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TEHDITLERLE MUCADELEDE TOPLUMLA CALISMAK:
BiR BASVURU ARACI OLARAK KITLE KAYNAK ISTIHBARATI

Emre CITAK*
OZET

Tehdit kaynaklarinin ve tiirlerinin ¢esitlenmesi, ulusal giivenlik degerlendirmelerinin
yeniden ele alinmasi gerekliligini ortaya ¢ikarmustir. Devletlerin politika yapimi ve giivenlik
saglama siireclerinde temel bagvuru giicii olan istihbarat faaliyetleri de bu baglamda bir
dontisiim siireci tecriibe etmektedir. Bu doniisiimde 6zellikle toplama ve analiz yontemlerinin,
asamalarinin, kaynaklarinin ve hedeflerinin de ¢esitlendigi gozlemlenmektedir. “Toplum
yarart i¢in toplumla ¢alisma” anlayisina paralel sekilde, halihazirda pek ¢ok alanda kullanilan
kitle kaynak uygulamalarindan istihbarat siireglerinde de farkli yonlerden yararlanilma
potansiyeli bulunmaktadir. Ortak calisma ve paylasim gergevesinde kitlelerin bilgisine,
yetenegine, tecriibesine ve kaynaklarina bagvurmak olumlu giktilar saglayabilmektedir.
Isletme ydnetiminden secim siireclerine, teknoloji gelistirmeden akademik arastirmalara kadar
genis bir yelpazede kitlelerin “bilgiliginden” fayda elde etmek miimkiin hale gelmistir. Fakat
istihbarat gibi son derece hassas bir faaliyet tiiriinde disaridan kisileri ve kaynaklar siirece
dahil etmek avantajlarinin yani sirada beraberinde cesitli riskler getirmektedir. Bu ¢alismada
kitle kaynak uygulamalarinin, toplama ve analiz gibi istihbarat siireclerinde kullanilmasi
cesitli yonleriyle analiz edilmektedir. Calismanin, ulusal giivenligin saglanmasinda insan
gruplarinin bir dis kaynak olarak dogasinda gizlilik olan istihbarat diinyasinda yer almalarinin
degerlendirilmesi boyutuyla alana katki yapacag: diistiniilmektedir.

Anahtar Kelimeler: Istihbarat, Kitle Kaynak, Kitle Kaynak Istihbarati, Ulusal Giivenlik,
Toplum Giivenligi.

WORKING WITH SOCIETY TO FIGHT THREATS:
CROWDSOURCE INTELLIGENCE AS A REFERENCE TOOL
ABSTRACT

The diversification of threat sources and types has revealed the necessity of
reconsidering national security assessments. Intelligence activities, which are the main
reference power in the policy-making and security-providing processes of states, are also
experiencing a transformation process in this context. In this transformation, it is observed
that especially methods, stages, sources and targets of collection and analysis have diversified.
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In line with the understanding of "working with society for the benefit of society",
crowdsourcing applications, which are currently used in many fields, have the potential to be
used intensively in intelligence processes. Applying to the knowledge, skills, experience and
resources of the crowd within the framework of joint work and sharing can provide many
benefits. It has become possible to benefit from the "wisdom" of the crowds in a wide range
from business management to election processes, from technology development to academic
research. However, in a highly sensitive type of activity such as intelligence, involving
outside people and resources in the process will bring with it various risks as well as its
advantages. In this study, the use of crowdsourcing applications in intelligence processes such
as collection and analysis are analyzed in various aspects. It is thought that the study will
contribute to the field in terms of evaluating the participation of human groups in the
intelligence world, which is confidential in nature, as an external resource in ensuring national
security.

Key Words: Intelligence, Crowdsourcing, Crowdsource Intelligence, National Security,
Societal Security.

GIRIS

Istihbarat faaliyetlerinin dogas1 ve temel calisma ilkesi gizlilik iizerine
inga edilmistir. Gizlilik, uzun yillar boyunca istihbarat diinyasinda o kadar
kat1 sekilde uygulanmustir ki ilgili Orgiitler, faaliyetler ve tartismalar
toplumun uzak tutuldugu ve toplumun da uzak kalmay1 tercih ettigi alanlar
olmustur. Boylece istihbarat da karanliklar i¢inde, perde arkasinda ve yasakli
bolgede yapilan bir aktivite olarak algilanmustir. Fakat giiniimiizde bilgiyi
elde etmeye ve analiz etmeye olan ihtiyacin giderek artmasi istihbarat
yetkililerini de farkli yontemler izlemeye ve uygulamalar ortaya koymaya
yonlendirmektedir.

Istihbarat orgiitleri pek cok gorev ve sorumluluklar iginde istihbarat
ismi  verilen nihai 0Orini Greten ve talep edenlere ydnlendiren
organizasyonlar olarak 6ne g¢ikmaktadirlar. Buradaki talepgiler karar alici
mekanizmalar olurken, nihai Urlin ancak istihbarat déngisl sonucunda elde
edilen degerli ¢iktidir. Belirlenen ihtiyaclar kapsaminda ve istihbarat iiretim
siireci iginde toplanan, islenen ve analiz edilen veri, duyum, belge, kayit, iz,
isaret gibi hamlarin son asamada istihbarat iiriiniine doniistiiglinii ifade
etmek gerekmektedir. Boylece karar alicilarin  tercihlerinde ve
degerlendirmelerinde bagvurabilecekleri essiz bir kaynak elde edilmektedir.
Bu surecin temel agamalarindan birini olusturan toplama, insan, teknik ve
acik kaynak olmak flizere ii¢ temel yoOntemle gerceklestirilmis ve bu
yontemler c¢ergcevesinde pek c¢ok teknik wuygulamaya konulmustur.
Giiniimiize gelen siirecte referans nesne ve tehdit degerlendirmelerinin
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cesitlenmesine paralel olarak ulusal giivenlik anlayisinda ve saglamada
yaganan doniisiim istihbarat orgiitlerini de farkli kaynaklardan toplama
yapmaya ve analiz tekniklerini ¢esitlendirmeye zorlamaktadir.

Kitle kaynak olarak literatiirde yer alan ve bir konuyla ilgili kalabaliga
bagvuru esasma dayanan uygulamanin, uzun zamandir varligi bilinse de
ozellikle ¢evrimigi ortamlarda insanlarin bir araya gelebilmeleri ile kapsami
geniglemistir. Kitle kaynak genel bir ¢erceve ile bir sorunun ¢dziimii adina
cagri ile bir araya gelmis insanlarin olusturdugu kitlenin yaraticiligindan, is
glicinden ve kaynaklarmdan yararlanilmasi geklinde tanimlanabilir. So6z
konusu sorun; bir spor organizasyonu i¢in maskot se¢iminin oylanmasindan
bir metnin pargalara bolunerek c¢evrilmesine, bir su¢ mahallinin
aydinlatilmasindan yaratici bir fikir i¢in girisim maliyetinin karsilanmasina
kadar genis bir yelpazede tanimlanabilmektedir. Bireyler ise maddi veya
manevi kimi gudulerle sorun ¢6zme suregleri icinde yer alabilmekte ve
tecriibelerini, analiz giiglerini, bilgilerini digerleriyle paylasabilmektedir.

Bir logonun miisteri {izerindeki olasi etkisinin tartigilmasi veya bir
firmanin piyasaya ¢ikaracagl bir iirlin i¢in 6n degerlendirme yapilmasi gibi
konularda kitle kaynak uygulamalar1 gayet yararli gériinmektedir. Zamandan
kazanma, maliyet tasarrufu ve yeni katkilar 1s1ginda fikir gelistirme gibi
faydalar sorunu Kitleye acan taraf icin temel motivasyonu ifade etmektedir.
Fakat bu caligmanin da konusunu olusturdugu iizere, ulusal giivenlik ve
Ozelinde istihbarat siireglerinde disaridan kisileri dahil etmenin fayda-risk
degerlendirmesi g6z ardi edilmemesi gereken bir noktadir. Kitle; bilgi
kaynag1 ve analiz i¢in dis g6z olabilmektedir; fakat hatanin veya sizmanin
kabul edilemeyecegi giivenlikle ilgili hassas sureclerde ne kadar yarar
saglayabilecegi tartisilmalidir.

Bu calismada giinlimiizde giderek artan giivenlik kaygilarina yonelik
uygun ve etkili politikalarin ortaya konulabilmesi icin gozlerin iizerinde
oldugu istihbarat orgiitlerinin, toplama ve analiz agamalarinda disaridan
gruplara bagvurmalarmin olast getiri ve riskleri degerlendirilmektedir.
Calismada oncelikle istihbaratin iglevi ve kitle kaynak uygulamalar: iizerine
genel bir kavramsal cergeve cizilecektir. Ardindan ise kitle kaynak
istihbarat1 olarak literatiirde yer alan uygulamanin, istihbarat faaliyetleri
icindeki yeri tartigilacaktir. Bu noktada fayda-risk analizinin ortaya
konulmasi i¢in bir tablodan yararlamlacaktir. “Toplum giivenligi i¢in
toplumla caligma” yaklasimi iizerinden yapilacak bir degerlendirme ile
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makale sonlandirilacaktir. Tiirkge literatiirde gilivenlik boyutuyla yeterince
calisilmamis olan kitle kaynak uygulamalarinin ele alinmasi dolayisiyla
caligmanin alana katki saglamasi amaglanmaktadir.

1. ISTIHBARATA YAKLASIM

Istihbarat; kendini ve digerlerini her yoniiyle bilmeye dayali bir
faaliyet siireci, diizenli bir sistem ve iriin ortaya koyma isidir. Sherman
Kent’in (1965) stratejik istihbaratin genel ¢ergevesini ¢izdigi ifade ettigi
sekilde istihbaratin siireg, aktivite ve Orgiitlenme oldugu yoéntndeki
yaklasimi bugiin hala gecerliligini korumaktadir. Istihbarat karar alicilarin
siiregteki sliphelerini giderecek ve engel olusturabilecek bilinmezlikleri
ortadan kaldirabilecek yararli ve gerekli bir ara¢ olarak gérmek miimkiindiir.
Mark Lowenthal’in bu baglamda istihbaratin karar alicilarin belirlenmis
ihtiyaglarina karsilamaya yonelik toplanilan ve analiz edilen bilgi olduguna
yonelik genel tamimlamasi1 6nemlidir (2009, ss. 2-5).

Kendini ve digerlerini bilmeye ve analiz etmeye odaklanan istihbarat
faaliyetlerine, giivenlik saglamada vazgecilmez bir ara¢ olarak tarih boyunca
basvurulmustur. Istihbarat iiretimi, dnleyici giivenlik, istihbarat ve casusluga
kars1 koyma, ortiilii operasyonlar gergeklestirme, psikolojik savas yliriitme
gibi konularda gorev Ustlenen istihbarat oOrgiitleri de ulusal giivenligin
onemli bir parcast olagelmislerdir (Kahn, 2001; Shulsky ve Schmitt, 2001;
Clark, 2007; Johnson, 2010). Ihtiyaclara uygun istihbarat {iriiniiniin ortaya
konulmas1 ig¢in istihbarat orgiitlerinin faaliyetlerinin tiim asamalarinin
basarih sekilde gergeklestirilmesi gerekmektedir. Istihbarat devamli bir
siirectir ve yapilan tiim yogun faaliyetlerin ardindan elde edilen iiriin tim
siirece kimligini vermektedir (Keithly, 2010, s.44). Planlama ve ihtiyaglarin
belirlenmesi, toplama, igleme, analiz, dagitim ve bu siireclerdeki etkilesim ve
doniitler istihbarat {iretim siirecinin temel basamaklaridir. Yapilan tiim
calismalar nihayetinde ulusal politikalarin olusturulmasi, ulusal ¢ikarlarin
elde edilmesi ve wulusal giivenligin saglanmasi i¢in yapilanlarin
desteklenmesine hizmet etmektedir.

Gliniimiize gelen siirecte Ozellikle tehdit kaynaklarmin ve tiirlerinin
cesitlemesiyle giivenligin yeniden tamimlanmasi sonucunda istihbarat
anlayisinin, faaliyetlerinin ve Orgiitlerinin de bir doniisiim ihtiyaci
dogmustur. Bu doniigiimiin algisal, kurumsal, hukuksal, operasyonel ve
faaliyetlerle ilgili pek ¢ok yonii bulunmaktadir (Herman, 2001; Treverton,
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2004; Citak, 2017; Svendsen, 2018; Yilmaz, 2019). Donilisiimiin 6nemli
ayaklardan birini de toplama yapilan hedeflerin, toplama yontem ve
tekniklerinin ve toplananlar1 analiz eden aktorlerin ¢esitlenmesi
olusturmaktadir. Istihbarat ¢arkini dondiirecek momentumu saglayan
hamlarm toplanmasinda ve genel resmin analiz edilmesinde, bir dig kaynak
olan toplumdan faydalanma imkani iizerine mercek tutulmasi gereken bir
konudur. Bir yandan olabildigince bilgiye ulagmak, diger taraftan bilgi
bombardiman: i¢inde gerekli olanlar1 ayrmak durumunda kalan istihbarat
orgiitleri igin iyi niyetli, glivenilir ve tasarruf saglayici her tiirli yardim
reddedilemeyecek firsat olarak goriilmelidir.

2. KALABALIKTAN IiSTIiHBARAT URETMEK: KiTLE KAYNAK
ISTIHBARATI

Istihbarat siireglerinde kitlelerin katkisim1 aramak ve bununla ilgili
genel bir cergeve olusturmak alanda ¢ok tartisilan bir konu degildir.
Istihbarat faaliyetleriyle iliskisinden bagimsiz olarak, kalabaligin giiciinden
yararlanilmasi i¢in ortaya konulan uygulamalar giderek yayginlasmaktadir.
Kitleler fikirleriyle, hayat siireglerinde kazandiklari tecriibeleriyle, fiziksel
veya zihinsel yetenekleriyle, sinerjileriyle ve maddi glcleriyle pek c¢ok
konuda siireglere katki saglayabilmektedirler. Yeni iiriin gelistirmeden
kamuoyu yoklama siireglerine, egitimle ilgili genel gilincellemelerden sugla
miicadeleye, giinlik yasamdaki sorunlarin giindeme getirilmesinden
teknoloji projeleri igin finansal kaynak toplanmasina kadar genis bir
yelpazede kitlenin dahlini gormek miimkiindiir (Citak, 2022, ss.103-104).

Kitle kaynak uygulamalarinin temel ¢ercevesini, herhangi bir konuyla
veya isle ilgili yapilacak calismalara disaridan insanlarin katiliminin tegvik
edilmesi olarak ifade etmek miimkiindiir. Esasinda ¢ergevesi ¢izilmemis olsa
da uzun zamandir bir dis kaynak yontemi olarak kullanilan kitle kaynak,
ozellikle Jeff Howe’un 2006 yilinda ortaya koydugu kisa ama etkili
calismasiyla beraber sistematik olarak literatiirde yer almaya baslamustir.
Howe “Kitle Kaynagin Yiikselisi” ismini verdigi ¢aligmasinda kavrami; bir
gorevin tamamlanmasi i¢in 6zel olarak belirlenmemis bir grubun agik ¢agri
seklinde siirece dahil edilmesi olarak tanimlamustir. Calismada, 6zellikle
internet aracihigiyla kitlelere ulagsmanin kolaylasmasmin kitle kaynagin
tekrar degerlendirilmesi sonucunu ortaya cikardigini belirtmektedir. Howe
2008 yilinda konuyla ilgili kitabim ¢ikardiginda kitle kaynagi; dis
amatorlerin ¢esitli amaclarla bir araya gelmesiyle fon olusturma, fikir iiretme
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ve oylama gibi siireglerde yeteneklerini ve bilgiliklerini ortaya koymalari
seklinde tanimlamistir. Kitlenin icindeki kigiler bos zamanlarini
degerlendirme, sorun ¢dzmenin getirdigi manevi tatmin veya gelir elde etme
gibi nedenlerle gonllli olarak sirecin icinde yer alabilmektedirler (ss. 20-
29). Brabham’a (2013, s.68) gore insanlar; gelir elde etme, yaraticiliklarini
gelistirme, profesyonellerle iletisim yollar1 bulma, yeteneklerine meydan
okuma, ilerideki istihdam olanaklar1 ig¢in portfoy olusturma, arkadasliklar
kurma ve sosyallesme, bos zamanlar1 doldurma, eglenme, ortak ilgili alanini
olusturan bir projeye katki verme ve digerleriyle paylasim i¢ginde bulunma
gibi amaglarla kitle kaynak streglerine katki vermektedirler.

Stevan Stottlemyre kitle kaynagin; bir sorunu ¢ézmek isteyen bir
organizasyon, bu organizasyonun sorunun c¢6zilmesi icin bir genellikle
gevrim i¢i genis bir toplulugu katkiya davet etmesi ve bireylerin de bir
toplulugun liyesi olarak sorun ¢oziimiine katilmalar1 olmak {izere {i¢ temel
nokta g¢ercevesinde ele alinmasi gerektigini belirtmektedir (2015, ss.582-
583). Jean-Fabrice Lebraty ve Katie Lobre-Lebraty ise kitle kaynagin disa
acilma ve dis kaynak bulma uygulamasi oldugunu belirtirlerken, bir deger
yaratma siirecini beraberinde getirdigini ifade etmektedirler. Buradaki deger;
rekabet, performans, karlilik, etkililik, memnuniyet ve basari olmak iizere
genis bir yelpazede ifade edilmektedir. Kitlelerin; beraber bir isi tamamlama,
bilgilerini birlestirme, kaynak olusturma, ongoériide bulunma, inovasyon
faaliyetleri, dogruluk tespiti, denetim gibi ¢esitli alanlarda katki vermesiyle
kurumsal deger artisinin saglanabilecegini vurgulamaktadirlar (2013, ss.15-
35). Kitle kaynak uygulamalarinda; bir sorunu disartya agan merci, ¢agriya
cikilan bir sorunu ¢dzmek ig¢in toplanmis bir topluluk, merci ve topluluk
arasinda paylasim ve karsilikli fayda iligkisi ve de bulugsmanin gergeklestigi
uygun bir ortam olmas1 gerekmektedir (Estellés-Arolas ve Gonzalez-Ladron-
de-Guevara, 2012, ss.9-10). Bu unsurlar cercevesinde Kkitle kaynak
uygulamalarindaki temel yaklagimin; grubun olusturdugu ortak zekanin ve
yaraticiligin, grup icindeki herhangi bir bireyden daha yiiksek oldugunu
ifade etmek gerekmektedir. Olusan ortak akil ortaya konulan sorunun farkl
yonlerden incelenmesi ve yaratici ¢6ziim Onerilerinin sunulmasi i¢in 6nemli
bir iglev tistlenmektedir (Surowiecki, 2015, ss. 3-12).

Ozellikle bilgi teknolojisinde yasanan gelismelerle birlikte ulusal
giivenligin saglanmasinda ortaya ¢ikan tehditlere karsi politika olusturulmasi
ve uygulanmasi icin kitlelerin yardimimi almak giderek daha onemli
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olmaktadir. Bu noktada devletlerin kitleden veri toplama ve ¢dziim bulma
stireclerinde  bilgeliklerine damigmalar1 faydali bir ydnelim olarak
gorinmektedir (Herhkovitz, 2020, ss.45-46). Kitle kaynagin ticaret, endiistri,
egitim, teknoloji, akademi gibi pek ¢ok alanda ise kosulmasi ve basarili
sonuglarin elde edilmesi, giivenlik alaninda da benzer uygulamalarin yerinin
olup olmadigi sorusunu giindeme getirmistir. Nihayetinde risk ve tehditlerin
belirlenmesi i¢in goniillii ve cesitli konularda uzmanligi olan bir grubu bir
araya getirmek bir yandan olduk¢a mantikli bir girigsim olarak goriiniirken,
diger taraftan gilivenlik gibi ciddi ve kurumsal bir iste disariya agilimin
riskleri 6n plana c¢ikmaktadir. Yine de ulusal giivenligi ilgilendiren
meselelerde yiikselen diisiince ve egilimlerin belirlenmesi, sugla miicadelede
maddi ve manevi destek alinmasi veya radikalizme karsi bilinglendirme
faaliyetlerine katki gibi konularda kitlelerin stireglere dahil edilmesi giderek
artan bir uygulama haline gelmektedir. Bu dogrultuda istihbarat
caligmalarinda Kkitlelerin herhangi bir asamada aktive edilmesinin
saglayabilecegi katkinin da bu dogrultuda diistiniilmesi gerekmektedir.
Dogasinda bir yandan gizlilik, diger yandan seffaflik olan ve bilgiyi isleme
ilizerine kurulu istihbarat faaliyetlerinin kitlelerin katilimiyla desteklenmesi
esasinda ilgi cekici bir yon de ¢izmektedir. Istihbarat siireclerine geleneksel
olmayan bir aktor olarak eklenen Kkitle; ihtiyac belirleme, toplama ve
analizde yeni bir ufkun 6niinii agmaktadir.

Kitle kaynak genel tanimindan hareketle kitle kaynak istihbaratini,
toplama veya analiz noktalarinda acik bir cagri ile bireyleri istihbarat
siireclerine dahil etme girisimi olarak tanimlamak miimkiindiir. Istihbarat
faaliyetleriyle yetkili kurumlarin belirli bir sorunu ¢ozme girisimleri
cergevesinde cevrimi¢i veya cevrimdist platformlar1 kullanarak olusturulan
kitlenin birlesik zekdsin1 ve yaraticiligii ulusal gilivenlik faydasina
yonlendirmeleri siirecin temelini olusturmaktadir. Bu noktada kapsam iyi
¢izilmis bir sorun veya konu, bu konuyu ilgililerle paylasmaya goniillii bir
istihbarat kurumu, konuya katki saglamaya goniilli bir kitle, kurum
yetkililerinin ve kitlenin bulustugu uygun ortam ve slre¢ sonunda taraflar
acisindan faydali ¢ikti’kazang gerekmektedir. Istihbarat orgiitleri 6zellikle
aciliyet arz eden konularda kitlenin hizli organize olmasi, genis bir alandan
haber paylasabilmesi, konuyla ilgili bosluklar1 tamamlamasi ve g6zlemlerini
aktararak ortaya konulan bilgilerin dogrulugunu test edebilmesi ile imkan ve
kabiliyetine farkli bir boyut ekleyebilmektedir.
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James Surowecki, kitle kaynak uygulamalarimin yapbozun kayip
pargalarinin tamamlanmasi ve genel resmin analiz edilmesinde oldukga etkili
bir yontem oldugunu ifade etmektedir. Kitlenin ortaya koydugu ortak
zekanin, istihbarat calismalari i¢in bulma, birlestirme ve yorumlama
noktalarinda oldukga etkili oldugu belirtmektedir (2005, ss. 66-70). Kitle
kaynak yonetiminin saglikli sekilde uygulanmasi giiniimiizde internete bagh
olan her bireyi bir haber kaynagi haline getirmektedir. Boylece bilgiye ve
bilginin analizine dayali faaliyet gosteren kurumlarin bireyleri cesitli
platformlar cercevesinde bir araya getirebilmeleri istihbarat Gretimi igcin son
derece 6nemli bir avantaj saglayabilmektedir. Geleneksel toplama yontem ve
tekniklerinin etkisiz veya yetersiz kaldigi durumlarda, harekete gegen bir
kitlenin toplama ve analizde ortaya koydugu fayda basarili istihbarat
Uretimini daha miimkiin kilmaktadir (Atar, 2021, ss. 355-366).

Herhkovitz (2020) kitlelerin istihbarat alaminda fikir gelistirmenin
yani sira veri toplama ve isleme, analiz, arastirma, Ongoérii bulunma ve
politika olusturma gibi faaliyetlerde siirece dahil edilmeleri durumundan
bahsetmektedir. Jennifer Yang Hui ise Kkitle kaynak platformlarinin
kullanilmasiyla ulusal giivenlige fayda saglayabilecek uzmanlarin bir araya
getirilebildigini, tehditlere karsi yenilik¢i fikirlerin gelistirilebildigini,
sorunun farkli boyutlarinin tartisilabildigini ve 6zellikle kimliklerini gizli
tutabilen katilimcilarin paylastiklar1 hassas bilgilerin istihbarat orgiitlerinin
toplama faaliyetlerinde kaynak olabilecegini ifade etmektedir (2015, ss.6-8).
Her ne kadar istihbarat ¢alismalarindaki her noktayi ve konuyu disaridan
insanlara agmak tehlikeli ve imkansiz olsa da hazir bulunan bir gruba belli
konularda basvurmak yanlis olmayacaktir. Bu noktada konunun veya
sorunun g¢ercevesinin iyi ¢izilmesi, agik ¢agrinin uzmanlarca olusturulmast,
kitle i¢indeki ilgisiz ve kotii niyetli kisilerin belirlenmesi i¢in denetim
yapilmasi, siire¢ icinde kitlenin dinamik tutulmasi ve beslenmesi, ortaya
cikan fikirlerin diger kaynaklardan toplananlarla karsilastirilmas:t ve
ciktilarm kurum i¢i uzmanlar tarafindan ayrintilh sekilde incelenmesi
gerekmektedir.

Kitle kaynak istihbaratinin ve uygulama alanlarimin gergevesi tam
olarak ¢izilmedigi i¢in insan istihbarati, acik kaynak istihbarati veya sosyal
medya istihbarati ile karigtirilmakta veya bir sinirlandirma sorununu ortaya
cikmaktadir. Ayrintiya inilecek olunursa kitle kaynak istihbarati
digerlerinden daha farkli bir yon cizmektedir. Oncelikle kitle kaynak
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yOnetimi gizli bir toplama faaliyeti degildir; ¢iinkii ihtiya¢ duyulan bilgi agik
bir ¢agr1 kapsaminda ve goniillii katilimcilardan elde edilmektedir. Ikinci
olarak belirli bir hedef secilmemekte; bir duyuru ile toplumdan istekli
olanlarm katildig1 bir siireg tecriibe edilmektedir. Ugiincii olarak agik kaynak
istihbaratinda oldugu iizere genis yelpazede veri toplanmamakta; 6zel bir
konu veya durum igin faaliyet gergeklestirilmektedir. Dérdinci olarak
tizerinde ¢alisilan konu ise gizli degil, halka agik bir haldedir. Besinci olarak,
sadece toplama ve analize ihtiya¢ duyan taraf degil siire¢ igindeki tiim
aktorler fayda elde edebilmektedirler. Bu noktada Stevan Stottlemyre insan
veya agik kaynak istihbaratindan ayirt edilebilmesi i¢in sordugu dort soruyla
birlikte kitle kaynak istihbarati faaliyetinin; toplama isinin bir giivenlik
teskilatin1 temsil edenler tarafindan yapilmasi, bilginin toplanan degil
kazanilan bir nitelikte olmasi, kazanilan bilginin bir giivenlik teskilatina
iletilmesi, istihbaratla ilgili sorularm dogrudan potansiyel bir gruba
yonlendirilmesi ozelliklerinin olmasi gerektigini belirtmektedir (2015, ss.
585-586).

Diger bir yonden Kkitlelerin 6zellikle siber giivenlik, siber suglarla
miicadele, siber istihbarata ve siber casusluga karsi koyma faaliyetlerinde
etkin olmaya yonlendirilmesi giderek daha gerekli hale gelmektedir
(Shiffman ve Gupta, 2013; Gupta ve Brooks, 2013). Siber alandaki tehdit ve
risklere kars1 yapilacak faaliyetlerde kitlenin ise kosulmasi faydali sonuglar
doguracaktir. Bireyler siber saldirilarimin daha ¢ok hedefi olmakta veya
milyonlarca insan giin icinde ciddi bir zamani internet platformlarinda
gecirdiklerinden daha ¢ok yasanti elde etmektedirler. Boylece istihbarat
calisanlarmin elde edemeyecegi veya farkinda olamayacagi pek cok bilgi
siradan insanlar tarafindan toplanabilmektedir. Onemli olan nokta siber
alandaki sorunlarla miicadelede kitlelere basvuru yapilirken, diger taraftan
da hem sirecteki Kkitleye hem de disaridakilere yonelik farkindalik
olusturulabilmektedir. Siber alandaki tehlikelerle ilgili tecriibelerin, korunma
Onlemlerin ve sosyal projelerin kitle kaynak platformlarinda tartigma
acilmas1 istihbarat Orgiitlerinin siber savunma faaliyetlerine katkida
bulunmaktadir.

Kitlelerin istihbarat siireclerinde yer almasi icin kitle motivasyonunun
basarili sekilde gergeklestirilmesi gerekmektedir. Bu noktada istihbarat
orgiitlerinin  hangi sorunu kitleye agacaklarni, ne kadar ©n bilgi
paylasilacaklarmi, kitleye hangi yollarla ulagilacaklarini, zamanlamanin nasil
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yapilacagini, nasil bir dil ve yaklasim segilecegini, hangi platformlarin
kullamlacagimi ve siirecin hangi asamalarinda miidahale veya besleme
yapilacagini iyi planlamalar1 temel gerekliliklerdir. Bu altyapi ile genis bir
yelpazedeki sorunun sunulabilecegi en ilgili kitleye ulagilmasi, siirece
katilanlarin uygun ortama yonlendirilmesi, siire¢ i¢inde doniit verilmeleri ve
sonunda bilgilendirilmeleri, manevi veya maddi olarak ne kazanacaklar1 gibi
noktalar acik ¢agri iginde yer almalidir. Ulusal giivenligi veya asayisi
ilgilendiren istihbarat gibi bir siiregte insanlarin, gorevli kurum ve kisilere
katki sagladiklarin1 bilmeleri temel gilidillenme sebebi oldugu da
unutulmamalidir.

Istihbarat faaliyetlerinde kitleyi bir kaynak olarak kullanmanin (olas1)
avantaj-fayda ve dezavantaj-sinirlilik degerlendirmesi igin Tablo 1°de yer
alan hususlar yararl olacaktir.

Istihbarat alaninda kitle kaynak uygulamalar1 giderek daha goriiliir
hale gelecektir. Ozellikle adli olaylarda, toplumsal protesto gésterilerinde ve
terérizmle miicadelede istihbarat oOrgiitleri yardim ve destek alabilecekleri
gOniilli bir kitleye hitap edebilmektedirler. Bu noktada yararlarmn yani sira
kitlenin 6zelliklerinden platformlarin giivenligine, hayati bilgilerin disariya
sizmamasindan provokasyon ihtimaline kadar pek ¢ok risk-smirlilik
faktoriiniin glindeme alinmasi gerekmektedir.

Kitle kaynak uygulamalar1 ile farkli hikdyelerden insanlarin talep
edilen konuyla ilgili beyin firtinasi yapmalar1 olduk¢a 6nemlidir. Konu
istihbarat oldugunda tamamen bagimsiz veya ortak insa ile asama agama yon
verilen bir siire¢ olmasindan o6te kontrolin ©6n planda tutulmasi
gerekmektedir. Bu dogrultuda kitle kaynak yonetiminin 6nemi daha belirgin
hale gelmektedir. Kitleden istihbarat streglerinde yararlamlmasi ancak iyi
planlanmig bir yonetim, planlama ve yonlendirme ile miimkiin olabilecektir.
Aksi takdirde dezavantajlar ve smirliliklar siireci olumsuz etkileyecek,
basarisizliga yol acacak veya suiistimal ihtimali daha da artacaktir.
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Tablo 1. Kitle Kaynak Istihbaratinin Avantaj-Fayda ve Dezavantaj-
Smirhlik Degerlendirmesi (Kaynak: Yazar tarafindan hazirlanmigtir)

Avantajlar- Faydalar

Dezavantjlar-Smurhkdar

Farh yasanmshklardan gelen bir insan tophulugumn

Istisbarat galiomalarmn qopwnhikla gizli yaplman

tecrube, bilgi ve vetenekderinden yararlamlabilmeltedir. | nedeniyle kitleye aqlabilecek komular swwrhdur. Diger
taraftan hangl komolarde ne apdan kitleden destek
almacaguu belirlamek zordur,

Maliyet diilitir. Istisharat iizerine uzmanlzsmamns homojen bir Erup

olmadi, icin ortaya gikan veri analiz veya dagorilerin
ke iginde  telvar  degerlendinne  gereklilifi
buhmmaitady,

Geniy bir alanda ve huzh bir sekilde veri toplamak
ety

Tstikbarat Grgiileri coZu zaman insan veya teknik stihbarat
ile elde edilen zizli ve hassas bilgllerle faaliyet
sirdinmektedirler. Bu tir bilgilerin kitlelerden almmas
veya kitlelere apimas minniin dezildir,

Yeterli kargtlagtimalar ve koutrol sireslert uyzulandizmda,
bireysel calumalardald ekstkler verine ortak ¢alismanm
getirdig] dsnimlik meveutour.

Kitle kaynak uyzulamalanmn genslinde oldufu tzere,
sirece kanlan Kisilerin zergek kiniklei ve nivetleri tam
olarak bilinmeyeceginden youlendinue veya suiistimale
sk bir dunan ohosmazicadr

Farkh bakag egtlarum olugturdugu mistereke alal fle ham
verilerin analizi icin oldukga yararh bir ighirlisi ortam
oluzmalidadsy,

Kitle iginde yer alan bireylern sirecin herhangi bir
azamazinda kitle digmda kalanlara, vapilan igle ilgili yanhs
aktanmlan  ve  onemizlestinme  ¢abalan  istihbarat
kurenlanmn  tophmn  nezdinde  saygmiigma  zarar

Yapay zeki telonolojisinin sirece dahil edilmesiyle yamlna
bilgi, belge ve kiilerin kitlenin genelinde aymgtinimas ve
kitlenin tkandi@y verde eldeki bulgularia yeni bir ¢ozime
ulagtlmast daha kolay hale gelebilecektir.

Sireci yabanc isthbarat, terdr ve sup Zupln da
izleyebilmekte ve onem derecesi degizen bilgller elde
edebilmektadirler,

Kimi bireylerin tekmolojik veteneidleni ve siber alanda
ulagtiidan bilgiler essizdir. Bunlann isthbarat drgitleniyle
peylesimas sugun Gulenmesi ve givenlik tehditlerinin
bexmfedﬂmesmdeln\mmndedn

Sunulacak komu iy planlanmadizmda ortaya hukukd veya

etik sormlar qukabilmelte, ozel hayatm gizlilizinin thiali
veya isthberat kunumlama tanman yetidler dzhilinde
yaplan ¢alimalann Gpincd taraflan apmast duramu
yazanabilmektedir,
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SONUC YERINE: TEHDITLERLE MUCADELE VE TOPLUM
KATKISI

Cagdas giivenlik anlayisi i¢inde birey, toplum ve devlet olmak {izere
referans nesnelerin artmasi ve giivenlik tehditlerinin ¢esitlenmesi farkli bir
yaklagimi gerekli kilmaktadir. Devletlerin yegine giivenlik saglayici aktor
olma konumlari, gliniimiiz giivenlik degerlendirmeleri iginde gecerli
degildir. Tehditlerle miicadelede toplumun sureglere dahil edilmesi bu
baglamda diisiiniilebilmektedir.

Giliniimiizde geleneksel savaglar ve askeri tehditler bir yandan
etkilerini devam ettirirken, diger taraftan bireyleri, toplumlari, devletleri ve
uluslararas1 alanin bitliniinii etkileyen yasa dis1 gog, terdrizm, gevre
sorunlari, siber saldirilar, uluslararasi kagakgilik gibi konulardan olusan bir
giivenlik giindemi bulunmaktadir (Collins, 2015; Buzan ve Hansen, 2009;
Smith, 2010). Boylesi bir tehdit sarmali iginde devletler, geleneksel bir
strecin devamu sekilde sadece yetkili organlar1 aracihigiyla giivenlik saglama
becerisinden oldukga uzaktadirlar. Bu nedenle 6zellikle toplumun farkli
kesimlerinden giivenlik politikalarinin olusturulmasi, tehdit ve risklerin
belirlenmesi, giivenlik sorunlariyla miicadele edilmesi icin destek almak
olduk¢a onemlidir. Toplumda var olan bilgi, tecriibe, dayanigma, finansal
kaynak gibi unsurlarm giivenlik siireclerine dahil edilmesi devletlerin cagdas
giivenlik sorunlariyla miicadele etmelerini kolaylastiracaktir. Bu baglamda
toplum giivenlik adina tiim imkan ve kabiliyetlerini harekete gecirebilecek
potansiyel bir partner olarak diisiiniilebilmektedir.

Kitlelerin bir bagvuru kaynagi olarak ticari alandan kamu yonetimine
kadar pek c¢ok siirece dahil edilmeleri oldukca cagdas ve gerekli bir yaklasim
haline gelmistir. Bireylerin goniillii olarak olusturdugu kitlelere herhangi bir
sorun ¢ozme veya politika olusturma siirecinde yer verilmeleri; zaman, is
giicii, maliyet gibi agilardan fayda getirdigi asikdrdir. Olusan sinerji ve is
birligi; yeni fikirlerin ortaya c¢ikmasinda, konunun farkli boyutlarinin
tartisilmasinda, deneme-yanilma agamalarinin daha hizli yapilmasinda ve
gerekli kaynaklarin toplanmasinda oldukga etkilidir. Diger yonden ise kitleyi
olusturan bireylerin yeteneklerinden emin olunamamasi ve kitlelerin de
yanlis bir diigiince tarafindan yonlendirilebilmeleri bu alanda olusan temel
sorulardir.
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Bu calismada temelde giivenlik politikalar1 olusturma siireglerine ve
Ozelinde istihbarat iretiminde Kkitlelere bagvuru yapmanm boyutlari
tartisilmaya caligilmigtir. Tecriibe edilen donem bilgi ¢agi olarak
adlandirilmakta ve bilginin erisimi, analizi, korunmasi ve uygun sekilde
kullanilmas1 giderek daha ¢nemli hale gelmektedir. Istihbarat faaliyetleri
icinde bilginin de oldugu hamlar1 toplayarak istihbarat (retim sireci
cergevesinde ulusal giivenlik cikarlarina hizmet edecek iirlinii ortaya koyma
tizerine kurulu oldugu igin ¢esitli konularda bilgi saglayabilecek,
tecriibelerini paylasabilecek, kisa siire i¢inde genis bir g¢evreden katki
saglayabilecek hazir ve goniillii bir kitlenin varhigi géz ardi edilemeyecek bir
yon ¢izmektedir. Siiphesiz ki istihbarat orgiitleri gizlilik ilkesi dnceleyerek
hareket eden yapilanmalardir; fakat sinirli da olsa toplum ile ¢alismak farkli
kapilarin  agilmasin1  saglayabilmektedir. Kitleler; dis paydas olarak
toplamanin saglayicisi olabilecekleri gibi disaridan bir goz olarak analiz
asamasinda da siirece davet edilebilmeleri miimkiindiir.

Toplumda olan1 ve ihtiyaci, en iyi toplum bilmektedir. Bireyler giinliik
yasamlari iginde stirekli hareket ve etkilesim halinde; gormekte, duymakta,
izlemekte, tartismakta, yorumlamakta, sahit olmakta, maruz kalmakta,
tespitler yapmakta, riskleri algilamakta, degisimleri fark etmekte, kisacasi
birer potansiyel kaynak olarak var olmaktadirlar. Bu kapsamda istihbarat
orgiitlerinin toplumu dogrudan ilgilendiren sug, terdrizm, asir1 diisiincelerin
yiikselisi, halk protestolari, siber saldirilar, ¢cevre sorunlari gibi konularda
kitlelerin saglayabilecegi katkiy1 goz ardi etmeleri dogru degildir. Ozellikle
cevrimigi platformlarda ulusal giivenligi ilgilendiren mevzularda bilgi, belge,
duyum sunabilecek, sunulanlar1 karsilastirabilecek, ortaya konulan iddialari
yorumlayabilecek, arananlarin bulunmasima katki saglayabilecek, zamana
kars1 yarisilan durumlarda is bdlimiiniin parcasi olabilecek, tecriibe ve
yetenekleriyle uzmanlara destek verebilecek kisilerin bir araya getirilmesi
oldukca degerli bir bagvuru havuzu olusturmaktadir. Boylece potansiyel
tehditlerin belirlenmesi ve halihazirdakilerin engellenmesi ic¢in ciddi bir
firsat elde edilebilmektedir. Pek tabii kitlenin paylasimlarinda eksik, yanlis
veya kotii niyetli yonlendirme girisimleri olacaktir; fakat istihbarat
orgiitlerini de basarili kilan bu noktada yapacaklari degerlendirme,
yorumlama ve muidahalelerdir.

96



Tehditlerle Miicadelede Toplumla Calismak:
Bir Basvuru Araci Olarak Kitle Kaynak Istihbarati
Emre CITAK

KAYNAKCA

Atar, M. C. (2021). Kitle kaynak yOnetiminin istihbarat Gretimindeki yeri:
Ushadidi platformu 6rnegi. Guvenlik Stratejileri Dergisi, 17(38), 335-
368.

Brabham, D. C. (2013). Crowdsourcing. The MIT Press.

Buzan, B. ve Hansen, L. (2009). The evolution of international security
studies. Cambridge University Press.

Clark, J. R. (2007). Intelligence and national security: A reference
handbook. Praeger.

Collins, A. (2015). Contemporary security studies. Oxford University Press.

Citak, E. (2017). Guvenlik ve istihbarat: yeni giivenlik politikalart ve
Tiirkiye 'de istihbaratin dontistimii. Yeniylizyil Yayinlari.

Citak, E. (2022). Kitle kaynak uygulamalarinin sugun 6nlenmesinde ve sugla
miicadelede kullamminin avantaj ve risk degerlendirmesi, Hitit
Ekonomi ve Politika Dergisi, 2(1), 100-107.

Estellés-Arolas, E. ve Gonzalez-Ladron-de-Guevara, F. (2012). Towards an
integrated crowdsourcing definition. Journal of Information Science,
38(2), 1-14.

Gupta, R. ve Brooks, H. (2013). Using social media for global security. John
Wiley and Sons.

Herhkovitz, S. (2020). Crowdsourced intelligence (crosint): using crowds for
national security. The International Journal of Intelligence, Security,
and Public Affairs, 22(1), 42-55.

Herman, M. (2001). Intelligence services in the information age: theory and
practice. Frank Cass.

Howe, J. (2006). The rise of crowdsourcing. Wired, 14(6), 1-5.

Hui, J. Y. (2013). Crowdsourcing for national security, Nanyang
Technological University Policy Report.

Johnson, L. K. (Ed.) (2010). Handbook of intelligence studies. Routledge.

Kahn, D. (2001). An historical theory of intelligence. Intelligence and
National Security, 16(3), 79-92.

Keithly, D. M. (2010). Intelligence fundemantals. K. G. Logan (Ed.),
Homeland security and intelligence (43-58). Praeger,

97



Tehditlerle Miicadelede Toplumla Calismak:
Bir Basvuru Araci Olarak Kitle Kaynak Istihbarati
Emre CITAK

Kent, S. (1949). Strategic intelligence for American world policy. Princton
University Press.

Lebraty, J. F. ve Lobre-Lebraty, K. (2013). Crowdsourching: One step
beyond. Wiley-ISTE.

Lowenthal, M. M. (2009). Intelligence: From secrets to policy. CQ Press.

Shiffman, G. M. ve Gupta, R. (2013). Crowdsourcing cyber security: a
property rights view of exclusion and theft on the information
commons, International Journal of the Commons, 7(1), 92-112.

Shulsky, A. ve Schmitt, G. J. (2002). Silent warfare: understanding the
world of intelligence. Potomac Books.

Smith, M. (2010). International security: politics, policy, prospects.
Palgrave Macmillian.

Stottlemyre, S. A. (2015). HUMINT, OSINT, or something new? Defining
crowdsourced intelligence. International Journal of Intelligence and
CounterIntelligence, 28(3), 578-590.

Surowecki, J. (2005). The wisdom of crowds. Anchor Books.

Svendsen, A. (2008). The globalization of intelligence since 9/11:
frameworks and operational parameter”, Cambridge Review of
International Relations, 21(1), 129-144.

Treverton, G. F. (2004). Reshaping national security intelligence for an age
of information. Cambridge University Press.

Yilmaz, S. (2019). Temel istihbarat: toplama, analiz ve operasyonlar.
Kripto.

98



