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SOSYAL MEDYA iSTIHBARATI CERCEVESINDE HAREKAT
GUVENLIGI
Erol Basaran BURAL"
OZET

Askeri harekatin en 6nemli boyutlarindan birisi harekat giivenliginin saglanmasidir.
Harekat giivenligi, harekata iliskin kritik bilginin tespiti ve bu bilginin diismandan korunmasi
prensibine dayanir. Glinlimiizde kritik bilgiler, diisgman veya hasim giicler tarafindan biiyiik
oranda agik kaynaklardan elde edilmektedir. Calismanin amaci, sosyal medyada ozellikle
asker sahislar tarafindan yapilan paylasimlarin hasimlar tarafindan sosyal medya istihbaratina
doniistiiriilerek  askeri harekatin giivenligini tehdit edebilecegini Ornekleriyle ortaya
koymaktir. Caligmada harekat giivenligi ihlaline yol agabilecek sosyal medya paylagimlar
ornekleriyle incelenerek, harekat giivenligi alaninda alinabilecek tedbirleri ortaya konulmaya
caligtlmistir.  Sosyal medyada askeri harekat alanindan paylasilan goriintli, 6z¢ekim
fotograflar1 ya da videolarin hasimlarimiz tarafindan istihbarata doniistiiriilebildigi; sosyal
medyada paylasilan kritik bilgilerin harekat giivenligi ve harekatin icrasini olumsuz yonde
etkileyebildigi hatta askeri zayiata neden olabildigi; sosyal medyada paylasilan kritik
bilgilerin sadece toplama agisindan degil istihbarata karsi koyma agisindan da ele alinmast
gerektigi ¢aligmanin sonuglar1 arasinda yer almaktadir. Askerlerin harekat giivenligini ihlal
eden paylasimlar yapmalar i¢in hizmet i¢i egitimlerin verilmesi, brosiirler hazirlanarak
bilgilendirme yapilmasi, paylasim sahiplerine karst hukuki yaptirimlar uygulanmasi gerektigi
caligmanin sonucunda sunulan teklifler igerisindedir.

Anahtar Kelimeler: A¢ik Kaynak Istihbarati, Sosyal Medya, Sosyal Medya Istihbarati, Kritik
Bilgi, Askeri Harekat, Harekdt Giivenligi.

OPERATIONAL SECURITY WITHIN THE FRAMEWORK OF
SOCIAL MEDIA INTELLIGENCE

ABSTRACT

One of the most important dimensions of military operations is ensuring operational
security. Operational security is based on the principle of detecting critical information
regarding operations and protecting this information from the enemy. Today, critical
information is largely obtained from open sources. The aim of this study is to explain that
social media posts can be turned into social media intelligence by adversaries and threaten
operational security. Social media posts that may lead to operational security violations were
examined, and measures that could be taken were tried to be put forward in the study. Images,

Terérizm ve Radikallesme ile Miicadele Arastirma Merkezi Baskani, erolbural@teram.org,
ORCID: 0000-0002-3355-2018.

Makale Bagvuru Tarihi / Application Date: 14 Ocak 2024 / 14 January 2024
Makale Kabul Tarihi / Acceptance Date: 20 Ocak 2024 / 20 January 2024

127



Sosyal Medya Istihbarati Cercevesinde Harekit Giivenligi
Erol Basaran BURAL

selfie photos, or videos shared on social media from the field of military operations can be
turned into intelligence by our adversaries. Critical information shared on social media can
negatively affect operational security and the execution of the operation and even cause
military casualties. It is among the results of the study that critical information shared on
social media should be handled not only in terms of collection but also in terms of countering
intelligence. Proposals presented as a result of the study include providing in-service training
to soldiers to prevent them from sharing posts that violate operational security, providing
information by preparing brochures, and imposing legal sanctions against the share owners.

Keywords: Open Source Intelligence, Social Media, Social Media Intelligence, Critical
Information, Military Operations, Operational Security.

GIRIiS

Istihbarat toplama ve analizi, bir yapbozu ¢dzmeye benzetilmektedir.
Istihbarat toplayicilar, birgok kaynaktan kiiciik bilgi pargalarim, yani
yapbozun pargalarini elde etmeyi ve bu pargalar1 genel resmi olusturacak
sekilde bir araya getirmeyi amaclarlar. Istihbarat toplama uzmanlari
yapbozun pargalarini ¢ok sayida farkli kaynaktan elde etmeye gayret ederler.
Yapbozun parcalart radyodan, telefon konusmalarindan, mali amagh
belgelerden, is ilanlarindan, seyahat i¢in kullanilan biletlerden, nakliye
belgelerinden, ¢Op kutusuna atilan evraklar gibi ¢ok sayida farkli ortamdan
elde edilebilmektedir (Army Study Guide, 2023). Benzer sekilde giiniimiizde
biliyiik verinin olusturuldugu sosyal medya araglart da yapbozu
tamamlayabilmek i¢in gerekli bilgi kirmtilarini fazlasiyla barindirmaktadir.

Istihbarat teskilatlar1 ve calisanlari on yillardir acik kaynaktan elde
ettikleri verileri analiz ederek flilkelerinin giivenligini saglamaya ve karsi
tarafin agiklarirm ve zaaflarim1 ortaya koymaktadirlar. Teknolojinin
giiniimiizdeki kadar gelismis olmadigi donemlerde bile televizyon, radyo,
gazeteler, dergiler, konferanslar, akademik metinler gibi kaynaklar (izerinden
elde edilen acgik kaynak bilgilerinin derlenerek analiz edilmesi en az gizli
kaynaklardan bilgi edilmesi kadar yaygm hale gelmisti. Bununla birlikte
teknolojinin geligsmesi, iletisim hizinin artmasi ve bu amaglar i¢in kullanilan
video, kamera ve telefon gibi araclarin ucuzlayarak herkes icin erisilebilir
hale gelmesi diinyanin her hangi bir yerinde gergeklesen olaylarin kisa siire
icinde acik kaynaklarda paylasilmasina neden oldu. Bu gelisme kisa siire
icinde agik kaynak istihbaratin1 en hizli, kolay erisilebilir ve ucuz istihbarat
toplama ydntemi haline getirdi.

Acik kaynaktan bilgi toplama yayginlasirken sosyal medyanin
gelisimi yeni bir bilgi {iretim tarzini da beraberinde getirdi. Profesyonel bilgi
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toplayicilarinin ¢ogu haber niteligi bulunan toplumsal, siyasal, ekonomik ve
giivenlik icerikli konularla ilgileniyor olsa da giindelik yasama dair bilgi
iiretiminin hizlanmasi, ucuzlasmasi, hatta ekonomik kaynak ve prestij tretim
aract haline doniismesi sosyal medyanin istihbarat servislerinin dikkatini
cekmesine neden oldu. Clnku her ne kadar her giin tretilen milyarlarca bilgi
tanesi ve olay aninin ezici ¢ogunlugu giindelik yasama ait olsa da bu tiretilen
bilgiler sadece daha ¢ok kar saglamak isteyen dev sirketlerin degil toplumsal
degisimi, siyasal gelismeleri, giivenlik olaylarini izlemek isteyen istihbarat
servislerinin de ilgi alan1 haline geldi. Boylece 2010’larda acik kaynak
istihbarat toplama yontemi olarak gozlemlenmeye baslayan sosyal medya
istihbarati kisa siire icinde ayr1 bir istihbarat toplama disiplini hale gelmeye
basladi.

Baslangicta daha c¢ok toplumsal ve ekonomik alanlarla sinirliyken
sosyal medyanin kullaniminin ¢1g gibi biiylimesi sonucunda kisa siirede
sosyal medya istihbarati askeri giivenligin de bir pargasi haline gelmistir.
Onceleri ¢esitli devlet dis1 aktorlerin ve terdr orgiitii iiyelerinin sosyal
medyay1 kullanmasi dikkat ¢ekerken bir siire sonra sosyal medyay1 kullanma
aligkanligit ABD ve Rusya basta olmak iizere pek ¢ok devletin ordusunu da
etkilemeye baglamistir. Bu nedenle sosyal medya istihbaratinin son birkag
yildaki kullaniminin en yogun oldugu alanlardan birisi ¢atigma alanlariin
incelenmesi sayesinde istihbarat toplanmasi haline gelmistir. Bu nedenle
askeri harekat basta olmak tlizere pek ¢ok 6nemli giivenlik olayinda sosyal
medya boyutu dnem kazanmistir. Askeri harekatin en 6nemli boyutlarindan
birisi harekat giivenliginin saglanmasidir.

Harekat giivenligi konusunda askeri birlikler, sureklilik arz eden
tedbirler almaya galgirlar. Ingilizce alan yazinda “Operational Security
(OPSEC)” seklinde kullanilan tabir esasen askeri harekata iliskin kritik
bilginin tespiti ve bu bilginin diigmandan saklanmasi, korunmasi esasina
dayanmaktadir. Harekata iliskin kritik bilgilerin  diismanin  eline
gecmemesini saglamanin temel yolu harekdt giivenligine iliskin etkin
tedbirler almaktan gecer. Harekat giivenligi bir kez alman bir tedbirden
ziyade uzun siireli ve devamlilik gosteren dongiisel bir siireci ifade eder.
Yiizyillar boyunca ordularmin biiyiikligiinii, askerlerinin egitimini, sahip
oldugu silah ve techizati, hareket tarzini, savunma ve taarruz planlarini
saklamak icin talimnameler yazan, kurallar gelistiren ve bunun egitimini
veren koklu ordular buglinin diinyasinda harekat giivenligini saglayabilmek
icin yeni bir meydan okumayla kars1 karsiya kalmistir. Bu meydan okuma
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dost veya diisman silahli kuvvetleri izleyerek onun orgiitlenme, silahlanma
ve personel yapisi gibi kritik konularinda bilgi toplamak isteyen istihbarat
toplama uzmanlarma karsi nasil koyabilecegiyle baslamakta; yiiriitiilen bir
askeri harekatin giivenliginin nasil siirdiiriilebilecegiyle devam etmektedir.
Ozellikle ABD’nin Irak ve Afganistan, Rusya’nin Ukrayna’da diistiigii zor
durumlar ile harekdt glvenliginin saglanamamasi arasinda iliski de
bulunmaktadir. Bu ¢ercevede bir askeri harekatin giivenliginin nasil
tehlikeye girebilecegi konusu gittikce daha 6nem kazanir hale gelmektedir.

Bu noktada bu c¢aligmanin temel amaci soyle 6zetlenebilir: harekat
guvenligi ihlaline yol agabilecek sosyal medya paylasimlarini 6rnekleriyle
analiz ederek, alinabilecek tedbirleri ortaya koymaktir.

Bu kapsamda caligmanin temel problem ciimleleri su sekilde tespit
edilmistir:

1. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler acik kaynak istihbaratina doniisiir mii?

2. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler harekat giivenligi agisindan hangi tiir sorunlara
neden olabilir?

3. Askeri harekatin icra edildigi alanlardan elde edilen ve sosyal
medyada paylasilan bilgiler sadece toplama agisindan degil istihbarata karsi
koyma (IKK) acisindan da ele almmasi gereken bir olgu olarak
degerlendirmek miimkiin miidiir?

Yukarida tanimlanan {i¢ problem ciimlesinden hareketle bu ¢alismada;
askeri harekatin giivenliginin saglanmasi i¢in sosyal medya kullanimi sosyal
medyadan istihbarat toplanmas1 ve IKK perspektifiyle degerlendirilerek,
konu hakkinda egitim materyallerinin hazirlanmas1 ve personelin bu konuda
bilinglenerek sosyal medya kullaniminin belli kurallar ¢ergevesinin diginda
kisitlanmasi gerekliligi ortaya konulmaya calisilacaktir.

1. ACIK KAYNAK ISTIHBARATI VE ASKERI iISTIHBARAT

1.1. Acik Kaynak ve Sosyal Medyanin istihbarat Toplama Cercevesinde
Onemi

Istihbarat disiplininde “acik kaynak™ tabiri, “halkin erisimine agik
olan” anlaminda kullanilan bir tabirdir. Geleneksel acik kaynaklar arasinda
herkesin kolaylikla erigebilecegi ve bilgi toplayabilecegi, kitap, gazete,
dergi, televizyon, radyo, devlet ve resmi kurum verileri gibi bilgi kaynaklari
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yer almaktadir. Giinimiizde ise acgik kaynak denildiginde, geleneksel acgik
kaynak araglarina ilaveten internet ve internet iizerinden kullanilan sosyal
medya araglar1 akla gelmektedir. Acik kaynaklar1 kullanarak istihbarat
toplama ise halkin kolaylikla erisebildigi kaynaklardan ilgi duyulan bilgiyi
bulma, s6z konusu bilgiyi se¢me, bilgiyi elde etme siireci seklinde ifade
edilmektedir (Clark, 2013, s.53).

Acik kaynak istihbarati, belirlenmis bir soruyu cevaplayabilmek
amactyla acik kaynaklarda belirlenen, toplanan bilginin islenerek analiz
edilmesi sonucunda iiretilen istihbarattir (NATO, 2001, s.v). Her ne kadar
insan istihbarat1 kadar etkin olup olmadig: tartisilsa da Ransom tarafindan
1970’lerde hazirlanan bir ¢alismada mevcut istihbarat verilerinin %80’inin
(Gill ve Phythian, 2018, s.131), Johnson ise istihbaratin %90’min agik
kaynaklardan (Johnson, 2007, s.221) elde edildigini ifade etmektedirler.

Yasadigimiz donemde internete baglanmis bir cihaz hem istihbarat
bilgisi yayabilen hem de istihbarat bilgisi toplayabilen bir aygit haline
doniismiistiir. Internete bagli olan bu cihazlar diismanlarimiz i¢in Snemli
sayilabilecek ¢ok sayida bilgi iiretmektedir. internete bagli olan her tiirlii
cihazin drettigi biiyiikk miktardaki veri yigmni istihbarat servisleri igin bilgi
kaynagi haline gelmistir. Giinlimiizde istihbarat servislerinin giivenlik
kameralari, internet iizerinden kumanda edilen akilli cihazlar, trafik verileri
ve sosyal medya araclar1 gibi ¢ok sayida farkli kaynaktan veri toplayarak
istihbarat {irettikleri degerlendirilmektedir (Office of the Director of National
Intelligence, 2016, s.4).

Internette olugturulan biiyiik veriden istenilen verilerin bulunabilmesi
ve tasnif edilebilmesi amaciyla giiniimiizde yapay zeka kullanimina devreye
girmistir. A¢ik kaynak istihbarati toplamak maksadiyla yapay zeka diinyanin
dort bir yaninda iiretilen devasa boyutlu veriyi tarayabilmekte, adeta bir
istihbarat eleman1 gibi calisabilmektedir. Istihbarat servisleri igin yapay zeka
acik kaynaklardan toplama faaliyetlerinde Onemli bir hiz ve dogruluk
saglayabilmektedir (Tucker, 2020).

Istihbarat servisleri ozellikle toplum giivenligini saglayabilmek
amaciyla sosyal medya istihbaratim1 kullanmaktadirlar. Taktik seviyede
sosyal medya istihbarati gergek zamanli olarak belirli bir durum hakkinda
giincel bilgi saglarken, giivenlige iliskin olaylarin takip edilmesini
saglamaktadir. Sosyal medya istihbarati operatif seviyede gelecekte olusmasi
muhtemel giivenlik olaylarinin ortaya c¢ikarilmasini saglayabilmektedir.
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Stratejik seviyede ise diger iilkeler tarafindan ortaya konulan tehditler
hakkinda bilgi iiretebilmektedir. Istihbarat servisleri bunlara ilaveten diger
iilkelerde stratejik etkiler yaratmak ve hasimlarini yaniltmak icin sosyal
medyay1 kullanabilmektedirler (Momi, 2021).

Sosyal medya istihbarati sayesinde sosyal medyada tartisilan konular
anlamak ve izlemek, sosyal medyada etkin olan sahislari belirlemek,
kullanic1 davraniglarini tahmin etmek miimkiin gériilmektedir. Sosyal medya
istihbarat1 ayrica belirli bir kisiyi ya da toplulugu tespit etmek ve bulmak,
sahislarin dijital ayak izlerini bulmak ve takip etmek icin de kullanilmaktadir
(Tudoriu, 2019).

Sosyal medya artik bireylerin ayrilmaz bir parcasi haline gelmistir.
Hizla geleneksel medyanin yerini almaya aday olan sosyal medya sosyal
aglarmn teskil edildigi, iletisimden eglenceye ¢ok farkli alanlarda kullanilan
ve biiyiik miktarda veri {ireten bir platform haline gelmistir. Sosyal medya
araglariin ve sosyal medya kullanicilarinin sayisinin giin gectik¢e artmasi
bu alanda istihbarat iretimini de artirmistir. Bu kapsamda istihbarat
servisleri gibi askeri istihbarat {ireten birimlerin de dikkatleri agik kaynaklar
ve sosyal medya iizerinde yogunlagmaktadir.

1.2. Askeri Istihbarat Kavram

Komutanlar, tehdidin 0zelliklerini, amaglarimi, hedeflerini, etki
alanlarini, hareket tarzlarmi anlayabilmek i¢in dogru ve tahmine dayal
istihbarata ihtiyac duyarlar. Istihbarat, tehdide ait yeteneklerinin dogru
zamanda ve yerde tespit edilmesi, tanimlanmasi, hedef alinmasinda kritik
oneme sahiptir. Komutanlar ve karargdhi stratejik seviyede tehdidin giiclii
yonleri, zayif noktalari, teskilati, teghizati, yetenekleri, egitim durumu,
askeri birlikleri kullanma ve kontrol etme taktikleri hakkinda ayrintil bilgiye
sahip olmak istemektedirler. Bu ayrintiya sahip olmak igin ise istihbarat
fonksiyonunun kullanilmasini gerekmektedir (US Department of the Army,
2023, s.1-6). Savasan taraflar minimum sayida asker kaybetmek isterken aym
zamanda en az seviyede gii¢ kullanarak savasi kazanmak istemektedirler. Bu
acidan ele alindiginda askeri istihbarat, askeri harektin plan, program ve
politikalarinin hazirlanabilmesi i¢in gerekli bilgileri saglayan istihbarat
¢esididir (Urhal, 2008, s.204).

Askeri istihbaratin amaci, hiikiimetlerin ve komuta heyetinin karar
vermesi icin veri toplamak ve bilgi Uretmektir. Askeri istihbarat faaliyetleri,
tic amaca hizmet etmektedir:
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a. Rakibin yeteneklerinin ve niyetlerinin kiymetlendirilmesi,
b. Silahl1 kuvvetlerimizin kapasitesinin arttirilmasi,

c. Istihbarat {istiinliigii elde ederek caydiricilik ve dnleme saglamaktir
(Eyal ve Asher, 2015, s.1).

Bir bagka agidan askeri istihbarat muharebenin yiiriitillecegi alanda
muharebeyi kazanmak i.in ihtiya¢ duydugu istihbarat tiiriidiir. Askeri
istihbarat diismanin giicli, konumu, komuta kademesi, egitim seviyesi, silah
ve techizati, moral giicii, niyeti, muharebe sahasinin arazi yapisi ile hava
durumu hakkinda bilgilerin elde edilmesi ve kiymetlendirilmesi siirecidir
(Gudgin, 1999, s.2).

Askeri istihbaratin ilgi alami fiziksel ve fiziksel olmayan gii¢
kapsaminda degerlendirilebilir. Fiziksel gii¢c alaninda hasim iilke ordusunun
asker miktari, kara, hava ve deniz giicli, taktik teskilati, techizati ve
techizatinin kalitesi ile miktari, silah envanteri, askeri iislerinin konumu ve
durumu, mihimmat durumu ve miktari, askeri havaalanlarinin ve
tersanelerinin durumu, ikmal ve lojistik ile ilgili yetenekleri yer almaktadir.
Fiziksel olmayan alanda ise diisman askerlerinin egitim durumu, askerlerin
savas tecriibesi, askerlerinin kalite durumu, komuta kademesindekilerin
kisilik ozellikleri, askeri gelenegin giicii, halkin orduya verdigi 6nem ve
destek gibi hususlar sayilabilir (Kent, 2002, 5.23).

Askeri istihbaratin amaci, askeri harekéati yiiriiten komuta kademesini
bilgilendirmek, harekat ortamina ait ihtiyag duyulan bilgileri saglamak,
hedef tespit etmek, harekat planimin hazirlamak icin gerekli bilgiyi temin
etmek, diigmani aldatmak ve harekatin gidisatin1 kiymetlendirmektir (Joint
Chiefs of Staff, 2013, 1-3). Ayrica askeri istihbarat; komutanin dogru karar
vermesine yardimci olunmasi, 6ngoriillemeyen durumlarla karsilagiimasinin
engellenmesi, birliklerin bekasmin tesis edilmesi, harekat planinin dogru
yapilmasina katki saglanmasini amaglar (Connable, 2012, s.12).

Askeri istihbaratin bir pargasi olan IKK ya da karsi istihbarat ise
askeri birliklere ait bilgi ve teknolojiyi diismandan korumak maksadiyla
yabanci istihbarat servisleri, diisman {ilke ordular1 ya da hasim gii¢lerden
gelebilecek tehditlerin tespitine, analizine odaklanir. Ordular IKK’y1 karsi
casusluk, kuvvet koruma, tehdidin tespiti ve tehdide kars1 koymak i¢in bilgi
toplama, kritik tesis/alt yap1 ile kritik askeri bilgiyi koruma amaciyla
kullanirlar (US Department of the Army, 2023, s.1-16).
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1.3. Acik Kaynak Istihbarati ile Askeri Istihbarat Arasindaki iliski

Askeri istihbarat birimleri sosyal medyaya ilgilerini artirsalar da agik
kaynak istihbaratina olan ilgilerinin yeni olmadig1 da bilinmektedir. Ornegin
Napolyon’un agik kaynak istihbaratina onem verdigi, ozellikle Birlesik
Krallik menseli gazeteleri dikkatle okudugu bilinmektedir. Napolyon’un
ayrica harekat giivenligi cergevesinde izin verilmeden askeri bilginin
yayimlanmamasi i¢in talimatlar verdigi, kara ve deniz kuvvetleri birliklerinin
hareketleri konusunda gazetelerde hicbir sey yayimlanmamasi i¢in tedbirler
aldig1 da edinilen bilgiler arasindadir (Erol, 2022, s.31).

Acik kaynak istihbarat1 6zellikle insani yardim ya da terdrle miicadele
gibi harekat cesitlerinde komuta kademesine daha hizli bir sekilde dogru
bilgiyi temin edebilmektedir. Acik kaynak istihbarati, emarelerin tespit
edilmesi, plan gelistirme, acil durum planlamasi yapma, gilivenlik destegi
saglama ag¢isindan onemli bir potansiyele sahiptir. A¢ik kaynak istihbarati
bir komutani en hizli sekilde yonlendirmenin bir araci olarak hayati Gnem
tasimaktadir (Steele, 1995, ss.458-459).

Bagarili bir agik kaynak istihbarati kullanimi komutanin agik kaynak
istihbaratin1 nasil anladigina ve agik kaynagin kullanilmasina iligkin verdigi
talimatlara baghdir. Acik kaynak istihbarati komutanin niyet ve maksadini
desteklemek amaciyla, tipki diger istihbarat disiplinleri gibi harekat
planlamasma entegre edilmelidir. Bu kapsamda agik kaynak istihbarati
sosyal medya takibini, biiyiik veriye erigimi, diger istihbarat tiirleri igin uyari
niteligi tagiyabilecek anlik bilgi teminini, hedef hasar1 tespitini, geleneksel
medya ve siireli yayinlarin takibini i¢ine alir (US Department of the Army,
2023, 5.1-19).

Askeri istihbarat ¢ercevesinde agik kaynak istihbarati askeri harekatin
stirdiiriildiigi arazi ve harekat alaninda bulunan sivillere yonelik faydal
bilgiler saglayabilmektedir. Ayrica acik kaynak istihbarati komutana diisman
askeri birliklerinin silah, teghizat, imk&n ve kabiliyetleri hakkinda faydali
bilgi saglayabilecegi gibi ayn1 zamanda hedef bolgedeki hava ve yol durumu
ile arazi sartlar1 hakkinda da 6nemli bilgiler sunabilmektedir (Steele, 1997,
ss. 3-4).

Baska bir iilkede yapilacak askeri harekattan 6nce ilk basvuruda
bulunulacak ve en hizli istihbarat kaynagi acik kaynaktir. Bunun temel
nedeni agik kaynaga erisimin hizi, ikincisi ise diger kaynaklara gore oldukca
ucuz olmasidir. Acik kaynak istihbarati kullanilarak ayni zamanda diger
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kaynaklarin israf edilmesi de 6nlenmis olmaktadir. Stratejik diizeyde acik
kaynak istihbarati kiiltiirel, demografik, cografi ve siyasi bilgiler
saglayabilmektedir. Operatif diizeyde ise acik kaynaklardan hava durumu,
mevcut su kaynaklari, meskin mahaller ve ozellikleri, harekat alanindaki
niifuzlu kisilere ait bilgiler 6grenilebilmektedir. Taktik diizeyde ise agik
kaynak istihbarati sayesinde acik kaynaklarda yer alan ayrintili haritalardan
faydalanilabilmektedir (Ozdag, 2015,ss. 150-152).

Acik kaynak istihbarati askeri operasyonlar icin harekat ortamina
iliskin durumsal farkindalik saglayabilmektedir. Acik kaynak istihbarati
ayrica diismanin ve harekat alanindaki sivillerin 6zellikleri hakkinda bilgi
saglarken, diismanin niyetini ve muharebe sahasi istihbarat hazirligl icin
gerekli istihbarati iiretebilmektedir. Insanlarm goriislerini ifade etmesi ve
bilgi yaymasi i¢in 6nemli bir agik kaynak bilgi kanali olan sosyal medya,
cok sayida yararli bilgiyi de igermektedir. Sosyal medya, komutanin
istihbarat elde etmesine ve muharebe alanindaki durumu dogru bir sekilde
anlamasma yardimei olabilmektedir. Askeri birlikler, sosyal medyadaki
bilgileri analiz ederek ger¢ek zamanli durumu anlayabilmektedir (Ju vd.,
2020, ss.6-8).

2. ASKERi HAREKATIN GUVENLIGI

Askeri harekatin basarisi gizlilige ve yaratacagi sirpriz etkisine
baghdir. Harekat gilivenligi ise, birliklerin ne zaman harekete gececegi /
gectigi, nereye intikal edecegi / ettigi gibi askeri agidan kritik olan bilginin
diismanlarimizin eline gegmesini engelleyerek gizliligi saglamaktadir.
Diismanlarimiz ve hatta dostlarimiz dahi askeri harekati etkileyebilecek
kritik bilgiyi toplamak istemekte ve bu amacgla askeri personeli
izlemektedirler. Yabanci iilke ajanlar1 ya da devlete diigman konumunda
olan devlet dis1 silahli aktorler 6zellikle internetin bilgi toplamada kritik
oneme sahip oldugunu degerlendirmektedirler (US Marine Corps, 2023).

Askeri harekatin glivenligini ihlal edebilecek kritik bilginin tespiti ve
bu bilginin diigmandan korunmasi prensibine dayanan harekat giivenligi
stirecini Sekil 1.’deki gibi resmetmek miimkiindiir. Buna gore harekat
giivenliginin ilk basamagini tehdidin analizi, ikincisini kritik bilginin tespiti,
liclincli basamag giivenlik agiklarinin tespit edilmesi, dordiinciisiinii risk
degerlendirmesi ve son basamagi da alinacak tedbirlerin belirlenmesi teskil
eder. Siirecin degerlendirilmesi ve diizeltmelerin yapilmasi ise siirekli
uygulanan bir faaliyeti ifade eder.
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Sekil 1. Harekat Giivenligi Dongiisii (Kaynak: Yazar tarafindan olusturulmustur)

5 ~ L.

Alnacak Tehdidin
Tedbirlerin Analiz
Belirlenmesi Edilmesi

2

4. Kritik Bilginin
Risk Degerlendirmesi Ortaya
Konulmast
3.
Giivenlik
Aciklarmm
Edilmesi

Dongiiniin birinci asamasinda yer alan “tehdit” ifadesi askeri harekéti
tehlikeye atma niyeti ve kabiliyetine sahip olan diismani tarif eder. Bu
safhada diismanin kim oldugu ve diigman imkan / kabiliyetlerinin analizi
yapilir. Diisman veya muhasim, ulusal ¢ikarlari, askeri faaliyetleri tehlikeye
atma potansiyeline sahip bir birey, grup, kurulus veya devlet olabilir
(Director of National Intelligence, 2022).

Ikinci basamakta bulunan kritik bilgi ifadesi ise diismanm harekati
tehlikeye atmak veya kesintiye ugratmak i¢in harekata yonelik niyet, yetenek
ve askeri faaliyetlerle ilgili ayrintilart igerir. Kritik bilgiler igerisinde askeri
harekatin yeri, zamani, niyeti, lojistik, sinirliliklar gibi dnemli bilgiler de yer
alir (Director of National Intelligence, 2022). Kritik bilgiler gizli olmasalar
da, askeri birlikler i¢in "kritik” olabilirler. Kritik bilgi diisman tarafidan ele
gecirildiginde askeri harekatin basarist ve birlik / personel giivenligini
tehlikeye girebilir. Bu nedenle harekat giivenligini tehlikeye atabilecek kritik
bilgi aile fertleri dahil hickimse ile paylasilmamalidir (US Marine Corps,
2023).

Ugiincii asamada giivenlik agiklarmin analiz edilmesi gelir. Harekatin
giivenlik agiklarimin genellikle iletisim kanallari igerisinde kendisine yer
buldugunu séyleyebilmek de mimkiindiir. Diisman ya da hasim giigler
askeri operasyonlara yonelik gilivenlik agiklarmi tespit edebilmek adina
surekli olarak gozetler ve izlerler (Director of National Intelligence, 2022).
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Risk degerlendirmesi basamaginda ifade edilen risk, diigmanin askeri
harekata iliskin kritik bilgiyi ele gecirmesidir. Risk dergerlendirmesi
asamasinda diisgmanin ya da hasim gii¢lerin askeri harekata iliskin kritik
bilgiyi ele gegirme olasiligi degerlendirilmektedir. Son agamada yer alan
alinabilecek kars1 tedbirler ise kritik bilgilerin diisman tarafindan ele
gecirilmesi olasiligini azaltir. Bu tedbirler arasinda birlikleri ve personeli
tehditler ve gilivenlik agiklar1 konusunda egitmek, geleneksel giivenlik
onlemlerini (fiziksel, kisisel, siber vb.) almak gibi hususlar yer alir. Harekat
giivenligine yonelik alinan tedbirlerin degerlendirilmesi ve miietakip
tedbirlerin  belirlenmesi igin stire¢ surekli olarak gozlemlenir ve
degerlendirilir. Eksik hususlarin  yapilan degerlendirme sonucunda
giderilmesi saglanir (Director of National Intelligence, 2022).

Askeri personelin kritik bilgileri internet ve 6zellikle sosyal medya
iizerinden kolayca paylasabilme ihtimali g6z oniline alindiginda harekat
giivenligi konusu giiniimiizde eskisinden daha biiylik bir endise kaynagi
haline gelmektedir. Diisman agisindan bakildiginda ise internet ve sosyal
medya tizerinden askeri harekata yonelik istihbarat toplamak en ucuz ve hizli
yoéntem olarak gortlmektedir (Bejar, 2010, ss.1-7).

3. SOSYAL MEDYA iSTIHBARATI VE HAREKAT GUVENLIGIi

Sosyal medya kullanimindaki hizli biiyiime ve sosyal medyada
iiretilen biiylik veri, sosyal medya istihbarati adiyla ifade edilen yeni bir
istihbarat disiplinini ortaya ¢ikartmistir (Omand, 2013, s.139). Sosyal medya
istihbarati; sosyal medyadan verilerin toplanmasi, analiz edilmesi ve
kullanima sunulmasini ifade etmektedir (Bartlett ve Reynolds, 2015, s.27).
Baska bir ifadeyle sosyal medyada araglarindan iiretilen istihbarata sosyal
medya istihbaratt denir (Omand vd., 2012, s.802). Sosyal medya
istihbaratinin temel hedefi, karar alcilarin Oniindeki belirsizlikleri en aza
indirmektir (Ivan vd., 2015, s.506).

Sosyal medya istihbarati i¢in sosyal medya paylasimlar1 oldukca
onemlidir. Bazen bir sosyal medya paylasimi, istihbarat disiplinleri igin
yararli olabilecek cok sayida bilgiyi bir arada barmdirabilir. Mesela bir
Facebook paylasimi cografi konum verilerini igerebilir. Bu paylasimin
igerdigi  cografi konum  verisi  gOriintii  istihbarati  vasitasiyla
degerlendirilebilecek kiymette olabilir. Facebook paylagimini yapan cihazin
sinyalleri ise sinyal istihbarati ile analiz edilebilir. Facebook paylagimini
yapan kullanicinin ¢evrimici hareketliligi ve paylasimlarinda diger insanlara
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ilettigi duygular bu kullanicinin insan istihbarati profilinde kullanilabilir
(Mahood, 2014, s.4).

Tim bu bilgiler 1s181nda sosyal medyanin giiniimiiziin en 6nemli bilgi
kaynagi haline geldigi, bu kaynaktan iiretilen istihbaratin ise hem devletler
hem de devlet disi aktorler tarafindan kullanmildigi, sosyal medya
istihbaratinin diger istihbarat disiplinlerine destek oldugu, anlik ve hizli
degerlendirmeler sonucunda karar alicilarin zihnindeki belirsizlikleri ortadan
kaldirmaya yardimci oldugu sdylenebilir. Ozellikle terdr orgiitleri, milisler
ve vekalet verilmis silahli yapilar gibi devlet dist silahli aktérlerde artik
sosyal medyada (retilen buyilk veriyi takip etmekte, izlemekte ve
anlamlandirarak istihbarata doniistiirmektedirler.

Yakin gecmiste, farkli cografyalarda meydana gelen silahl
catigsmalarda ve savaglarda sosyal medya kullaniminda goriilen artisg dikkat
cekicidir. Sosyal medyanin savaglarda ve catigmalarda daha yaygin bir
sekilde kullanilmasi, gelecekte sosyal medyanin istihbarat agisinda yeni
imkanlar sunacagian isaret etmektedir. Ornek olarak, askeri harekatin devam
ettigi bolgelerde telefonla ¢ekilen ve sosyal medyada yayimlanan 6zgekim
fotografindan, fotografin ¢ekildigi mevkiinin cografi konumunu bulabilmek
mumkun olabilmektedir (Treverton ve Miles, 2014, s.16). Bu cercevede
giintimiizde harekat giivenligini tehlikeye sokan en 6nemli faktérin sosyal
medyada paylasilan kritik bilgiler oldugu asikardir. Sosyal medyada
paylasilan gonderilerde askeri birliklerin yeri, konumu, teskilati, imkan ve
kabiliyetleri ile taktik ve tekniklerine iliskin bilgiler bulunabilmektedir.
Harekat giivenligini ihlal edebilecek bir diger faktor ise bu paylasimlardan
askeri birliklerin cografi konumlarinin elde edilebilmesine iliskin risktir.

Hasim giicler tarafindan sosyal medyadan elde edilen istihbaratin
harekat giivenligini olumsuz yonde nasil etkiledigini daha iyi anlatabilmek
icin Ornekleri analiz etmek faydali olacaktir. 2000 yilinin Ekim ayinda bir
Amerika Birlesik Devletleri (ABD) askeri personeli esine miiteakip Sali
giinll bir liman ziyareti igin Aden’de (Yemen) olacaklarini belirten bir e-
posta gondermistir. Askerin esi bu kritik bilgiyi, diger aile bireyleri ve
arkadaslarinin askere ait giincel bilgileri takip etmek i¢in hazirladigi web
sayfasinda yayinlamistir. Bu bilgiyi internette yakalayan bir terdrist, askerin
adi1 ve riitbesini tespit ederek ayni zamanda askerin “USS Cole” isimli
gemide gorev yaptigini belirlemistir. 12 Ekim 2000’de El Kaide ter6r orgiitii
mensuplart patlayici dolu bir tekneyle USS Cole gemisine yanasarak teror
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eylemini gerceklestirmistir. Saldirida 17 ABD askeri hayatin1 kaybederken
cok sayida askerde yaralanmistir (US Marine Corps, 2023).

Diger bir 6rnek ise yakin donem c¢atisma alanlarindan, Ukraynadan.
Dogu Ukrayna’da bulunan Rus asker, kendisinin ve 10’uncu Spetsnaz
Tugayima mensup askerlerin fotograflarini ve videolarini, daha ¢ok Ruslarin
kullandig1 VKontakte adli sosyal medya platformunda paylagmistir. Askerin
paylagmis oldugu bazi fotograf ve videolarda cografi konum 6zelliginin agik
olmasi nedeniyle, askerlerin kaldiklar1 “Grand Prix” isimli golf kliibiiniin
koordinatlar1 kolaylikla tespit edilmis ve Ukrayna hava kuvvetleri tarafindan
belirlenen koordinatlara hava taarruzu diizenlenmistir (Schogol, 2023).

Ukrayna’dan c¢arpict bir bagska ornek ise Rus Ordusunda gorevli
Muhabere Cavus Sanya Sotkin’in paylagimlariyla ilgilidir. Sotkin Rusya’nin
Ukrayna’da asker bulundurdugunu inka ettigi giinlerde Instagram tizerinden
kendisini askeri arag igerisinde gosteren fotograflar paylamisti. Sotkin’in
Sekil 2°de goriilen paylasimlari ayni zamanda cografi konum bilgisi de
icermekte ve konum olarak Ukrayna’da Derkul Nehri’nin dogusunda
oldugunu ispatlamaktaydi (Gallagher, S. (2023).

Sekil 2. Muhabere Cavus Sanya Sotkin’in Paylagimlarina Ait Cografi Konum
Bilgileri (Kaynak: Gallagher, S. (2023).

sanya_sotkin
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Glincel olmas1 agisindan Ukrayna-Rusya Savastyla bilgili bir 6rnek
daha paylagsmakta fayda goriilmektedir. Yukaridaki 6rnege benzer sekilde
Rus hesaplarin paylastigi tweetler bir arada analiz edilerek, trenlerle
Ukrayna dogu sinirlarina yapilan Rus yiginaklanmasi ayrintili sekilde ortaya
konulmus, iistelik bu birliklerin harita {izerindeki yerleriyle birlikte hareket
icin ne sekilde teskilatlandiklar1 da belirlenmistir. Sekil 3’te Rus askeri
birliklerinin ~ sosyal medyadan tespit edilen yiginaklanmalarmin
haritalandirmis hali goriillmektedir (Vandersmith, 2023).

Sekil 3. Rus Askeri Birliklerinin Yiginaklanmas: (Kaynak: Vandersmith, 2023).

Map of In military buildup on the borders of

A - artillery
V - armoured vehicles

Harekat giivenligi ihlaline iliskin verilebilecek bir diger ornek de
ABD ordusuna ait. Ornek olay 2007 yilinda Irak’ta meydane gelmistir. AH-
64 tipi taarruz helikopterlerinin  bulundugu hangarda ¢ektikleri
helikopterlerle ¢ektirdikleri 6z¢ekim fotograflarini sosyal medyada paylasan
askerler, cografi konum 6zelligini kapatmamiglardir. Facebook’ta paylasilan
fotografi inceleyen terdr orgiitli mensuplar1 cografi konumu tespit ederek
ilgili yere saldinn diizenlemis ve AH-64 helikopterleri hasar gormiistiir
(Rodewig, 2012).

Diger iilke ordularinda goriilen harekat giivenligi ihlalleri ne yazik ki
Tiirk Silahli Kuvvetlerinde de goriilmektedir. Ornegin, Sekil 4’te yer alan
sosyal medya paylasimmda goriilen fotograf, Kuzey Kibris Tirk
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Cumbhuriyetinde askerligini yapan bir asker tarafindan sosyal medyada
paylagilmigtir. S6z konusu fotografi sosyal medyada géren Yunan ve Rum
basini, fotograftaki tanklarin Leopard2-A4 oldugunu belirtmis, kirkiki adet
Leopard2-A4’in Kuzey Kibris Tiirk Cumhuriyetinde bulundugu konusunu
kamuoyu ile paylagsmis (Defence Turk, 2019) ve kendi lehlerine
propagandaya baslamistir. Bu propaganda kampanyasi sonucunda Giiney
Kibris Rum Kesimi, taarruza esas silah sistemlerinin Kibris adasina sevk
edildigini, bu durumun ambargo ihlali anlamina geldigini hem de ‘“baris
stirecini” sekteye ugrattigi mealinden goriislerini igeren propaganda
caligmalarini yiriitmiiglerdir. Sonugta Yunanistan ve Giiney Kibris Rum
Kesimi Almanya’ya diplomatik baski yaparak ve Altay tanklarinda
kullanilmas1 planlanan gii¢ aktarma organlariyla ilgili vetonun devamim
saglamiglardir (Erdem, 2021).

Sekil 4. Asker Paylagiminin Yunan Basint Tarafindan Sosyal Medyada
Paylasim (Kaynak: https://twitter.com/isozygio/status/1094884572028899328)*

e IXOZVIIO XTPATIOTIKMY IXXYOX

PO TOYEOEEIKO DAIKO TIOL VAP THONKE OTa MEeocx
KOWLIOVIKINC DK TOLWONCG OTIC 2 DePBpouvapiou 2079 axrid
OTTA(TN TN TaAneg TeBwpaxkiopuevneg Tafiapxice oTtnwv
KarTeEXxopmevn KuDpda stiPePBcicoverl TNV METOGEO oS
APUE TV i ne Leopard-2A4 1tou TOLEKIKOU ZTpartow,
POOAMEVLIOV JUIE TIXXOD GAAGYT) EOMMOL, OTa K Texx Opevex

Yine KKTC ile ilgili bir 6rnekte bir askerin sosyal medyada paylasgtigi
askeri izin belgesi (Sekil 5) iizerinden KKTC’ye T-155 Firtina kundag:
motorlu obilis konuslandirildigi belirtmistir (Defence Turk, 2019). Bu
paylasimin sonucunda Rum ve Yunan basm tarafindan yiiriitiilen
propaganda sonucunda ise Giliney Kibris Rum Yo6netimi bir tilkeden kundag:
motorlu obus sistemi temin etmiglerdir (Erdem, 2021).

* Ozgekimi paylasan askerin yiizii karartilmistir.
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Sekil 5. Sosyal Medyada Paylasilan Er izin Belgesi (Kaynak:
https://twitter.com/isozygio/status/1099951233115262977)?

Askeri harekata ait bilgilerin ihlaline iliskin bir diger o6rnek de
Instagram uygulamasinda yapilan bir paylagimla ilgilidir: “Saat 5.55 tam
safak vakti. Birazcik puslu aymi zamanda ¢ok tehlikeli bir an” yazan
paylasimla birlikte Sekil 6’da goriilen fotograf paylasilmistir. Bir agik
kaynak aragtirmacisinin sosyal medyada gordiigii paylasimi incelemesi
neticesinde cografi konum ozelliginin kapatilmadigi, fotografin Irak’in
kuzeyinde “Grabiye” isimli bir mevkiden paylasildigi tespit edilmistir
(Ergurel, 2015).

Sekil 6. Instagramdan Konum Paylagimi (Kaynak: Ergurel, 2015).2

sloguam

Daha giincel bir 6rnek olmasi agisindan TikTok uygulamasi ve bu
uygulamadan yapilan askeri paylagimlardan s6z etmek uygun olacaktir.
Motivasyonlarinin ne oldugu bilinmemekle birlikte TikTok uygulamasinda
cok sayida askeri personelin paylasim yaptigi goriilmektedir. Bu
paylasimlarin biiyiikk ¢ogunlugu askeri disiplini ihlal eden goriintiiler
igerirken bir kismu da harekdt gilivenligini ihlal eden goriintiilere yer

2 Her ne kadar agik kaynaklarda yer almigsa da belge iizerindeki askeri birlik ismi karartilmistir.
% Paylagimi yapan hesap ismi kapatilmistir.
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vermektedir. Ornegin Sekil 7°de goriilen paylasim &rneginde oldugu gibi
TikTok’ta paylasilan videolarda iis bolgelerindeki silah mevzileri ve Us
bolgesinin konumunu agiga ¢ikarmasi muhtemel goriintiiler yayimlanmustir.
Videoda yer alan arazi arizalarindan yola ¢ikarak iis bdlgesinin cografi
koordinatlarini tespit etmenin miimkiin oldugunu bilmeyen ya da bilse dahi
farkli nedenlerle bu ihlali goz ardi eden ¢ok sayida paylasim oOzellikle
TikTok uygulamasinda mevcuttur.

Sekil 7. TikTok Uygulamasinda Paylasilan Mevzi Gériintiisii (Kaynak: Oztirk, S,
[@serkanozt06], 2022, 29 Kasim).

00:01/00:16

Sekil 8’de gorseli bulunan bir diger TikTok video paylasiminda ise
harekat alaninin cografi 6zellikleri agik¢a goriilmektedir. Ayrica harekatta
kullanilan taarruz ve genel maksat helikoptlerinin goriintiileri paylasilarak
harekatin icra yontemlerine iliskin kritik bilgiler de paylasilmis olmaktadir.

143



Sosyal Medya Istihbarati Cercevesinde Harekit Giivenligi
Erol Bagsaran BURAL

Sekil 8. TikTok Uygulamasinda Paylasilan Harekat Alani1 Goriintiisii (Kaynak:
Oztiirk, S, [@emirhanyarkan], 2023, 13 Haziran).

C

00:07/00:19 |

Sekil 9, 10 ve 11°da goriilen TikTok paylasimlarinda ise harekat
alanindaki askeri birliklerin kullandigi silah malzeme ve techizata ait
goriintiiler paylagilmaktadir.

Sekil 9. TikTok Uygulamasinda Paylagilan Silah ve Techizat Goriintiileri (Kaynak:
Taha, E, [@emirhan.taha], 2023, 23 Aralik).
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Sekil 10. TikTok Uygulamasinda Paylasilan Teghizat Goriintiileri (Kaynak:
kmando7333, [@kmndo], 2022, 20 Agustos).

-

\;. w5 ,,(’ R A

'&’, 3 .4

Sekil 11. TikTok Uygulamasinda Paylasilan Silah Goriintiileri (Kaynak:
komando056. [@cankat] (2023, 11 Mayis).

SONUC

Askeri harekata iligkin kritik bilginin tespiti ve bu bilginin diismanin

eline gegmemesi amacin tasiyan faaliyetlerin biitliniine harekat gilivenligi
denilir. Harekat diizenini bozmak, harekata katilan askeri birliklere baskin

145



Sosyal Medya Istihbarati Cercevesinde Harekit Giivenligi
Erol Basaran BURAL

diizenlemek, harekatin gidisatin1 sekteye ugratmak amaciyla diisman veya
hasim giigler siirekli olarak harekata katilan birlikler hakkinda istihbarat
toplamaktadirlar. Gilinlimiizde hasim giicler tarafindan toplanan istihbaratin
biiyiikk kismi ise agik kaynaklardan, bu istihbaratin ¢ogunlugu ise sosyal
medyadan saglanmaktadir.

Bu nedenle calismanin arastirma sorularindan birincisi olan “Askeri
harekatin icra edildigi alanlardan elde edilen ve sosyal medyada paylasilan
bilgiler acik kaynak istihbaratina doniisiir mii?” sorusunun cevabi kesinlikle
evettir. Sosyal medyada askeri harekat alanindan paylasilan masum
goriintiiler, 6z¢ekim fotograflar1 ya da videolar1 6rneklerle agiklandig tizere
istihbarata doniistiiriilebilmektedir.

Ikinci temel problem ciimlesi ise: “Askeri harekitin icra edildigi
alanlardan elde edilen ve sosyal medyada paylasilan bilgiler harekat
giivenligi agisindan hangi tiir sorunlara neden olabilir?” seklinde
tasarlanmistir. Sosyal medyada paylasilan kritik bilgiler harekat giivenligi ve
harekatin icrasini olumsuz yonde etkileyebilmekte, askeri zayiata neden
olabilmekte ya da en basit haliyle hasim giiglere birliklerimiz hakkinda
ayrintili  bilgi saglamaktadir. Istihbarata doniistiiriilen sosyal medya
paylagimlar1 hasim ya da diigman tarafindan degerlendirilmekte, elde edilen
bilgilere uygun olarak askeri birlikler hedef alinmakta ya da bu bilgiler
propagandanin bir par¢asi olarak kullanilmaktadir.

Caligmanin son arastirma sorusu: “Askeri harekatin icra edildigi
alanlardan elde edilen ve sosyal medyada paylasilan bilgiler sadece toplama
agisindan degil IKK agisindan da ele alinmasi gereken bir olgu olarak
degerlendirmek miimkiin miidiir?” seklindedir. Calisma siiresince yapilan
inceleme neticesinde harekat giivenligi ihlaline yol acan sosyal medya
paylagimlarmin IKK agisindan da ele alinmasinin zorunlu oldugu sonucuna
ulasilmistir. Zira IKK faaliyetlerinin temel amaci askeri birliklerin ve
komutanin niyetini diismandan gizlemek, diigmanin askeri birlikler hakkinda
istihbarat elde etmesinin Oniline gegmek amaciyla tedbir almaktir. Bir bagka
agidan IKK tedbirleriyle silahli kuvvetlerin emniyeti saglamak, diisman
istihbarat faaliyetlerini etkisiz kilmak amaglandigindan ve bu maksatla karsi
onlemleri planlamak ve uygulamak s6z konusu oldugundan, harekat
giivenligi kapsaminda alinan tedbirler paralellik gostermektedir.

Harekat giivenligi ve harekat gilivenliginin ihlali kapsaminda
almabilecek tedbirler de bulunmaktadir. Harekat giivenligini saglayabilmek
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icin kurum ve kuruluslar tarafindan halihazirda ¢ok sayida tedbir alindigi,
emir ya da talimatlar verildigine dair higbir siiphe yoktur. Ancak yine de
kurum ve kuruluslar tarafindan yapilmasi gerektigi diisliniilen islemler
oldugu degerlendirilmektedir. Bu kapsamda her ne kadar yasaklansa da akilli
telefonlarin ~ kullanilmasinin =~ ve  sosyal medya  paylasgimlarinin
engellenmesinde giicliik ¢ekildigi anlasilmaktadir. Bu nedenle personele
akilli telefon ve sosyal medya paylagim ayarlari konusunda egitim vermek,
veya alman tedbirleri daha siki takip etmek etkin sonuclar verebilecektir.
Sayet bulunmuyor ise, askeri personelin egitim programlarina sosyal medya
ve sosyal medya istihbarati, harekat giivenligi konularinin ithal edilmesi ve
ders notu, brosiir, web sayfasi gibi egitim materyalleri hazirlanmast /
dagitilmas1 etkili olabilecektir. Ayrica harekdt alam1 ve iis bdlgesi gibi
yerlerden paylasim ve canli yayin yapilmamasi, yapanlar hakkinda agir
sonuclar dogurabilecek hukuki islem yapilmasi da alinabilecek tedbirler
arasinda yer almalidir. Esasen sadece harekatin devam ettigi bolgelerde
konuslu birliklerden degil, askeri birliklerin tamaminda fotograf c¢ekilmesi,
sosyal medya paylasim yapilmasi yasaklanmali, bununla ilgili hukuki
mevzuat eksigi var ise giderilmelidir. Kurum ve kuruluslar tarafindan
harekat giivenligini ihlal eden paylasimlar1 takip etmek amaciyla takip
birimleri kurulmali, s6z konusu birimler halihazirda var ise
guclendirilmelidir.

Harekat giivenligi kapsaminda sosyal medya kullanimiyla ilgili olarak
askeri personel tarafindan alinmasi gereken kisisel tedbirlerin baginda
diismaniniza dogrudan sdylemeyeceginiz sirrimizi sosyal medyadan da
paylagsmayin ilkesini siirekli akilda tutmak gelmektedir. Sosyal medya
uygulamalarinin  ayarlarmin  kontrol edilmesi, kritik bilgi iceren
paylasimlarin yapilmadan engellenmesi agisindan Onemlidir. Bir bagka
onlem olarak askeri personelin sosyal medya paylagimlarini yalnizca arkadas
listesinde bulunan kisilerle sinirlamasi da 6nemli goriilmektedir.

Harekat giivenliginin ihlali agisindan en énemli hususun sosyal medya
paylasimlariya birlikte konum paylasilmast hususu oldugu 6rneklerden de
anlagilmaktadir. Bu nedenle hem akilli telefon hem de ilgili sosyal medya
uygulamasimin konum paylasim ozellikleri iptal edilmelidir. Cihaziniza
uzaktan erisme ihtimaline karsilik cihaz ve sosyal medya hesaplariniza ait
sifrelerin siki sik ve zor tahmin edilecek sekilde degistirimesi gerekmektedir.
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Ayrica akilli telefonlarda kullanilan yiiriiyiis, kosu, bisiklete binmek
gibi egzersiz takip programlari, egzersiz yaptiginmiz bdlgenin konum
bilgilerini depoladigindan kesinlikle kullanilmamalidir. Akilli telefonlarin
konum Ozellikleri de miimkiin oldugunca kapali tutulmalidir. Bununla
birlikte askeri personelin sosyal medya hesaplarindan kendilerine ve
ailelerine ait kisisel bilgileri paylasmamalar1 gerekmektedir. Sosyal medya
hesaplarinda tiniformali fotograflar bulundurulmamali, birligi temsil eden
isaretlere yer verilmemelidir.

Askeri personel askeri birlik giris karti, gorev yeri ve beraber gorev
yaptig1 arkadaslariyla ilgili hususlar1 paylagmaktan kaginmalidir. Gorev
esnasinda kendinizin ya da birliginizi kullandigi hicbir silah, malzeme ve
techizat sosyal medyada paylagilmamali, bunlar1 kullanimina iligskin taktik
bilgiler disariya verilmemelidir. Diizenlenecek ya da devam eden harekatin
yeri, zamani, kapsami, harekat icin intikale baslama tarihi gibi kritik bilginin
kesinlikle sosyal medyada paylasilmamasi1 gerekmektedir. Sosyal medya ilr
ilgili diger bir husus tanimadiginiz insanlarla sosyal medya {iizerinden
arkadas olarak irtibat kurmakla ilgilidir. Nasil sokakta gordiigiiniiz her
insanla ilisik kurup goériismeye ¢aligmiyorsaniz ayni sekilde sosyal medyada
gordiigiiniiz ancak tanimadiginiz insanlarla irtibat kurmamaniz 6nem arz
etmektedir.

Son olarak ozellikle TikTok isimli uygulamada asker sahislar ve
kolluk kuvvetleri mensuplarinca yapilan paylagimlarda harekat giivenligi
cercevesinde ¢ok daha onemli bilgiler iceren paylasimlar oldugunu, ancak
bilingli olarak bu paylagimlarin ¢alisma kapsami diginda tutuldugu, 6rnek
teskil etmesi agisindan uygun goriilen ve az miktarda kritik bilgi icerdigi
degerlendirilen paylagimlarin ¢alisma kapsamima alindigin1  belirtmek
gerekir.

Unutulmamasi gereken bir diger husus ise yaptiginiz bir sosyal medya
paylasimini silseniz dahi ortadan kaldiramadiginizdir. Bu nedenle paylagim
yapmadan once ¢ok kez gézden gegirilmeli, igeriginde askeri harekati ihlal
edebilecek bilgi bulunup bulunmadigi kontrol edilmelidir. Sizinle ilgili
paylagimlar yapmamasi konusunda aile fertlerinin de bilgilendirilmesi
oldukca 6nemlidir. Calismada yer alan sosyal medya paylasimlariyla ilgili
olarak su soziin siirekli tekrarlanmasi ve unutulmamasi gerektigi
degerlendirilmektedir: “Sosyal medyada, bin kez diisiin, bir kez paylas”.
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