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SINYAL iSTIHBARATI ANALiZi BAGLAMINDA BiR
DEGERLENDIRME: RUBICON OPERASYONU VE TURKIYE

Semih SEVINC”

Sinyal istihbarat1 (SINIS), hedef iilkenin sahip oldugu elektronik harp araglarinin
yaydigi elektromanyetik dalga ve frekanslarin toplanmasi, degerlendirilmesi ve
yorumlanmasidir. Bu sebeple SINIS, bir devletin basta politik ve askeri amaglari olmak iizere,
iletisim giivenligini de saglamak icin yerine getirdigi faaliyetleri ifade etmektedir.

Bu makalenin temel amaci, istihbarat toplama teknikleri i¢inde 6nemli bir konuma
sahip olan SINIS’in ayni zamanda istihbarata karsi koyma (IKK) boyutu olan iletisim
giivenligi konusu ile ele almmast gerekliligine vurgu yapmaktir. Bu kapsamda Onemli
istihbarat operasyonlarindan biri olan Rubicon Operasyonu’nun hedef iilkelerden biri olan
Tiirkiye tizerindeki etkileri analiz edilmistir.

Calismada analiz yontemi olarak yapilandirilmis analiz teknikleri arasinda bulunan
“Anahtar Varsayimlarin Kontrolii” yontemi kullanilmistir. Analize iliskin varilan sonuglarla
ilgili olarak ise, basta Tiirkiye olmak {izere diger hedef {iilkelerin karsilagmalari muhtemel
tehditlere kars1 ne yapabileceklerine dair degerlendirme ve dneriler sunulmustur.

Anahtar Kelimeler: Istihbarat, Istihbarat Analizi, Sinyal Istihbarati, Rubicon Operasyonu,
Lletisim Giivenligi.

AN ASSESSMENT IN THE CONTEXT OF SIGNAL INTELLIGENCE
ANALYSIS: OPERATION RUBICON AND TURKEY

ABSTRACT

Signal intelligence (SIGINT) is the collection, evaluation and interpretation of
electromagnetic waves and frequencies emitted by electronic warfare tools owned by the
target country. For this reason, SIGINT refers to the activities that a state carries out to realize
its basic goals, especially its political and military purposes, and to provide the
communication security it needs.

The main purpose of this article is to emphasize the necessity of dealing with SIGINT,
which has an important position in intelligence gathering techniques, with the issue of
communication security, which is also the dimension of counterintelligence (CI). In this
context, the effects of Operation Rubicon, one of the important intelligence operations, in
Turkey, one of the target countries, were analyzed.

In this study, the "Key Assumptions Check" method, which has an important place
among the structured analysis techniques, was used as an analysis method. Regarding the
results of the analysis, evaluations and suggestions were made about what other target
countries, especially Turkey, can do against possible threats.

Keywords: Intelligence, Intelligence Analysis, Signal Intelligence, Operation Rubicon,
Communication Security.
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GIRIS

Teknolojinin giinlilk hayattaki yerinin fazlalasmasiyla beraber,
istihbarat alaninda sikca kullanilan olan SINIS’in de onemi artmustir.
Teknolojik gelismeler adeta devam eden bir sorf dalgasina benzemesi
bakimindan siireklilik arz etmektedir. Bu sebeple gelismeler, Ulkeler
acisindan siirekli izlenmeli ve takip edilmelidir. SINIS teknolojiyi elinde
bulunduran ve gelistiren iilkeler i¢in bir istihbarat toplama yontemi olarak
kullanilirken, teknolojiyi satin alan ve kullanan iilkeler igin ise IKK
faaliyetleri kapsaminda degerlendirilmelidir.

2000’1li yillardan itibaren Wikileaks belgelerinin ifsasi ile baglayan
kisisel mahremiyetin ¢ignenmesine iligkin tartigmalar, 2013 yili itibariyle
Snowden sizintilar1 ve 2020 yilinda Rubicon Operasyonu’na dair yazili ve
gorsel basinda yer alan haber ve yayinlarla devam etmistir. Ozellikle 2000°1i
yillar sonrasi her bireyin edinme sansina sahip oldugu internete bagh tablet,
akilli telefon ve bilgisayar gibi cihazlarin (internet of things) yaygin olarak
kullanilmas1 ve bu cihazlar vasitasiyla dinleme, izleme ve konum takibi
yapilabilmesi gibi gelismeler bahse konu tartismalarin tirmanmasina sebep
olmustur.

Rubicon Operasyonu, diinyanin her yerinde biiylik ilgi ve merak ile
takip edilen Edward Snowden’in ifsaatlarimin onciisii olarak goriilmektedir.
Rubicon Operasyonu’nun bagladigi 1950°li yillarda heniiz internet ve akill
sistemler var olmadigindan iletisim kriptografik cihazlar ile saglanmistir. Bu
donemde ihtiya¢ duyulan cihazlarin {iretimini saglayan kurum ve {ilkeler,
diger devletlere yaptiklari ihracatlar sayesinde hem maddi kazang elde etmis
hem de kiymetli bilgiler elde etmislerdir.

Gilinlimiizde yasanan teknolojik gelismelere paralel olarak, yukarida
anlatilan durumun devam ettigi soylenebilir. Ulkeler arasinda siiregelen
teknoloji mucadelesi sonucu az gelismis devletler maddi kayiplarin yaninda
mahrem bilgilerini de kaybetmektedirler. Bu sebeple iilkeler arasinda devam
eden teknolojik savas ayni1 zamanda istihbarat toplama yarigina dontigmiistiir.

Istihbarat toplama ydntemi olarak kullanilan en énemli iki unsur Iinsan
Istihbarat1 (INIS) ve SINIS’tir. Yukarida bahsedilen hususlar kapsaminda,
teknolojik gelismelerin SINIS’in de 6nemini artirdigi sdylenebilir. Istihbarat
toplama kapsaminda teknolojik arag ve geregler dnemli bir yer edinmis ise
de elde edilen bilgileri analiz edecek ve onu kullanacak olan insandir. Bu
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baglamda, insan unsuruna dayali istihbaratin her donemde devam edecegi
soylenebilir.

Rubicon Operasyonu’nun bu makalenin konusu olarak segilmesinin
sebebi SINIS’i ilgilendiren gelismelerin énemine vurgu yapmaktir. Ulkeler
arasinda devam eden diplomatik, ekonomik, askeri ve siber gelismeler iki
tarafli diistiniildiigiinde giiclii tarafin teknolojiyi iretici, zayif tarafin ise
teknolojiyi kullanicr (tiiketen) konumda oldugu goriilmektedir. Bu kapsamda
Tiirkiye gelismekte olan bir iilke olarak basta askeri alan olmak {izere her
alanda kullandig1 cihazlara (ugak, telsiz, akilli telefon gibi) dikkat etmeli ve
gizli bilgilerini korumak maksadiyla IKK prensiplerini eksiksiz bir sekilde
uygulamalidir.

Bu c¢aligmanin arastirma sorular1 sunlardir: “Sinyal istihbarati nedir?”,
“Sinyal istihbaratimin devletlerin giivenligi ac¢isindan O6nemi nedir?”,
“Istihbarat analizi nedir?”, “Yapilandirilmis analiz teknikleri nelerdir ve
nasil kullanilir?”, “Rubicon Operasyonu nedir?”.

Caligmanin temel arastirma sorusu ise su sekilde belirlenmistir:
“Rubicon  Operasyonu,  Tiirkiye’ye  etkisi ~ bakimmdan  nasil
degerlendirilmelidir?”. Belirlenen temel arastirma sorusunu yanitlamak igin
yontem olarak temel varsayimlarin kontrolii teknigi uygulanacaktir.

Yapilandirilmis analiz teknikleri (Structured Analytic Techniques),
istihbarat iiriiniiniin verimini artirmak i¢in kullanilan analiz yontemlerine
verilen isimdir. Analizcinin toplanan veriler etrafinda bir istihbarat sorusu
olusturmasi ve bu soruya cevap bulmak adma plan gelistirmesi
gerekmektedir. Anlamli ve dogru bir analiz i¢in her bir veri tek tek ve bir
biitiin olarak incelenmelidir. “Istihbarat degerlendirmesi nasil yapilmali?”
sorusu ¢ergevesinde yapilan c¢alismalar, yapilandirilmis analiz tekniklerinin
kullanilmasi gerekliligini ortaya ¢ikarmistir.

Istihbarata iliskin c¢alismalar1 ile bilinen Sherman Kent analiz
tekniklerinin ortaya c¢ikarilmasina onciililk etmistir. Kent, analize dahil
edilecek bilgiler elde edildikten sonra iki temel husustan bahsetmistir
(Borek, 2019, s.807): elestirel degerlendirme ve igsel anlamlandirma. Bu
baglamda, analizin ayrilmaz parcalar1 olarak bilginin anlamlandirilmasi ve
degerlendirilmesi gosterilebilir.

Yapilandirilmis analiz teknikleri yanilgi, sinirlama ve tuzaklarin
analizdeki olumsuz etkisini en aza indirgemek i¢in kullanilmaktadir. Ayrica
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etkili bir sekilde is birligi yapilmasini1 da saglayan bu teknikler kaynaklarda
farkli sekillerde siniflandirilmaktadirlar. Yapilandirilmis analiz tekniklerini
genel anlamda su sekilde tasnif etmek miimkiindiir: tanimlayict teknikler
(sebep ve etki degerlendirmesi), zit teknikler, oriintii tanima teknikleri,
yaratic1 diisiinme teknikleri ve test teknikleri.

Bu ¢aligmada Rubicon Operasyonu, tanimlayici teknikler arasinda yer
alan temel varsayimlarin kontrolii ile incelenmistir. Tanimlayici teknikler,
analitik varsayim veya bilinmezleri tanimlayarak daha seffaf hale getirmeye
imkan tanir. Aym1 zamanda analize iligkin yargilarin temelinin yeniden
degerlendirilmesini saglar.

Tanmimlayici teknikler uygulanirken ortaya g¢ikarilan gegmisi agiklama
ve gelecegi tahmin etme c¢alismalar1 sebep ve etki (neden ve sonug) iliskisine
dayanmaktadir. Analizci i¢in bu tiir ¢aligmalarin zor olmasinin sebebi,
tizerinde durulan degigken tiirleri arasindaki iliskilerin teori gelistirmeye
uygun olmamasidir. Bu sebeple analizcinin bilingli bir yargi ortaya koymasi,
konusundaki uzmanliga ve akil yiiriitme becerisine bagldir.

Sebep ve etki degerlendirmesi olarak da bilinen tanimlayici teknikler
arasinda bulunan baslica analiz teknikleri sunlardir (Heuer ve Pherson, 2011,
$5.143-144): yapilandirilmig analoji, kirmizi baslik analizi, rol oynama,
distan ige diisiinme, politik sonu¢ tahmini ve temel varsayimlarin kontrolii.
Bu teknikler arasinda analizcilerce Onemli olarak goriilen ve en dogru
sonuclar1 verdigine inanilan teknik temel varsayimlarin kontroliidiir.

Temel ya da anahtar varsayimlarin kontrolii yapilirken, temel
yargilarda yer alan kritik noktalar kontrol edilir ve incelenir. Bu teknikteki
baslica gereklilikleri su sekilde siralamak miimkiindiir (U.S., 2009, s.7):
arglimanin ardindaki nedenin tanimlanmasi ve hatali ¢ikarimlarin ortaya
cikarilmasi, gelismeye sebep olan kritik faktorlerin agiklanmasi, aragtirma
sorusuna yonelik olarak genis ¢apli diisiiniilmesi, ana faktorler arasindaki
baglantilarin ortaya ¢ikarilmasi, belirli bir varsayimdan vazgecmeye neden
olan etmenlerin tanimlanmasi, degisen sartlar veya beklenmedik durumlara
yonelik olarak diisiince tarzinin gelistirilmesi.

Analizci temel varsayimlarin kontroliinde su adimlari takip etmelidir
(Garner ve McGlynn, 2019, s.156): Temel analitik c¢izgiye yonelik
varsayimlar tanimlanir. Olaydaki temel dinamikler daha iyi anlasilacak
sekilde aciklanir. Yeni ve farkli diisiinceler olusturularak bakis acist
kazanilir. Anahtar faktorler arasindaki gériinmeyen baglantilar kesfedilir. Bir
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yarginin altinda yatan varsayimlarin anlasilmasinin analize dair giliveni
artiracagt ve yeni bilgilerin eski varsayimlart gegersiz kilabilecegi
unutulmamalidir.

1. RUBICON OPERASYONU

Rubicon Operasyonu, 1970’den 1994°e¢ kadar Amerikan Merkezi
Istihbarat Teskilat1 (Central Intelligence Agency, CIA) ile Almanya Federal
Haberalma Servisinin (Bundesnachrichtendienst, BND) is birliginde 130°dan
fazla iilkenin politik yazigma, goriisme ve iletisimlerini takip etme
faaliyetlerini kapsamaktadir (Dobson, 2020, ss.608-622). Bu operasyon,
Crypto isimli firmaya ait sifreleme cihazlarinin iiretimi ve hedef iilkelere
ihracat ile gergeklesmistir ve temeli SINIS e dayanmaktadir.

Rubicon Operasyonu, baslangicta sifre olusturma ve sifre kirma gibi
teknik yontemlerin kullanilmasina dayali olarak IKK amaciyla baslatilsa da
devam eden siirecte bu kapsamda smirli tutulmayarak, istihbaratin
toplanmas1 ve analiz edilmesi siireci ile diinya ¢apinda biiyiik capli bir
operasyona doniigmiistiir. Tiirkiye’nin de hedef iilkeler arasinda bulundugu
bu operasyon, tarihteki en sansasyonel istihbarat operasyonlar1 arasinda yer
almaktadir.

Rubicon Operasyonu’nun amagladigi (2) ana hedefi; iiretilen sifreleme
cihazlarmin kiiresel boyutta satisini artirmak ve gozetim disinda kalan
cografi bolgelerdeki makinelerin kontrolsiiz bir sekilde tiretim ve ihracatini
engellemek olarak gosterilebilir. CIA ve BND’nin 1980 yili itibariyle
hedefindeki devletler asagidaki haritada belirtilmistir.

Sekil-1. Rubicon Operasyonu Kapsamindaki Hedef Ulkeler (Miller, 2020)
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Birgok iilkeye cihaz satist yapilan Isvigre merkezli Crypto isimli
sirket, 1950 yilinda Boris Hagelin tarafindan kurulmus ve giiniimiize kadar
cesitli isimlerle (AB Cryptograph, Ingeniorsfirman Teknik, Cryptoteknik,
Crypto International AG, CyOne Security AG) faaliyetlerine devam etmistir.
Sirketin kurucusu Hagelin ile ABD Ulusal Giivenlik Ajansi (National
Security Agency, NSA)’da bas kriptoloji uzmani olarak c¢alisan William
Friedman arasinda c¢esitli anlagsmalar (Centilmen, Lisans ve Thesaurus
Anlagmalar1) yapildigma dair belgeler basinda yer almistir (Shane ve
Bowman, 1995). Kisa bir ifadeyle Rubicon Operasyonu kapsaminda, Crypto
sirketinin CIA ve BND tarafindan satin alinarak uzun yillar boyunca
istihbarat servislerine hizmet ettigi sdylenebilir.

Rubicon Operasyonu’nun ortaya ¢ikmasina sebep olan Biihler Vakasi
(1992) siirecin doniim noktas1 olarak gosterilmektedir. Crypto sirketinin satis
temsilcisi ve yoneticilerinden olan Hans Biihler Iran ve Suudi Arabistan gibi
Orta Dogu iilkelerine sik¢a ziyaretlerde bulunmustur. 1992 yilindaki Iran
seyahatinde ise, Amerika Birlesik Devletleri (ABD) ve Almanya adina
casusluk yapmakla suglanmis ve yakalanmistir (Aldrich vd., 2020, s.3).
Halbuki Biihler de dahil olmak {izere, bahse konu donemde sirket adina
calisan yetkililerin casuslukla ilgileri bulunmamaktadir.

Biihler’in yakalanmasindan sonra, iranli yetkililer CIA ve BND ile
gizli bir sekilde anlasma saglama calismalarina baglamiglardir. Calismalar
sonucunda taraflar uzlasmaya varmis ve 1993 yilinda Iran’ a verilen 1
milyon dolar karsiliginda Biihler serbest kalmistir (Strehle, 1994). Biihler
Vakasi etik tartigmalari da ortaya ¢ikarmis ve devam eden operasyonda
BND’nin CIA’i yalmz birakmasinda etkili bir etken olarak goriilmiistiir.

2. TURKIYE’NIN RUBICON OPERASYONUNDAKI YERI

Tiirkiye, ilk olarak 16 Agustos 1950°de Crypto sirketinin irettigi M-
209 makinelerinin satin alinmasi igin talepte bulunmustur. Bu istek ABD
tarafindan reddedilse de Tiirkiye’nin kullanmasi i¢in baska bir sifreleme
cihazi olan CSP-845 teklif edilmistir (Larner, 1953, s.3). M-209’ un
reddedilme sebebi olarak, makinelerin tedarik ve imalatinin kisith olmasi
gosterilmistir.

Friedman’in Hagelin’i ziyareti sonrast 21 Subat 1955’ te olusturulan
raporda ise, Yunanistan’in ve Tirkiye’nin makinelerle ilgilenmesi sebebiyle
evraklarin {ilkelere gonderildigi fakat aligverisin heniiz gerceklesmedigi,
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ilerleyen glnlerde  ziyaretin  gergeklestirileceginin  planlandigindan
bahsedilmektedir (Friedman, 1955, ss.6-10).

Rubicon Operasyonu’nun 1950-2000 yillar1 arasinda siirdiiriildiigii
diisiiniildiigiinde, Tiirkiye’nin bu dénemde karsi karsiya kaldigi onemli
olaylar su sekilde siralamak miimkiindiir:

° 25 Haziran 1950: Tiirkiye’nin BM adina Kore Savasi’na katilmast,

° 18 Subat 1952: Tiirkiye’ nin NATO’ya katilmasi,

° 27 Mayis 1960: Askeri darbenin gergekleserek hiikiimetin degismesi,
° 20 Mayi1s 1963: Ayaklanma ve darbe tesebbiisiiniin bastirilmasi,

° 20 Aralik 1963: Kanli Noel olarak bilinen ve Kibris Tiirklerine karst
yapilan katliamlar

° 5 Haziran 1964: Tiirkiye’nin Kibris’a miidahalesini 6nlemek amaciyla
ABD tarafindan gonderilen Johnson Mektubu,

° 20 Mayis 1969: Ordu iist kademesi ve siyasiler arasinda yasanan kriz,

° 12 Mart 1971: 32. Tiirkiye Cumhuriyeti Devleti Hilkiimeti’nin istifaya
zorlanmasi,

° 20 Temmuz 1974: Birinci Kibris Harekat,
° 18 Agustos 1974: Ikinci Kibris Harekats,

° 12 Eylil 1980: Askeri darbenin ger¢eklesmesi ve hiikiimetin
degismesi,

° 25 Aralik 1995: Tiirkiye ve Yunanistan arasinda meydana gelen
Kardak Krizi,

° 28 Subat 1997: Post modern darbe adiyla bilinen muhtira ile
karsilagilmasi.

Crypto sirketi tarafindan Tiirkiye’ye yapilan satislara iliskin ulasilan
belgeler genellikle 1950°’li yillara aittir ve {iretilen cihazlarin diinya
capindaki satislarinda en ytiksek artis 1970 ile 1975 yillar1 arasinda meydana
gelmistir. Bahse konu siiregte Tiirkiye’yi ilgilendiren en onemli olay olarak
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1974 Kibris Harekati’nin incelenmesinin uygun olacag1
degerlendirildiginden CIA’in 1960’11 yillarda Kibris konusuna iliskin
olusturdugu istihbarat raporlari analiz edilmistir.

“Kibris Durum Raporu” isimli CIA raporunda, Tiirk ve Rum
vatandaslar1 arasinda diisiince ayriliklari oldugu ve Kibris Tiirklerinin haksiz
durumlarla karsilagtiklar1 belirtilmistir (CIA, 1966). Ayrica yakin zamanda
coziimiin beklenmedigi ve Tirklerin devam eden Rum provokasyonlarina
kars1 direnis gosterdiklerinden bahsedilmistir. “Kibris Catigmasi ve ABD’nin
Giivenlik Istegi” adli diger bir raporda ise Birlesik Krallik, Tiirkiye ve
Yunanistan’in Ziirih ve Londra Antlagmalari ile Kibris adasinin bagimsizligi
konusunda mutabik kalarak devlet statiisiinii elde ettigi, BM Baris Giiciiniin
6.000’1 agkin personel ile adaya miidahale etmesine ragmen adadaki
catigmalarin devam ettiginden bahsedilmistir (RAND, 1967).

“Yeni Bir Kriz: Kibris” isimli raporda, Sovyetler Birligi’nin Tiirklere
yapilan haksizliklar sebebiyle Ankara ile iletisimi siklastirarak Yunanistan’in
Enosis fikrine karsi oldugu seklinde degerlendirmeler yapilmistir (CIA,
1971). “Eski Bir Problem: Kibris” adli bir diger raporda ise, mevcut problem
Tiirkiye, ABD, Yunanistan, Sovyetler Birligi gibi devletlerin yaninda BM ve
NATO gibi uluslararast oOrgiitler agisindan degerlendirilerek ¢esitli
senaryolara yer verilmistir (CIA, 1973).

ABD Disisleri Bakanliginca Sinyal Giivenlik Servisine gonderilen
“Madrid ve Istanbul'daki Sifreleme Makineleri” konulu mektupta dort adet
sifreleme cihazinin ihracati i¢in goriis istenildigi goriilmektedir (NSA,
1944). Ayrica “Kriptografik Cihazlarin Tiirkiye'ye Birakilmasi” isimli
belgede, Tiirkiye Disisleri Bakanliginin talebine cevap vermek maksadiyla
cihaz Gzelliklerinin degerlendirilmesinden ve ihracatin gergeklesmesi igin
somut adimlar atilmasindan bahsedilmistir (CNO, 1952).

William Friedman tarafindan NSA’ya gonderilen “Kriptografik
Cihazin Tirkiye'ye Birakilmasi (1952)” konulu Miisterek Operasyonlar
Bagkanligi mektubunda, Tiirkiye’nin Aroflex cihazinin gelismis bir ¢esidi
olarak Philips tarafindan iiretilen Araboflex ve Beroflex isimli cihazlari
kullandig1 anlasilmaktadir (Friedman, 1952). Ayrica Birlesik Sifre
Makinelerinin (Combined Cipher Machines) Tiirkiye’ ye satis yapilmasi
konusunda tavsiyede bulunmustur.

“Tiurk Hilkiimetine Kriptografik Yardim” konulu belgede, Tiirkiye’ye
satilmast planlanan 34 adet cihazin 15’inin hazir oldugu, kalanlarin ise
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ilerleyen gilinlerde temin edileceginden bahsedilmistir (USCIB, 1957).
Ayrica 6deme konusunda kolaylik saglanacag: ifade edilmistir. “Tiirkiye ve
Portekiz’e saglanacak Kriptografik Egitimler” konulu belgede, makinelerin
glivenli kullanimini saglamak maksadiyla uzman personel gorevlendirilerek
egitim verilmesi talebi degerlendirilmistir (Hartstall, 1952).

“Miittefik Iletisim Giivenligi” konulu belgede Tiirkiye nin iletisim
giivenligi konusundaki eksikliklerin farkinda oldugu ve diplomatik yazigma
dokunulmazligin1 garanti edecek sifreleme makinelerine sahip olma
caligmalarindan  bahsedilmistir (NSA, 1953a). “Birlesik Sifreleme
Makinelerinin (CCM) Tiirk Hiikiimetine Verilmesi” adli belgede, Tiirkiye
tarafindan 50 adet cihazin satin alindigindan ve ABD ile Ingiltere arasinda is
birligi ve SINIS paylasimi yapilmasindan bahsedilmistir (USCIB, 1953). Bu
durum Brusa, Ukusa, Echelon ve Prisma benzeri projeleri animsatmaktadir.

Diger bir taraftan NSA’nin sinyal istihbaratina iliskin olarak
yaymladigi “NATO {letisim Giivenligi” isimli belgede, miittefik devletlerin
kullandig1 cihazlarin diger devletlere karsi korunmasi gerektiginden ve
iletisim  giivenliginin  saglanabilmesi icin yapilmast gerekenlerden
bahsedilmistir. NSA’nin Yunanistan ve Tiirkiye’ye dair durumla ilgili olarak
Friedman’dan bilgi talep ettigi mektup ile “NATO Ulkeleri Tiirkiye, Fransa,
Portekiz, Yunanistan ve Italya'ya Saglanan Kripto Sistemler Hakkinda Bilgi
Talebi” konulu Friedman’a gonderdigi mektuplarda Tiirkiye’nin sifreleme
cihazlarina sahip oldugu ve diplomatik iletisimde kullandig1 anlasilmaktadir

(NSA, 1953b).

1950°li yillarda baslayan ve Ispanya, Fransa, Portekiz, Brezilya,
Arjantin, Misir, Endonezya, Liibnan, Hindistan, Japonya gibi Diinyanin
farkli kitalarindaki bir¢ok iilkeyi de kapsayan bir sekilde 2000’li yillara
kadar devam eden Rubicon Operasyonu kapsaminda, cesitli iilkelerde
meydana gelen olaylar, catigmalar ve insan haklar1 ihlallerine goz
yumulduguna dair ¢esitli makale ve haberler yayinlanmistir. Benzer sekilde,
Kibris’ta adeta kangren haline gelen ¢6ziimsiiz durumun ve 1960 yilindan
itibaren Tiirklerin maruz kaldigi zuliim ve katliamlarin, gii¢ sahibi {ilkelerce
izlenerek herhangi bir miidahalede bulunulmadig1 ve aksine bu catigmalarin
tetiklenmis olabilecegi degerlendirilmektedir.
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SONUC: SINYAL ISTIHBARATI BAGLAMINDA
DEGERLENDIRME

Devletlerin ortaya c¢iktigi ilk zamanlardan bu yana ihtiyag duyulan
bilgilerin elde edilmesi amaciyla cesitli istihbarat toplama yontemleri
kullanilmaktadir. Bu yoOntemlerden en maliyetli fakat verimli olam
teknolojiye (elektromanyetik dalgalar, iletisim ve sinyaller) dayali olan
istihbarat toplama yontemidir.

Genel bir ifadeyle sinyal, {izerine kodlanan bilgiyi tasiyarak bir yerden
bagka bir yere ulastirllmasin1 saglayan, anlamlandirarak yayilmasim
saglayan kavramlar olarak adlandirilmaktadir. Bu alanda 19. yiizyilda ortaya
cikan ilk yenilik telefon ve telgrafin bulunmasi olmustur. Devaminda ise,
internet ve diger elektronik cihazlarin ortaya c¢ikisinin sinyal ve iletisim
alaninda biiyiik bir devrim yarattigi soylenebilir. SINIS, diisman unsurlarin
kullandig1 elektronik haberlesme cihazlar1 tarafindan iiretilen sinyallerin
teknik yontemlerle elde edilerek islenmesi, analiz edilmesi ve faydal bilgiye
doniistiiriilerek kullaniimasidir. SINIS’in iki temel alt dali olarak, elektronik
istihbarat (ELIS) ve iletisim istihbarat1 (ILIS) gosterilmektedir.

Genel olarak ELIS, sinyallerin alicilar vasitasiyla toplanarak frekans
analizinin yapilmasi ve karsidaki unsurun diisman veya tehdit olarak
algilanmasi neticesinde radar, atis, fiize ve gozetleme gibi erken uyar1 ve
sinyal bozucu sistemler ile bertaraf edilmesidir. ILIS icin ise esas olan,
yakalanan sinyallerin analiz edilerek iletisimin dinlenmesi ve hedefe ait
amag, plan, konum gibi unsurlarin agiga cikarilarak tespit edilmesi ve
kullanilmasi ile ilgilidir.

SINIS toplama faaliyetleri diger istihbarat toplama ydntemlere gére
daha pahali olmakla birlikte, gelismis teknoloji ve yetismis personel
gerektirmektedir. Diinyanin en gelismis SINIS teskilati olan NSA’nin 35.000
calisgan1 bulunmaktadir. ABD ve Almanya is birligi ile tiretilen ve 130’dan
fazla {ilkeye ihra¢ edilen sifreleme makineleri sayesinde, hedef devletlerin
tiim diplomatik iletisimlerinin dinlendigi ve yazigmalarinin takip edildigine
dair tartismalar devam etmektedir.

Tirkiye’nin de 2000’li yillara kadar takip edildigi / dinlendigi
degerlendirilen Rubicon Operasyonu, SINIS bakimindan Diinya’daki en
Oonemli istihbarat operasyonu olarak bilinmektedir. Yapilan arastirmalar
sonucunda NSA’nin diinyanin farkli bolgelerinde gerceklesmis olaylarla
ilgili olarak onceden bilgi sahibi oldugu tespit edilmistir. Ornegin; 1982
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Falklands Savasi (Arjantin ve Ingiltere) ve 1954-1975 Condor Operasyonlari
(Sili, Bolivya, Paraguay, Uruguay ve Brezilya) bahse konu kriptografik
cihazlar ile takip edilmistir.

2.Diinya Savasi sonrasinda, 1950’lerden itibaren baslayan ve 2000’li
yillara uzanan Crypto ihracatlart diisiiniildiigiinde, bu durumun diinya
tizerinde gerceklesmis birgok olaya dair (savas, secim, ¢atigma, ayaklanma,
darbe, is birligi, askeri operasyon ve ticaret anlasmalar1 gibi) SINIS
kullanilarak bilgi sahibi olundugu ve bu olaylarin gidisatinin izlenerek
miidahalede bulunuldugu diisiiniilebilir.

Uretici iilkenin kendi inisiyatifine gore olusturdugu algoritmalar ile
calisan sifreleme cihazlariin istihbarat servislerince adeta birer ¢ifte ajan
gibi kullanildigini sdylemek yanlis olmayacaktir. Bu minvalde, makalenin
konusu c¢ergevesinde yaymlanan istihbarat raporlari incelenerek, Rubicon
Operasyonu’nun Kibris Harekati’na kamuoyu tarafindan goriilmesi miimkiin
olmayan herhangi bir arka plan etkisinin olup olmadigina dair beyin firtinasi
yuritilmistiir.

Temel varsayimlarin kontrolii yontemi uygulanarak yapilan analiz
sonucunda NSA’nin Kibris meselesi siirecinde Tiirkiye nin hareket tarzi ve
stratejik hamlelerine iligkin bilgilere harekat gergeklesmeden once ya da
harekat esnasinda sifreleme cihazlarinin destegiyle sahip olabilecegine
iligkin temel bir varsayima ulasilmistir. Bu varsayimi, rapor ve belgelerde
goriilen 34 adet ve sonrasinda 50 adet cihazin Tiirkiye tarafindan
kullanilmasi, adadaki durumun ABD tarafindan yakindan takip edilmesi,
sirece iliskin olusturulan senaryo ve faraziyeler, Johnson Mektubu ve
harekat sonrasinda Tiirkiye’ye uygulanan cesitli ambargolar gibi etmenler
desteklemektedir.

Rubicon Operasyonu’na benzer sekilde giiniimiizde gergeklesebilecek
SINIS faaliyetlerine karsi IKK tedbirlerinin tam olarak uygulanabilmesi
gerekmektedir. Bu kapsamda, kritik duruma sahip kurumlarin personeli
tarafindan kullanilan akilli telefonlarm konumlarimin izlenebilecegi,
goriismelerin dinlenebilecegi, mikrofon, ekran ve kamerasina ulasilabilecegi
unutulmamalidir. Ayrica kritik tesislerde akilli telefon bulundurulmamasi,
sosyal medya kullanimina 6zen gosterilmesi, az ve giivenilir uygulama veya
aplikasyonlarin kullanilmasi, olasi sizma ve siber saldirilara dikkat edilerek
gizlilik ilkesine 6zen gosterilmesi esastir.
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Bahsedilen hususlarin yaninda, yerli ve milli cihaz ve yazilimlarin
kullanilmasi 6nem arz etmektedir. Son donemde Tiirkiye’de giivenlik ve
savunma alanlarindaki ilerlemeler SINIS faaliyetlerinin gelistirilmesini de
beraberinde getirmistir. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) ve Bayraktar Kardesler Teknoloji (BAYKAR), Hava
Elektronik Sanayii (HAVELSAN), Askeri Elektronik Sanayi (ASELSAN),
Tirkiye Havacilik ve Uzay Sanayi (TUSAS) ve Cumhurbaskanligi Savunma
Sanayii Bagkanlig1 (SSB) gibi kurumlarin iiretmis olduklari istihbarat, kesif,
gozetleme, radar ve elektronik harp araclari hava/kara/denizde yapilan tespit,
teshis, yon bulma, aldatma ve coklu hedef karistirma gibi SINIS
faaliyetlerini gerceklestirebilmektedir.

Tim bu gelismeler bagta Tiirk Silahli Kuvvetleri (TSK) olmak iizere
diger kurumlarm imk&n ve kabiliyetlerine katki sunarak Tiirkiye’nin
bolgesel ¢aptaki rekabet giiclinii artirmaktadir. Tiirkiye stratejik anlamda
onemli bir konuma sahip olmasi sebebiyle, savunma ve giivenlik alanindaki
kazanimlarini paydas kurumlarin is birligi ve koordinasyonuyla artirarak
strdurmelidir.
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