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SiBER GUVENLIKTE SIiBER GOZETIiM: PEGASUS PROJESI

Pinar DEMIRCIi*
OZET

Israil Hiikiimeti’nin siber ihracatta 6zel sektér {izerinde tam kontrol giiciine sahip olmasi
kamu-6zel sektér is birliginin koétiiye kullanilmasina neden olmaktadir. Makalede 2021
yilinda ortaya ¢ikan Israilli NSO sirketinin Pegasus casus yazilimm satin alan hiikiimetlerin
neden oldugu insan haklari ihlallerini igeren Pegasus Projesi vakasi ele alinacaktir. Arastirma
nitel bir ¢aligmadir. Nitel arastirma yontemlerinden dokiimantasyon incelemesi yapilacaktir.
Makalenin amaci, siber giivenlik alaninda kamu-6zel sektor is birliginde Israil Hiikiimeti’nin
siber ihracatta 6zel sektor {izerinde tam kontrol giiciine sahip olmasiyla is birliginin kotiiye
kullamlmasini Pegasus Projesi lizerinden gostermektir. Bu ama¢ dogrultusundan makalede su
sorulara yamit aranmustir: Pegasus projesi kapsaninda Israil Hiikiimeti’nin sorumlulugu nedir?
Israil Hiikiimeti’nin israilli siber {iriinlerin ihracatindaki yetkisi nedir? Séz konusu yetkiyi
hangi amaglar i¢in kullanmaktadir? Caligmada, NSO sirketinin tarihine, Pegasus Projesinin
ortaya ¢ikariligi ve sonrasindaki yasanan siirece ve proje kapsaminda Israil Hiikiimeti’nin
sorumluluguna yer verilmistir. Israil giivenlik sirketleri tarafindan iiretilen casus yazilimlarin
iilkelere satilmasinda onay yetkisine sahip Israil Hiikiimeti, diplomatik iliskiler gelistirmek ve
siyasi kazanimlar elde etmek icin baskici hiikiimetlere casus yazilimlarin satilmasina izin
vermektedir.

Anahtar Kelimeler: Israil, NSO, Siber Giivenlik, Casus Yazilum, Pegasus Projesi
Cyber Surveillance In Cyber Security: The Pegasus Project
ABSTRACT

The Israeli government’s full control over the private sector in the export of cyber products
causes the abuse of the cooperation between the public and private sectors. The article will
discuss the case of the Pegasus Project emerging in 2021 and involving human rights
violations caused by oppressive governments that purchased the Pegasus spyware of the
Israeli NSO company. The research is a qualitative study. Document analysis, one of the
qualitative research methods, will be conducted. The aim of the article is to show the abuse of
public-private sector cooperation in cyber security as the Israeli government has full control
over the private sector in the export of cyber products through the Pegasus Project. For this
purpose, answers to the following questions were sought in the article. What is the
responsibility of the Israeli Government within the scope of the Pegasus Project? What is the
Israeli Government’s authority on the export of Israeli cyber products? For what purposes
does she use this authority? In the study, the history of the NSO Company, the process of
revealing the Pegasus Project and its aftermath, and the responsibility of the Israeli
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Government within the scope of the project are included. The Israeli government, which has
the authority to approve the sale of spyware such as Pegasus produced by Israeli security
companies to other countries, allows the sale of spyware to oppressive governments with an
aim to develop diplomatic relations and attain political gains.

Keywords: Israel, NSO, Cyber Security, Spyware, Pegasus Project
GIRIS

Giiniimiizde, Israil’in siber gézetim ve casus yazilim endiistrisi, Israil
Savunma Kuvvetleri’nin (Israel Defense Forces — IDF) teknik bilgi
birikiminden yararlanmaktadir. IDF’in siber birim mezunlar1 ve gazileri,
kurduklart siber sirketlerle askeri teknolojik deneyimlerini ve bilgilerini 6zel
sektore aktarmakta, siber gézetim ve casus yazilim endistrisinin biiyiimesini
ve gelisimini saglamaktadir. Bircok Israilli casus yazilim sirketinin
kurucular1 ve c¢alisanlari, IDF’in elit siber birimlerinde tecriibe kazanmistir.
Urettigi Pegasus adli casus yazilimla &n plana ¢ikan Israilli iinlii casus
yazilim sirketi NSO Grup’un ii¢ kurucusu Omri Lavie, Shalev Hulio ve Niv
Karmi, Birim 8200" gazileridir (Levy, 2017; Melman, 2021). Ayrica casus
yazilim sirketinin aragtirma ekibinin tamami ve ¢alisanlarmin ¢ogu, basta
Birim 8200 olmak iizere IDF siber birimlerinde gorev aldigi medyada rapor
edilmektedir (Bergman ve Mazzetti, 2022). 2014 yilinda kurulan diger bir
Israilli gdzetim sirketi Candiru’nun kuruculari Eran Shorer ve Yaakov
Weizman da Birim 8200’de gorev almistir (Megiddo, 2021). Siber
gozetleme sirketi Intellexa’nin kurucusu Tal Dilian da, IDF’in 6zel harekat
birimleri ve diger savunma teskilatlar1 i¢in istihbarat araclar1 gelistirmekten
sorumlu bagka bir siber birim olan Birim 81°de gorev almistir (Sadeh, 2020).

NSO basta olmak {izere Israilli siber gozetim sirketleri, son yillarda
siber teknolojilerini bircok otoriter rejime ihra¢ etmektedir. Basta Pegasus
olmak iizere Israilli siber gozetleme sirketleri tarafindan iiretilen casus
yazilimlar satin alinan ilkeler tarafindan farklt muhalif gruplara karsi
kullanildig1 ve satilan iilkelerde basta mahremiyet ve ifade ozgiirliigii olmak
iizere insan haklar1 ve temel 6zgiirliiklerin ihlaline neden oldugu raporlarda
yer almaktadir (Uluslararas1 Af Orgiitii, 2021a; Kaldani ve Prokopets, 2022,

1 Birim 8200 olarak bilinen Merkezi Toplama Birimi ya da diger adiyla Israil Sinyal Istihbarat1 Ulusal
Birimi, IDF biinyesindeki Askeri Istihbarat Miidiirliigii (AMAN) ne bagh askeri siber uzay
operasyonlarim koordine etmek ve yonlendirmekle gérevli bir siber karargahtir. Bkz. Oren, A. (2010,
Ocak). The IDF’s New Battlefield Is Found In Computer Networks. Haaretz. Erisim Tarihi: 24 Mayis
2023, http://www.haaretz.co.il/misc/1.1182490
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$5.19-20; Goodfriend, 2021). Uluslararas1 Af Orgiitii'niin teknik destegiyle
17 kiiresel medya kurulusunun is birliginde ortaya ¢ikarilan Pegasus Projesi
skandali kapsaminda, Pegasus yazilimini satin alan miisteriler i¢in potansiyel
hedef oldugu diisiiniilen telefon numaralarmin oldugu NSO sirketine ait bir
kayit listesi ele gecirilmistir. Proje kapsaminda ortaya cikarilan listede,
50°den fazla lilkeden devlet baskanlari, politikacilar, diplomatlar, insan
haklar1 savunuculari, akademisyenler, is adamlari, avukatlar, doktorlar,
sendika liderleri ve gazetecilerin numaralarinin oldugu belirlenmistir
(Uluslararast1 Af Orgiitii, 2021a). Uluslararas1 Af Orglti  Giivenlik
Laboratuvari’nin teknik analizine gore, gazetecilerden insan haklar
savunucularma birgok kisi casus yazilim tarafindan hedef alinmis; hukuka
aykir1 sekilde casus yazilimla takip edilmistir (Uluslararast Af Orgiitii,
2021Db, s.6). Mahremiyet, ifade 6zgiirligii ve basin 6zgiirliigii olmak iizere
insan haklar1 ve temel ozgiirliikklerin ihlali 17 medya kurulusu tarafindan
rapor edilmistir (Richard, 2021).

Silah sistemlerinin ihracatinda oldugu gibi, Israilli sirketler tarafindan
uretilen Pegasus gibi casus yazilimlarin yurt disna ihracatlarmin srail
Savunma Bakanlig tarafindan onaylanmasi gerekmektedir (Israil Savunma
Bakanlig1, 2023a). 2007 tarihli Israil yasas1 uyarinca, siber giivenlik iiriinleri
satmak isteyen sirketler, Wassenaar Diizenlemesi’ne dayali olarak Savunma
Bakanligi’nin Savunma fhracat Kontrolleri Dairesi’nden ihracat lisanslari
almaktadir (Israil Savunma Bakanligi, 2007, s.7; Wassenaar Diizenlemesi,
2023a; Silahli Kontrol Dernegi, 2022). [srail Savunma Bakanligi, siber
irlinlerin  ihracatina yonelik kararlarda Wassenaar Diizenlemesi’ne
baghhigim ifade ederken Israilli casus yazilimlarin neden oldugu insan
haklar1 ve temel Ozgiirliiklerin ihlali, Israil tarafindan Wassenaar
Diizenlemesi’ne uyulmadigini géstermektedir.

Bu makalede giinlimiizde uzun dénemli siber giivenlik politikalarinin
gelistirilmesi ve uygulanmasinda kamu-6zel sektor is birliginin arz ettigi
onem Israil 6rnegi izerinden ele alinmaktadir. Gelisen teknolojiyle birlikte
giiniimiizde siber tehdit unsurlarinin niceligi ve ¢esitliligi artarken tehditlerin
etkisi ve yikiciligi da ciddi boyutlara ulagmaktadir. Siber saldirilar
devletlerin siber uzayda faaliyet gosteren saglik hizmetleri sistemlerinden
bankacilik hizmetlerine, iletisim sistemlerinden enerji tesislerine kadar tim
altyapt sistemlerinin faaliyetlerinin felce ugramasina veya sistemlerin
tamamen islevsiz kalmasina neden olmaktadir. Bu baglamda, siber saldirilar
devletler i¢in oncelikli ulusal giivenlik sorunlar1 olurken daha kapsamli ve
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etkili siber giivenlik politikalar1 yiiriitilmesi igin farkli siber aktorlerle is
birligi yapmaktadir.

Bu calismada giliniimiizde uzun dénemli siber giivenlik politikalarmin
gelistirilmesi ve uygulamasinda kamu-6zel sektdr is birliginin arz ettigi
onem kapsamli ve detayli bir sekilde Israil ornegi iizerinden ele
alinmaktadir. Makalede 2021 yilinda, Uluslararas1 Af Orgiitii Giivenlik
Laboratuvari’nin teknik destek sagladigi, 17 kiiresel medya kurulusu
tarafindan ortaya ¢ikarilan Israilli NSO sirketinin Pegasus casus yazilimini
satin alan hiikiimetlerin neden oldugu hak ihlallerini igeren Pegasus Projesi
vakasi ele alinmaktadir (Uluslararasi Af Orgiitii, 2021, s.6). Israil giivenlik
sirketleri tarafindan {iretilen Pegasus gibi casus yazilimlarin iilkelere
satilmasinda onay yetkisine sahip Israil Hiikiimeti, diplomatik iliskiler
gelistirmek ve siyasi kazanimlar elde etmek i¢in insan haklari ihlalleri yapan
otoriter rejimlere yazilimlarin satilmasina izin vermektedir. 2021 yilinda 11
milyar dolar ile tarihindeki en yiiksek siber ihracat rakamina ulasan Israil,
kiiresel siber giivenlik yatirimlarimin yaklasik %40’1mn1 ¢ekerek 8,8 milyar
dolar yatirima sahip olmus; diinyada en ¢ok siber yatirnm g¢eken iilke
olmustur (Israil Ulusal Siber Miidiirliigii, 2022). Diger yandan, siber
giivenlik alaninda kamu-ozel sektor is birliginde kiresel alanda en c¢ok
yatirim ¢eken endiistriye sahip olan Israil’de siber ihracatta hiikiimetin 6zel
sektor lizerinde tam kontrol giiciine sahip olmasi, is birliginin kotiiye
kullanilmasina neden olmaktadir.

Arastirma nitel bir caligmadir. Nitel arastirma yontemlerinden
dokiimantasyon incelemesi yapilmistir. Makalenin amaci, siber giivenlik
alaminda kamu-ozel sektor is birliginde Israil Hiikiimeti’nin siber ihracatta
0zel sektor lizerinde tam kontrol gliciine sahip olmasiyla is birliginin kotiiye
kullanilmasint  Pegasus Projesi iizerinden gostermektir. Bu amag
dogrultusundan makalede su sorulara yanit aranmustir:

o Pegasus Projesi kapsaminda Israil Hiikiimeti’nin sorumlulugu
nedir?

o Israil Hiikiimeti’nin Israilli siber iiriinlerin ihracatindaki yetkisi
nedir? S6z konusu yetkiyi hangi amaglar i¢in kullanmaktadir?
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1. LITERATUR TARAMASI

2022 yilinda yayinlanan “Misenformasyon & Pegasus Projesi:
Hindistan Ornegi” adli tez, ana akim Hint medyasimin Pegasus Projesi
sizintisina ve bunun Twitter’daki konusmalar1 yonlendirmedeki etkisine
nasil tepki verdigini analiz etmektedir (Khurana, 2022, s.8). Tez, Hint
medyasimin devlete yakin boélgelerdeki yanlis bilgilerin yayilmasindaki
kaliplar1 ortaya c¢ikarmayr amaglamaktadir (Khurana, 2022, s.8). Analiz
edilen medya kuruluslarimin tamami, degisen derecelerde de olsa,
haberlerinde yanlis bilgilerin kurbami olmustur. Tezde, ulusal medya
kuruluglarmin kamuoyunu yanlis bilgiye maruz birakmada 6nemli bir rol
oynadigi ve kendilerinin de yanlis bilgiye yatkin oldugu sonucuna
varilmaktadir (Khurana, 2022, s.67). Calisma, niifusun 6nemli bir kisminin
Pegasus casus yazilimlariyla ilgili 6nemli yanlis bilgilerin farkinda oldugunu
ortaya koymaktadir. Ancak bu anlayis medya kuruluslarmin sosyal medya
(Twitter) lizerinden eylem cagrisina doniismemistir. Hint medya raporlari ile
sosyal medya arasindaki zayif Kkorelasyon, incelenen Hint medya
kuruluslarmmin izleyiciler tarafindan yapilan haberlerine giiven eksikligini
gostermektedir (Khurana, 2022, s.67-69).

2022 yilinda Avrupa Konseyi i¢in hazirlanan “Pegasus Casus Yazilim
ve Insan Haklari Uzerindeki Etkileri” adli rapor, Pegasus casus
yazilimlarmin basta mahremiyet hakki ve ifade 6zgiirliigii olmak iizere insan
haklar1 ve temel Ozgiirliikler tizerindeki etkisini analiz etmektedir (Kaldani
ve Prokopets, 2022, s.5). Rapor, Pegasus casus yazilimlar gibi midahaleci
gOzetim teknolojilerinin, yalnizca mahremiyet hakki ve ifade Ozgirligi
iizerinde degil, onur hakki, toplanma ozgiirligli, din ozgiirligli ve hatta
bireyin fiziksel ve psikolojik biitiinliigii de dahil olmak iizere diger insan
haklar1 ve temel Ozgiirliikler iizerinde yarattigi veya potansiyel olarak
yaratabilecegi caydirict etkinin altin1 ¢izmektedir (Kaldani ve Prokopets,
2022, s.19-20). Raporda ayrica yalnizca Pegasus’a degil ayni zamanda diger
kotl amagli saldirilara maruz kalma olasiligini en aza indirmek amaciyla
daha iyi koruma icin temel kurallar da sunulmaktadir (Kaldani ve Prokopets,
2022, 5.15-20).

“Pegasus Casus Yazilim: Vataglarin Gizlilik Hakkinin Destekleme”
adryla 2023 yilindan yayimlanan makalenin amaci, gozetim araglarma iligskin
seffaflign ve hesap verebilirligi belirlemek ve Pegasus casus yazilimlari
araciligiyla verilerin korunmasina iligkin mahkemelerin gézlemlerini analiz
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etmektir (Sneha, 2023, s.453). Bircok davada Hindistan mahkemesi,
mahremiyet hakkimn insan haklarmin inkar edilemeyecek Onemli
yonlerinden biri olduguna karar vermistir. Elektronik delilleri sirasiyla
birincil veya ikincil delil olarak gostermenin tek alternatifi, aslini, kopyasini
veya 1872 tarihli Hindistan Delil Yasasimin 65B Boliimii uyarinca bir
sertifikayla baglantili muadilini ibraz etmektir. Elektronik kayitlarin kabul
edilebilirligi ve hukuk, ceza ve diger hukuki prosediirlerde delil olarak
kullanigliligi, Yiiksek Mahkeme tarafindan birgok Onemli kararla agikca
ortaya konmustur. Elektronik cihazlar sorusturma igin degeri Hindistan
Kanit Yasasi kurallarina uyup uymadiklarma baglidir (Sneha, 2023, 5.467)

2023 yilinda “Pegasus Casus Yazilimi: Gizlilik Hakkinin Ihlali ve
Hindistan'da Gozetim Yasalarina Tehdit” adiyla yaymlanan makalenin
amaci, Pegasus casus yazilimlariin gizlilik hakki tizerindeki g¢esitli
sorunlarini ve etkilerini 6zetlemek ve Hindistan Anayasasi’nin 6zel hayatin
gizliligine iliskin hiikiimlerini ve gozetim ile ilgili ¢esitli yasalar1 incelemek
ve analiz etmektir (D’Souza, 2023, s.425). Makalede, casus yazilimin
bireylerin mahremiyetini ve giivenligini etkili ve kesin bir sekilde tehlikeye
attig1 vurgulanmaktadir (D’Souza, 2023, s.436). Hindistan’daki 2000 Bilisim
Yasas1 ve kurallar1 veri korumasina iliskin hiikiimler i¢cermesine ragmen
yetersiz gorinmektedir (D’Souza, 2023, s.436). Zayif yasa ve mevzuatlar
mahremiyet hakkini etkilemekte ve dolayisiyla kolay gozetime olanak
tammaktadir. Midahale tirleri, ele gegirilebilecek bilgilerin ayrinti diizeyi
ve hizmet saglayicilarin isbirligi  diizeyi, yasanin c¢ignenmesini
kolaylastirmakta ve devletin izlemesini desteklemektedir (D’Souza, 2023,
5.433).

2023 yilinda yayinlanan “GoOrinmez Casusun Dizenlenmesi —
Pegasus Casus Yazilimina Iliskin Gozetim Teknolojisini Inceleyen Ornek
Olay Incelemesi” adli tezde, Pegasus casus yazilimlarmna iliskin gozetim
teknolojilerinin yarattigi zorluklara teknoloji diizenleyici kurumlarin ulusal
anayasalari, bolgesel anlagmalari, evrensel hak ve o6zgurlikleri dikkate
alarak ne olglide yanit verdigi ele alinmistir (Dieterle, 2023, s.4). Calisma
diizenleyici kurumlarmm Pegasus ve benzeri casus yazilimlarin kotiiye
kullanilmasina ¢6ziim bulma ihtiyacimi kabul ettigini ve mevcut diizenleyici
cercevelerdeki bosluklar: tespit ettigini ortaya koymustur (Dieterle, 2023,
s.34). Sivil toplum iiyelerinin ¢aligmalar1 nedeniyle gozetim diizenlemesine
iligkin sorunlar kiiresel giindeme tagimis ve uluslararasi, bolgesel, ulusal ve
0zel paydaslar sorunlara yamit vermeye zorlanmistir. Bu da onlarin bir
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kontrol mekanizmasi, baska bir deyisle bek¢i kopegi roliinil tistlenmelerini
saglamistir. Kamu ve 6zel sektor paydaglar sorunlara farkli sekillerde yanit
vermiglerdir. AB gibi bolgesel paydaslar, diizenleyici c¢ercevelerdeki
bosluklar1 doldurmaya ¢alisarak sorusturmalar yiriitirken, BM gibi
uluslararasi paydagslar, evrensel haklara uyum garanti altina alimncaya kadar
gbzetim teknolojisinin satigi, transferi ve kullanimi konusunda kiiresel bir
moratoryum ilan edilmesini tavsiye etmistir. Her iki yanit da goézetim
teknolojisine iliskin pargali yasal gerceveyi ve daha fazla insan haklar
ihlalini O6nlemek igin mevcut bogsluklarin doldurulmasi ihtiyacim
vurgulamaktadir (Dieterle, 2023, 5.34).

2024 yilinda yayinlanan “Pegasus Casus Yazilimlarmmin Kapsaml
Analizi ve Dijital Gizlilik ve Giivenlik Ac¢isindan Etkileri” adli makale,
Pegasus casus yazilimini ve bunun dijital gizlilik ve giivenlik {izerindeki
etkilerini kapsamli bir sekilde analiz etmektedir. Calismanin amaci, yasal,
etik ve politika konularmi derinlemesine inceleyerek Pegasus ve benzeri
casus yazilim araglarinin yarattigi zorluklara iliskin biitiinsel bir anlayis
sunmaktir. Calisma, tehditleri azaltmaya ve kullanicilari istilact gézetim
tekniklerinden korumaya yonelik potansiyel ¢dziimler sunmaktadir (Kareem,
2024, s.1360). Pegasus gibi gelismis casus yazilimlarin varhig ve
yaygmlasmasi, dijital teknolojilere olan giivenin erozyona ugramasina,
gozetlemenin normallesmesine ve siber giivenlikteki aciklarm aciga
cikmasina neden olmustur (Kareem, 2024, s.1366-1367). Bu zorluklar,
yenilik¢ci  ¢oziimler gelistirmek, vyasal ve diizenleyici c¢erceveleri
giiclendirmek ve dijital ¢agda sorumlu davramis1 tesvik etmek igin
hikiimetlerin, endustrinin, akademi ve sivil toplumun ortak c¢abalarmi
gerektirmektedir (Kareem, 2024, s.1370). Pegasus ve benzeri casus
yazilimlarm olusturdugu tehditleri azaltmak icin Onerilen ¢oziimler arasinda
sifreleme ve giivenli iletisim teknolojilerinin giiclendirilmesi, kamuoyunun
farkindaliginin  artirilmast  ve dijjital okuryazarligin tesvik edilmesi,
mahremiyet artirict teknolojilerin gelistirilmesi, yasal ve diizenleyici
cergevelerin revize edilmesi ve ortak norm ve kurallarin gelistirilmesi i¢in

uluslararas: is birliginin tegvik edilmesi yer almaktadir (Kareem, 2024,
s.1371).

2. NSO SIRKETI
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NSO sirketi, 2010 yilinda Israilli ii¢ girisimci Niv Carmi, Shalev
Hulio ve Omri Lavie tarafindan Tel Aviv yakinlarindaki Herzliya sehrinde
kurulmustur. Sirket adimi kurucular1 Niv, Shalev ve Omri’nin bas
harflerinden almaktadir (Bergman ve Mazzetti, 2022). Daha once, IDF
biinyesindeki Askeri Istihbarat Miidiirliigii (AMAN)’ne bagli siber istihbarat
birimi Birim 8200’de ¢alisan ¢ocukluk arkadaglari Shalev Hulio ve Omrie
Lavie, 2007 yilinda ilk ortak girisimlerini ger¢eklestirmislerdir. izleyicilerin
ekranda gorlinen {irlinleri bulmasina ve satin almasina yardimei olan ilk
girisimleri olan video pazarlama sirketi MediAnd sirketini kurmuslardir.
Hulio ve Lavie’nin ilk ortak girisimi MediAnd, Eddie Shalev’in kurucusu
oldugu Israilli Genesis Partners adli risk sermayesi sirketi tarafindan
fonlanmistir (Yablonko, 2019).

2008 yilinda ise Hulio ve Lavie, ikinci girisimleri olan miisterilerinin
mobil telefonlarina uzaktan erigim saglayarak teknik destek sunan mobil
misteri  hizmetleri  sirketi CommuniTake sirketini  kurmuslardir.
CommuniTake sirketi miisterilerine mobil cihazlar i¢cin uzaktan destek
saglayarak mobil servis noktalarini ziyaret etme ihtiyacini ortadan kaldiran
bir hizmet sunmustur. Ikili, diger ortaklarla yasanan anlasmazliklar
nedeniyle sirketten ayrilmiglardir (Fischer ve Levy, 2016).

CommuniTech’in mobil cihazlar1 uzaktan kontrol yetenegi, Lavie ve
Hulio i¢in mobil cihazlar1 izinsiz olarak uzaktan kontrol edebilecekleri bir
yazilim gelistirme fikrini ortaya c¢ikarmistir. CommuniTake sirketinin
ardindan 2010 yilinda Hulio ve Lavie ikilisi, Birim 8200’de ve Israil Dis
Istihbarat Servisi MOSSAD’da gorev yapnus Niv Karmi ile birlikte iigiincii
girigimleri olan NSO sirketini kurmuslardir (Bergman ve Mazzetti, 2022).
NSO sirketinin 1,5 milyon dolarlik ilk finansman destegi MediAnd
sirketinde oldugu gibi Genesis Partners sirketi tarafindan saglanmistir
(Lipson, 2017). Kurucu ortaklardan Niv Carmi’nin sirketin kurulusundan
kisa bir siire sonra sirketten ayrildig1 medyada yer almistir (Shahaf, 2018).

NSO sirketinin kurulmasindan bir yil sonra 2011 yilinda NSO
mihendisleri, ilk casus yazilimlarmin ilk versiyonunun kodlamasini
tamamlamistir (Bergman ve Mazzetti, 2022). NSO kuruculari, casus
yazilimlarma Pegasus® admi vermistir. Pegasus, Apple ve Android mobil

2 Pegasus, Yunan mitolojisinde disi canavar Medusa’nin kanindan dogduguna ve kutsal yerleri
koruduguna  inanilan  kanathh  bir  attr. Bkz. = Theoi  Project.  (2023). Pegasos.
https://www.theoi.com/Ther/HipposPegasos.html
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isletim sistemlerindeki sifir giin kusurlarindan yararlanarak hedef cihazlara
bulasan bir yazilimdir (Bergman ve Mazzetti, 2022). Bu casus yazilim
kullamicinin herhangi bir etkilesimini gerektirmeden, herhangi bir dosya ya
da  mobil uygulama indirmesine gerek duymadan telefona
yuklenebilmektedir. Hedeflenen kisinin telefonuna, tabletine veya
bilgisayarina yiiklenebilmesi i¢in Kkisiyi, giivenligi ihlal edilmis bir
baglantiya veya dosyaya tiklamaya ikna etmeye dayanan geleneksel casus
yazilimlarin aksine sifir tiklama saldirisinda casus yazilim, herhangi bir
baglantiya tiklanmadan cihazlara yiiklenebilmektedir (Kaspersky, 2023).
Yazilim yiiklendigi telefonlardaki tiim bilgilere ulasilabilmekte, telefon
dinlenmesi yapabilmektedir. Sifir tiklama saldirisi, mobil cihazlardaki
bosluklardan yararlanarak hedeflenen sisteme girmek icin veri dogrulama
boslugunu kullanmaktadir. Saldirinin isleyisi, hedeflenen sistemlere
gonderilen verilerin, sistem heniiz verilerin giivenilir olup olmadigini kontrol
edemeden harekete gegmesini saglamaktir.?

Sifir tiklamayla bulagsmada casus yazilim, hedef cihaza tam erisim
saglayabilmekte ve kullanici kotii amagh bir baglantiya tiklamadan tiim
verileri indirebilmektedir. Sifir tiklamada sadece telefon numarasina sahip
olunarak hangi cep telefonu sirketinin kullanildigina bakilmaksizin mobil
cihazlardaki tiim belgelere erisilmesine, cihazlarin gizlice dinlenmesine,
telefon goriismelerinin kaydedilmesine, hedefin bulundugu yerin takip
edilmesine ve tiim g¢agrilarin, mesajlarin, e-postalarin ve sosyal aglardaki
hareketlerin goriintiilenmesine olanak saglamaktadir (Shezaf ve Jacobson,
2018). Bu durum, mahremiyet hakki ve ifade 6zgiirligii olmak {izere insan
haklar1 ve temel Ozgirliiklerin ihlaline neden olmaktadir (Kaldani ve
Prokopets, 2022, 5.19-20).

Sirket kisa bir siire igerisinde genisleyerek farkli iilkelerde ofisler
acmis; Herzliya’da bulunan genel merkezinde ve ofislerinde 700’den fazla
kisiyi istihdam etmistir. NSO sirketinde istihdam edilen arastirma iiyelerinin
ve personellerin biiyiik cogunlugu, basta Birim 8200 olmak tizere AMAN’1n
elit birimlerinde gorev almig kisilerden seg¢ilmistir (Bergman ve Mazzetti,
2022).

3 Detayli bilgi igin bkz. BilgiGiivende. (2020, 13 Mayzs). Siber Giivenlik Diinyasinda Bir Baska Gizli
Tehdit: Zero-Click Saldirisi. Erisim Tarihi: 29 Agustos 2023, https://bilgiguvende.com/siber-guvenlik-
dunyasinda-bir-baska-gizli-tehdit-zero-click-saldirisi/
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NSO resmi web sitesinde telekomiinikasyon ve istihbarat uzmanlari
tarafindan iretilen Pegasus yazilimi, terérizm, uyusturucu kagakeiligi ve
diger biiyiik suglarla miicadele araci olarak tanitilmistir. Yazilimin, devlet
kurumlarina, istihbarat teskilatlarma ve kolluk kuvvetlerine terdr saldirilarmni
onlemede ve sug sebekelerini dagitmada sifrelemenin zorluklarini ortadan
kaldirmak igin satilan bir ara¢ oldugu belirtilmistir. Terdérizmin ve diger
biiyiik suglarin énlenmesinin yani sira yazilimin kayip kisilerin bulunmasina
ve arama kurtarma faaliyetlerine yardimci oldugu vurgulanmistir (NSO
Grup, 2023).

NSO teknoloji sirketinin Pegasus yazilimini ilk sattigr tilke Meksika
olmustur. 2012 yilinda Meksika hiikiimeti NSO ile Pegasus yaziliminin satig1
icin 20 milyon dolarlik bir s6zlesme imzaladigini bildirmistir (Hirschauge ve
Orpaz, 2014). NSO yetkilileri, El Chapo lakabiyla taninan Meksikali
uyusturucu baronu Joaquin Archivaldo Guzman Loera’nin 2016 yilinda
yakalanmasinda Pegasus casus yaziliminin kullamildigmi ifade etmistir
(Yaron, 2020; Bergman, 2019). Ayni yil NSO’nun, Pegasus yazilimim
Panama Hiikiimeti’ne sattigi medyada yer almistir (News Room Panama,
2021).

NSO sirketinin tek riinii olan Pegasus casus yazilimmin birgok
yabanci hiikiimet tarafindan ilgi gordiigi ve bundan dolay1r NSO sirketinin
yazilim i¢in hiikiimetlerden yiiksek fiyatlar talep ettigi medyada yer almistir
(Dogani, 2016). Amerika Birlesik Devletleri (ABD) merkezli New York
Times gazetesinin NSO sirketinin satis sozlesmelerine dayandirdigi
haberinde NSO sirketinin geleneksel yazilim sirketlerine benzer olarak
gbzetim aracglarii hedef sayisina gore fiyatlandirdigi ve fiyatlarin 500 bin
dolarlik sabit bir kurulum ticretinden basladigi yer almistir. Haberde, sabit
kurulum ticretine ek olarak, NSO’nun, 10 iPhone kullanicisini gozetlemek
i¢cin devlet kurumlarindan 650 bin dolar, 10 Android kullanicisi ig¢in 650 bin
dolar, 5 BlackBerry kullanicist i¢in 500 bin dolar ve 5 Symbian kullanicist
icin 300 bin dolar talep ettigi belirtilmistir. Haberde, NSO sirketinin, 100
ekstra hedef icin 800 bin dolar, 50 ekstra hedef igin 500 bin dolar, 20 ekstra
hedef i¢in 250 bin dolar ve 10 ekstra hedef icin 150 bin dolar talep ettigi
ifade edilmistir. Ayrica, sirketin her yil toplam satig ticretinin yiizde 17’si
kadar yillik sistem bakim iicreti talep ettigi de haberde yer almistir
(Perltroth, 2016).
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2014 yilinda Hulio ve Lavie, NSO sirketinin %70 hissesini, 120 ile
130 milyon dolar arasinda bir ticrete 1999 yilinda kurulan Kaliforniya
merkezli bir 6zel sermaye sirketi olan Francisco Partners sirketine satmustir
(Yablonko, 2019). Francisco Partners, NSO sirketinden 6nce de Kudiis
merkezli Ex Libris ve Tel Aviv merkezli Dmatek teknoloji sirketlerini satin
almistir (Shezaf ve Jacobson, 2018). NSO sirketinin satin alinmasindan bir
yil sonra Francisco Partners sirketinin, NSO’dan 75 milyon dolar kar elde
ettigi medyada yer almistir (Stone ve Roumeliotis, 2015).

Francisco Partners sirketi, 2017 yilinda NSO’nun hisselerini resmi
olarak 1 milyar dolardan fazla bir bedelle satisa ¢gikarmistir (O’neill, 2017).
14 Subat 2019°da ise Francisco Partners, NSO sirketinin sahip oldugu
hisselerini tekrardan NSO’nun kurucu ortaklar1 Hulio ve Lavie’ye satmustir.
NSO sirketinin hisselerinin 1 milyar dolara yakin bir paraya satildigi
medyada yer almistir. NSO sirketi tarafindan yapilan agiklamada Hulio ve
Lavie’nin NSO sirketini Londra merkezli 6zel sermaye sirketi Novalpina
Capital ile ortak satin aldig1, eski kurucularin ve Novalpina Capital sirketinin
ayr1 ayri olarak %50’ser hisseye sahip oldugu belirtilmistir (Solomon, 2019).

Gliniimiizde, sifir tiklama teknolojili Pegasus casus yazilimi
diinyadaki en gelismis casus yazilim arag¢larindan biri olarak goériilmektedir
(Mazzetti, Bergman ve Stevis-Gridneff, 2022). Kiiresel yazilim
endiistrisinde adin1 duyuran Pegasus gibi casus yazilimlari iireten Israil siber
casusluk endiistrisi, gdzetleme araclar1 ve iletisim dinleme alaninda kiiresel
ticaretin Onciileri arasinda yer almistir. 2021 yilinda 11 milyar dolar ile
tarihindeki en yiiksek siber ihracat rakamina ulasan Israil, kiiresel siber
giivenlik yatirimlarinin yaklasik %40°m1 ¢ekerek 8,8 milyar dolar yatirima
sahip olmus; diinyada en ¢ok siber yatirim ¢eken iilke olmustur (Israil Ulusal
Siber Miidiirliigii, 2022). Giiniimiizde degeri 1 milyar dolarm {izerinde olan
NSO sirketi, faaliyetlerini halen kurucu iiyeleri Hulio ve Lavie baskanliginda
yurutmektedir (Brewster, 2021).

3. PEGASUS PROJESI

18 Temmuz 2021°de, Paris merkezli Fransiz kdr amaci gltmeyen
medya kurulusu olan Forbidden Stories, Uluslararast Af Orgiitii’niin teknik
destegiyle NSO sirketine ait Pegasus casus yaziliminin satin alan miisteriler
tarafindan kotiiye kullandigini ortaya g¢ikaran bir sorusturma baslatmistir
(Forbidden Stories, 2021). Uluslararas1 Af Orgiitii’niin ~ Giivenlik
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Laboratuvar1 tarafindan elde edilen veriler, Forbidden Stories medya
kurulusu tarafindan 10 iilkeden 16 kiiresel medya kurulusuyla paylagilmustir.
Sorusturmanin analizleri 17 medya kurulusunun ortak ¢aligmasiyla
tamamlanmig; sorusturma Pegasus Projesi adimi almigtir (Uluslararas1 Af
Orgutti, 2021b, s.6). Forbidden Stories tarafindan verilerin paylasildig
medya kuruluslar1 arasinda ABD merkezli Organize Su¢ ve Yolsuzluk
Raporlama Merkezi (OCCRP), Washington Post ve PBS Frontline, Ingiliz
gazetesi Guardian, Fransiz Le Monde ve Radio France, Israil gazetesi
Haaretz, Alman Siiddeutsche Zeitung ve Die Zeit, Meksika merkezli Proceso
ve Aristegui Noticias, Belcika merkezli Le Soir ve Knack, Hindistan
merkezli Wire, Macaristan merkezli Direkt36 ve Suriye merkezli Daraj yer
almaktadir (Forbidden Stories, 2021). 17 medya kurulusundan 80’den fazla
gazeteci telefon numaralarindan olusan bu kayitlar1 analiz ve rapor etmistir
(Richard, 2021).

Uluslararast Af Orgiitii’niin Giivenlik Laboratuvari, listede kayith
telefon numaralarmin kullanildig1 telefonlara yonelik adli analizler
gerceklestirmistir.  Gilivenlik  Laboratuvari  listede  kayithh  telefon
numaralarmin kullanildigi 67 iphone telefona ulasarak telefonlar1 analiz
etmistir. Adli analizler sonucunda listede kayitli 67 telefon numarasmin
37°sinde Pegasus casus yazilimima ait izler oldugu tespit edilmistir.
Yazilimin saldirilarina maruz kalan telefon numaralar1 Azerbaycan, Fransa,
Macaristan, Hindistan ve Meksika diilkelerine ait oldugu belirlenmistir
(Pfenniger, 2023). Ayrica, Pegasus casus yaziliminin izlerinin tespit edildigi
37 telefon numarasindan bazilarina ¢ok yakin tarihlerde, Apple’in iOS mobil
igletim sistemindeki gilivenlik aciklarindan yararlanilarak  Pegasus
yazilmimin bulastig1 rapor edilmistir (Schwartz, 2021). Incelenen 67
telefonun yarisindan fazlasinda Pegasus casus yazilimina ait izlerin
oldugunun dogrulanmasi, Uluslararas1 Af Orgiitii ve Forbidden Stories
tarafindan ortaya cikarilan NSO sirketine ait 50.000°den fazla telefon
numarasinin bulundugu listenin Pegasus casus yazilimi i¢in bir hedef listesi
oldugu diisiincesini desteklemektedir (Pfenniger, 2023).

Forbidden Stories ve Uluslararast Af Orgiitii, Kanada’daki Toronto
Universitesi biinyesindeki Munk Kiiresel Iliskiler ve Kamu Siyaseti
Okulu’nda disiplinlerarast bir laboratuvar olarak faaliyet gosteren Vatandas
Laboratuvar1 (Citizen Lab)’ndan Uluslararas1 Af Orgiitii  Giivenlik
Laboratuvar: tarafindan incelenen telefon numarasi1 6rneklerinin ve ortaya
cikarilan adli metodolojinin bagimsiz bir sekilde incelenmesini talep etmistir
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(Marczak, Scott-Railton, Anstis ve Deibert, 2021). Vatandas Laboratuvari
yaptigi adli incelemeler sonucunda, Uluslararasi Af Orgiitii’niin adli tip
metodolojisinin, Pegasus saldirilarini dogru sekilde tespit
ettigini dogrulamistir (Marczak, Scott-Railton, Anstis ve Deibert, 2021). Bu
baglamda, iki farkli bagimsiz kurulusunun da incelenen telefon
numaralarmda Pegasus yazilimina ait izlere ulagmasi, erigilen NSO’ya ait

listenin casus yazilim i¢in bir hedef listesi oldugu tezinin giivenirliligini
artirdig1 degerlendirilmektedir (Pfenniger, 2023).

3.1. Pegasus Projesi Kapsaminda Hedef Profilleri

Uluslararast Af Orgiitii Giivenlik Laboratuvar’nin teknik destegiyle,
17 medya kurulusunun Pegasus yazilimi igin potansiyel hedef oldugu
diistiniilen telefon numaralarina yonelik inceleme ve analizlerinin sonuglari,
18 Temmuz 2021°de kamuoyuyla paylasilmistir (Kirchgaessner vd., 2021).
Sorusturma sonucunda, 2016 yilindan beri Pegasus yazilimimi satin alan
miisteriler tarafindan potansiyel hedef olarak segildigi diisiiniilen telefon
numaralarmin kayitlarinin oldugu listede 50’den fazla {iilkeden devlet
baskanlari, politikacilar, diplomatlar, insan haklar1 savunuculari,
akademisyenler, is adamlari, avukatlar, doktorlar, sendika liderleri ve
gazetecilerin numaralarinin oldugu belirlenmistir (Richard, 2021). 17 medya
kurulusunun ortak sorusturmasinda, NSO’ya ait listeye telefon numaralari
giren ve NSO’nun miisterisi oldugu diisiiniilen 11 hiikiimet tespit edilmistir.
Listeye telefon numaralar1 giren hiikiimetler arasinda Meksika, Suudi
Arabistan, Birlesik Arap Emirlikleri (BAE), Hindistan, Macaristan,
Azerbaycan, Bahreyn, Kazakistan, Fas, Ruanda ve Togo hiikiimetleri yer
almaktadir (Uluslararas1 Af Orgiitii, 2021a).

Medya kuruluslarinin incelemesine gore, 15.000°den fazla telefon
numarasiyla listeye en cok telefon numarasi giren iilke, farkli devlet
kurumlarinin  Pegasus yaziliminmi kullandigi bilinen Meksika olmustur.
Meksika’nin ardindan NSO’ya ait listeye 10.000’den fazla numara giren
ulkeler BAE ve Fas gelmektedir. NSO miisterileri tarafindan Avrupa Birligi
(AB) dlkelerine ait 1.000’den fazla telefon numarasi listeye eklenmistir
(Kirchgaessner vd., 2021). Medya kuruluslarinin incelemesine gore, 34
iilkeden 600°’den fazla hiikiimet yetkilisi ve politikacinin potansiyel hedef
olarak segildigi tespit edilmistir (Uluslararas1 Af Orgiitii Birlesik Krallik,
2021). Kayith listede aralarinda Fransa Cumhurbaskan1 Emmanuel Macron,
Giiney Afrika Devlet Baskani Cryil Ramaphosa, Fas krali 6. Muhammed el-
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Sadis bin el-Hasan, Misir Bagbakam1 Mustafa Kemal Madbuli, Irak eski
Cumhurbagkan1 Berham Ahmed Salih, eski Belcika Basbakani Charles
Michel, eski Fransa Basbakani Edouard Philippe, eski Liibnan Bagbakani
Saad Hariri, eski Kazakistan Bagbakam Bakitcan Abdiruli Sagintayev, eski
Fas Bagbakami Saadeddin Osmani, eski Uganda Bagbakani Ruhakana
Rugunda, eski Pakistan Basbakami Imran Khan, eski Cezayir Basbakam
Nureddin Bedevi ve Yemen Bagbakani Ahmed bin Dagr’in oldugu 14 iilke
liderinin telefon numaralarinin yer aldigr tespit edilmistir (Timberg,
Birnbaum, Harwell ve Sabbagh, 2021).

Erisim saglanan listede Fransa, Hindistan, Meksika, Macaristan ve
Fas’in aralarinda bulundugu 20 iilkeden yaklasik 200 gazetecinin telefon
numarast kaydmin oldugu tespit edilmistir (Richard, 2021). Listede,
Financial Times, CNN, New York Times, France 24, Economist ve
Associated Press ve Reuters gibi kiiresel medya kuruluslarindan
yoneticilerin, muhabirlerin ve editorlerin telefon numaralarinin yer aldig
tespit edilmistir (Kirchgaessner vd., 2021). Sorusturmada, Suudi gazeteci
Cemal Kasik¢r’min aile iiyelerinin 2 Ekim 2018’de Istanbul’da yasanan
Kasik¢1 cinayeti® Oncesinde ve sonrasinda Pegasus yazilimiyla hedef
alindigina dair kanitlar ortaya ¢ikmustir. incelemeye gore, Cemal Kasik¢1’nin
aile iiyelerinin numaralar1 cinayetin 6ncesi ve sonrasinda Suudi Arabistan
tarafindan listeye eklenmistir (Uluslararas1 Af Orgiitii, 2021a). Cemal
Kasik¢1 cinayetinden 6 ay sonra Mart 2019°da ABD merkezli CBS
televizyon kanalinda yaymlanan 60 dakika programima katilan NSO
sirketinin kurucusu Shalev Hulio, cinayetle ilgilerinin oldugu, gazeteciyi ve
ailesini hedef almak igin Pegasus casus yaziliminin kullanildigina dair
iddialar1 reddetmistir (CBS News, 2019). NSO sirketinin cinayetle
ilgililerinin olduguna dair iddialar1 daha Oncesinde reddetmesine karsin

4 Washington Post gazetesi yazari Suudi Arabistan vatandasi Cemal Kasik¢i 2 Ekim 2018’de, Suudi
Arabistan’mn Istanbul’daki Baskonsoloslugu’na Tiirk nisanlis1 Hatice Cengiz ile evlenmek igin gereken
belgeleri almak igin geldigi sirada Suudi bir tim tarafindan Sldiirilmiistiir. Gazeteci Kasik¢1 6lmeden dnce
Washington Post gazetesinde Suudi yonetimini ve Suudi Veliaht Prens Muhammed bin Salman el-
Suud’un politikalarin1 elestiren yazilar yazmustir. Suudi Arabistan Disigleri Bakanligi tarafindan 19
Ekim’de yapilan agiklamada, savcilar tarafindan yiriitilen 6n sorusturmaya goére Kasik¢i’nin
Baskonsoloslukta karistigi kavga sonucunda oldigii bilgisine yer verilmistir. Ocak 2019’da Kasikel
cinayetiyle ilgili olarak Suudi Arabistan Riyad Ceza Mahkemesi’nde adi agiklanmayan 11 kisi
yargilanmistir. Aralik 2019’da mahkeme bes kisiyi cinayeti isledikleri gerekgesiyle idam cezasina
carptirmis; ti¢ kisiye sugu Ortbas etmekten 24 yil hapis cezasi vermistir. Diger ii¢ kisi sugsuz bulunmustur.
Bkz. BBC. (2021, 24 Subat). Jamal Khashoggi: All You Need To Know About Saudi Journalist’s Death.
Erisim Tarihi: 8 Eyliil 2023, https://www.bbc.com/news/world-europe-45812399
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Uluslararas1 Af Orgiitii Giivenlik Laboratuvari, Suudi Arabistan ve BAE’de
yasayan Kagik¢i’nin oglu Abdullah Kasike1, Kasik¢i’nin eski esi Hanan Elatr
ve diger aile lyelerinin mobil cihazlarimin Eylil 2017 ile Nisan 2018
arasinda defalarca casus yazilimin saldirisma ugradigini tespit etmistir.
Giivenlik Laboratuvari’nin adli analizinde, Pegasus casus yaziliminin,
Kasik¢1’nin nisanlis1 Hatice Cengiz’in telefonuna cinayetten dort giin sonra
yiiklendigi kanitlannmstir  (Uluslararas1 Af Orgiitii, 2021a). Adli tip
sonuglarina gore, Kasik¢i cinayetinden sonra, Cemal Kasik¢r’nin yakin
arkadag1 El Cezire kanalinin eski yoneticisi Vaddah Hanfar’in telefonu da
Pegasus yaziliminin saldirisina ugramigtir (Priest, Mekhennet ve Bouvart,
2021).

Meksika’da ise gazeteci Cecilio Pineda’nin telefonunun, 2017 yilinda
oldirilmesinden sadece birkag hafta once listeye eklendigi belirlenmistir.
Gazeteci Pineda kendi sosyal medya hesabinda diizenli olarak Meksika’nin
organize sug¢ gruplarinin savas alam olan Tierra Caliente bolgesindeki yerel
yetkililer ile uyusturucu kagakgilari arasinda baglanti oldugunu iddia eden
yayinlar yapmustir. 2 Mart 2017°de gazeteci Pineda, Tierra Caliente
bolgesindeki Ciudad Altamirano kasabasinda vurularak oldiriilmiistiir.
Sorusturmada, Pineda’nin Olim tehditleri aldig1 siralarda telefon
numarasinin NSO’nun kayit listesine Meksikali bir miisteri tarafindan
eklendigi tespit edilmistir (Lakhani, 2021). Sorusturmaya gore, 2016 ile
2017 yillar1 arasinda en az 26 Meksikali gazetecinin telefon numaralar
potansiyel hedef olarak listeye eklenmistir (Uluslararas1 Af Orgiitii, 2021a).

Sorusturmaya gore, Hindistan’da 2017 ile 2021 yillar1 arasinda biiytik
medya kuruluslarindan 40°tan fazla gazeteci hedef olarak listeye eklenmistir
(Uluslararast1 Af Orgiitii, 2021b). Uluslararas1 Af Orgiitii Giivenlik
Laboratuvari’nin adli tip testleriyle Hindistan’in bagimsiz medya kurulusu
The Wire’in kurucusu Siddharth Varadarajan’in telefonuna Nisan 2018’de
Pegasus casus yazilimin bulastigi kanitlanmistir (Forbidden Stories, 2021a).
Giivenlik Laboratuvari, medya kurulusu The Wire gazetesinin diger kurucu
ortagi MK Venu’nun telefonuna ise Haziran 2021°de Pegasus casus yazilimi
bulastigin1 ortaya c¢ikarmistir (Forbidden Stoeies, 2021b). Pegasus casus
yazilimiyla yaklasik 200 gazetecinin hedef segilmesi, basin 6zgiirliigii ve
gazetecilerin ifade 6zgiirliigiiniin ihlal edilmesine neden olmaktadir (Kaldani
ve Prokopets, 2022, s.5).
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NSO’ya ait telefon numaralarinin oldugu kayit listesinde insan haklar1
savunucularmin ve avukatlarin telefon numaralar1 da yer almaktadir.
Sorusturmada, Suudi kadin haklar1 savunucusu Luceyn el-Hezlul’un telefon
numarasinin 2018 yilinda BAE’den Suudi Arabistan’a zorla geri
gonderilmesinden birka¢ hafta 6nce hedef olarak listeye eklendigi tespit
edilmigtir. El-Hezlul, Suudi Arabistan yonetiminin kadinlara ydnelik
yasaklarmin elestiren kampanyalar yiritmistir (Walker, Kirchgaessner,
Lakhani ve Safi, 2021). Sorusturmada, birgok insan haklar1 davasinda yer
alan Ingiliz avukat Rodney Dixon’un telefon numarasmnin da 2019 yilinda
hedef olarak secildigi tespit edilmistir. Giivenlik Laboratuvari’nmin adli tip
analizleriyle, Dixon’un telefonunun Pegasus yazilimi tarafindan hedef
alindig1 ortaya ¢ikarilmustir. Ingiliz avukat Dixon’in miivekkilleri arasinda
oldiiriilen Suudi gazeteci Cemal Kasik¢r’nin nisanlis1 Hatice Cengiz de yer
almaktadir (Sabbagh, Pegg, Lewis ve Kirchgaessener, 2012). insan haklari
davalar1 yiiriiten Fransiz avukat Joseph Breham’in telefon numarasmin da
Fas tarafindan 2019 yilinda listeye kaydedildigi tespit edilmistir. Adli tip
analizleri sonucunda Breham’in telefonunun casus yazilim tarafindan
saldirtya ugradigi ortaya ¢ikarilmigtir (Benjakob, 2022).

NSO’nun kullanim amaglarmi agikladigi tizere Pegasus yaziliminin
terérizm, uyusturucu kacakeiligt ve diger biyiikk suglarla miicadelede
devletlerin istihbarat teskilatlarina ve kolluk kuvvetlerine yardimci olmaktir
(NSO Grup, 2023). Yazilimin satin alan hiikiimetler tarafindan muhalif
gruplar1 takip etmek, yerlerini tespit etmek, faaliyetlerini gozetlemek ve
tizerlerinde baski kurmak amaciyla kullanilmasi, yazilimin Gretim
amaglarindan uzaklastirarak yazilimi hiikiimetler icin rakiplerine veya
muhalif gruplara kars1 kullandiklar1 bir baski aracina doniistiirmiis; basta
mahremiyet hakki ve ifade 6zgiirliigli olmak iizere insan haklar1 ve temel
Ozgurliklerin ihlal edilmesine neden olmustur.

3.2. Pegasus Projesi Sonras1 Yasananlar

18 Temmuz 2021’de Pegasus Projesi sorusturmasinin sonuglarinin
yaymlamasinin ardindan NSO sirketi, avukatlar1 araciligiyla sorusturmayla
ile ilgili kamuoyuna yaptigi agiklamada Pegasus Projesi kapsaminda 6ne
sUrulen tiim iddialar1 kesin olarak reddettiklerini, iddialarin Pegasus veya
diger NSO iiriinlerini kullanan miisterilerin hedef listesiyle higbir ilgisi
olmayan, HLR arama hizmetleri gibi, erisilebilir ve acik temel bilgilerden
sizdirilan verilerin yaniltict bir sekilde yorumlanmasina dayandigim ifade
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etmigtir (Guardian, 2021). Aciklamada, sozlesme kosullar1 ve ulusal
giivenlik hususlart nedeniyle NSO sirketinin, hiikiimet miisterilerinin
isimlerini aciklamayacag1 ifade edilmistir (Kirchgaessner vd., 2021).
Aciklamada, Meksika’daki bir NSO miisterisinin 2017 yilinda 6lduriilmeden
once Meksikal1 gazeteci Cecilio Pineda’y1 hedefledigi haberinin dogru olsa
bile NSO miisterisinin veya NSO yazilimi tarafindan toplanan verilerin
gazetecinin Oldiiriilmesiyle baglantisi oldugu anlamina gelmeyecegi ifade
edilmistir. Ayrica, yazilimin ABD’de siber gozetim gergeklestirmek igin
kullanilamayacagi ve higbir yabanci miigterinin ABD numaralarina sahip
telefonlara erisemeyecekleri ifade edilmistir. Sirketin, tiim kotliye kullanim
iddialarim arastiracagi ve arastirmalarin sonuglarma gore, 2021 Haziran’da
sirketin yayinladigr Seffaflik ve Sorumluluk Raporu’nda belirtildigi gibi
kotliye kullanim durumlarida miisterilerin sistemlerini kapatmak gibi uygun
onlemleri alinacagi vurgulanmistir (Guardian, 2021). Haziran 2021’de
yayinlanan sirketin ilk Seffaflik ve Sorumluluk Raporu’nda, insan haklari
inceleme siireglerinin bir sonucu olarak 300 milyon dolarmin {izerinde satis
firsatinin NSO tarafindan reddedildigi; Pegasus casus yaziliminin insan
haklar1 endiseleri nedeniyle bazi iilkelere satisina izin verilmedigi ifade
edilmistir (NSO Grup, 2021, s.4)

19 Temmuz 2021°de, Uluslararas1 Af Orgiitii’niin, NSO sirketinin
gozetleme faaliyetleri icin ABD merkezIli bulut bilisim platformu Amazon
Web Services’in altyapisint kullandigini agiklamasinin ardindan Amazon
Web Services sirketi, NSO sirketine bagli bulut hesaplarini devre disi
biraktigini agiklamistir (Fung, 2021). 21 Temmuz’da Fransa Cumhurbaskani
Macron, kendisinin, eski Fransa Basbakam Edouard Philippe’in ve 14
Fransiz Bakan’in telefon numaralarimin listede hedef olarak yer aldiginin
ortaya cikmasmin ardindan casus yazilimla ilgili sorusturma talimati
vermigtir. Glivenlik Laboratuvarr’min adli analiziyle eski Fransa Cevre
Bakani Francois de Rugby’in telefonunda casus yazilima ait izlerin oldugu
kanitlanmustir (Chrisafis, 2021).

24 Temmuz’da ABD merkezli anlik mesajlasma uygulamasi
WhatsApp Messenger’in Genel Miidiirii Will Cathcart yaptig1 agiklamada,
2019 yilinda 1400 WhatsApp kullanicisina yonelik diizenlenen saldirilarin
Pegasus casus yazilimiyla gergeklestigini ve 2019 yilindaki WhatsApp
kullamcilarma yonelik saldir1 ile Pegasus Projesi kapsaminda ortaya
cikarilan verilerin Ortiistiigiinii ifade etmistir (Kirchgaessner, 2021). 2019
yilinin Nisan ile Mayis aylar1 arasinda 20 farkl tilkeden aralarinda iist diizey
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hitkiimet yetkililerinin, politikacilarim, gazetecilerin ve insan haklar
savunucularmin oldugu 1.400 WhatsApp kullanicisinin telefonlarma saldiri
gerceklesmistir. 29 Ekim 2019’da WhatsApp sirketi, NSO sirketine
WhatsApp mesajlasma uygulamasindaki bir hatadan yararlanarak 1.400
kisinin gozetlenmesine neden olan casus yazilimi yiiklemekle suglayan bir
dava agmistir (Hopkins ve Kirchgaessner, 2019). Mahkeme belgelerinde
NSO, miisterilerinin devlet miisterileri olmasi nedeniyle kendisine devlet
dokunulmazlig1 verilmesi gerektigini savundugu medyada yer almustir. 9
Ocak 2023’te, ABD Yiiksek Mahkemesi, NSO sirketinin daha &nceki
itirazin1 reddederek WhatsApp’in NSO sirketine yonelik dava agmasina izin
vermistir (Reuters, 2023).

29 Ekim 2021°de irlanda merkezli sivil toplum kurulusu Front Line
Defenders, Filistin merkezli insan haklar1 orgiitii Al Haq kurulusunun 6
Filistinli ¢alisaninin telefonlarinda Pegasus casus yazilimina ait izler tespit
etmistir (Front Line Defenders, 2021). Front Line Defenders kurulusunun 6
Filistinlinin telefonlarma yonelik adli analizi, Vatandas Laboratuvari ve
Uluslararast Af Orgiitii’niin Giivenlik Laboratuvar’nin adli analizleriyle
dogrulanmustir (Citizen Lab, 2021; Uluslararas1 Af Orgiitii, 2021c).

3 Kasim 2021°de ABD’de Joe Biden yonetimi, NSO sirketinin
ABD’nin dis politikasina ve ulusal gilivenlik ¢ikarlarmma aykiri davrandigin
belirledigi NSO sirketini ve bir baska Israil gozetim sirketi olan Candiru
sirketini ABD’nin varlik listesine eklemistir. Federal bir kara liste olan varlik
listesinde yer alan sirketlerin, Amerikan sirketleriyle ticareti
yasaklanmaktadir (Harwell, Nakashima ve Timberg, 2021a). ABD Ticaret
Bakanligi yaptigi agiklamada, NSO Grup ve Candiru sirketinin casus
yazilimlarmin, yabanci hiikiimetlerin ulus 6tesi baski yiiriitmesine ve otoriter
rejimlerin muhalefeti susturmak icin kendi egemenlik sinirlar1 digindaki
muhalif politikacilari, gazetecileri ve aktivistleri hedef almasina neden
oldugu; sirketlerin kara listeye alinmasinin baski igin kullanilan dijital
araclarm yayilmasini durdurmak da déhil olmak {izere insan haklarini, ABD
dis politikasinin  merkezine koyma ¢abalarinin bir parcast oldugu
belirtilmistir (Harwell, Nakashima ve Timberg, 2021a).

Candiru sirketi 2014 yilinda Birim 8200 mezunu ve eski NSO
calisanlar1 olan Eran Shorer ve Yaakov Weizman tarafindan Tel Aviv’de
kurulmustur. Candiru sirketi kurulduktan kisa bir siire sonra NSO sirketinin
eski yonetim kurulu {iyesi Isaac Zack sirketin en biiyiik yatirimcisi olmustur
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(Megiddo, 2021). Temmuz 2021°de Toronto Universitesi biinyesindeki
Vatandas Laboratuvar1 ve Microsoft Tehdit Istihbarat Merkezi’nin adli
analizleri sonucunda, 10 iilkeden 100’den fazla politikaci, gazeteci ve
aktivistin Candiru tarafindan iiretilen casus yazilimlarin hedefi oldugu ortaya
cikarilmigtir. Vatandas Laboratuvari’nin yaymladigi raporda, Candiru
sirketinin casus yaziliminin saldirdigi hedefler arasinda Filistin, Liibnan,
Tiirkiye, Iran, Israil, Yemen, Ingiltere, Ermenistan ve Singapur yer
almaktadir (Marczak, Scott-Railton, Berdan, Abdul Razzak ve Deibert,
2021, s.1).

23 Kasim 2021°de ABD merkezli teknoloji sirketi Apple, NSO
sirketine Pegasus yazilimiyla kullanicilarim goézetlemek ve hedeflemekle
suclayan bir dava agmustir. Apple sirketi, kullamicilarinin daha fazla
suiistimal edilmesini ve zarar gérmesini 6nlemek amaciyla, mahkemeye
NSO sirketinin herhangi bir Apple yazilimini, hizmetini veya cihazim
kullanmasini yasaklayan kalic1 bir ihtiyati tedbir talebinde de bulunmustur
(Apple, 2021). Apple’in yasal sikdyeti, Pegasus Projesi skandalinin
sonuglarinin ve Apple cihazlara sizmak i¢in giivenlik ac¢igindan yararlanan
NSO sirketinin  FORCEDENTRY yazilimmin Vatandas Laboratuvari
tarafindan tespit edilmesinin ardindan gelmistir (Marzczak vd., 2021a, s.1).

13 Eyliill 2021°de Vatandas Laboratuvari, Pegasus casus yaziliminin
bulastigi bir Suudi insan haklar1 savunucusunun telefonunun analizinde,
Apple tarafindan gelistirilen anlik mesajlasma uygulamas: iMessage
platformunda sifir tiklama a¢ig1 kesfetmistir. Giivenlik Laboratuvari
tarafindkan FORCEDENTRY adim1 alan giivenlik agigi, laboratuvarin
raporuna gore Apple’in gorsel isleme kiitiiphanesini hedef almakta ve Apple
108, MacOS ve WatchOS cihazlarinda etkili olmaktadir. Giivenlik agiginin
Apple sirketine bildirilmesinin ardindan 13 Eyliil’de Apple yeni bir
glincelleme yaymlamustir (Marczak vd., 2021a, s.1). 3 Aralik’ta ise Apple,
11 ABD Biiyiikelgiligi c¢alisaninin iPhone telefonlarimin Pegasus casus
yazilimi tarafindan saldiriya ugradigini bildirmistir (Harwell, Nakashima ve
Timberg, 2021b). 21 Aralik’ta ise Glivenlik Laboratuvari’nda g¢alisan Bill
Marczak, Cemal Kasik¢i’nin esi Hana Elatr’in iki telefonunda da Kasike1
cinayetinden once BAE tarafindan hedeflenen Pegasus casus yazilimin
izlerini tespit etmistir (Priest, 2021).

Pegasus Projesinin sonug¢larmin agiklanmasinin ardindan Vatandag
Laboratuvarr’'nin yeni Pegasus casus yazilim saldirilar1 tespit etmesi,
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WhatsApp ve Apple sirketlerinin casus yazilim saldirilari igin NSO sirketini
dava etmesi ve NSO sirketinin ABD’nin ticari kara listesi olan varlik
listesine eklenmesi sirket igin tiim diinyada olumsuz bir hava yaratmistir. 21
Agustos 2022°de NSO sirketi, yaptigi acgiklamada sirketin kurucusu ve
CEO’su Shalev Hulio’nun gorevinden istifa ettigini duyurmus; yeniden
yapilanma siirecinin bir pargasi olarak 100 ¢alisanin da isten ¢ikarildigi ifade
edilmistir (Berger, 2022). Isten cikarilan 100 calisanla birlikte sirketin
caliganlariin yaklagik %13’iinii kaybettigi medyada yer almustir. Sirket
aciklamasinda, yeniden yapilanmayla NATO {iyesi tilkelere odaklanmilarak
NSO sirketinin 6nde gelen yiiksek teknoloji siber istihbarat sirketlerinden
biri olarak kalmasinin saglanmaya galisilacagi ifade edilmistir (Obel ve AP,
2022).

18 Temmuz 2023’te ise ABD Ticaret Bakanligi, NSO ve Candiru’nun
yami sira iki Israilli siber casus yazilim sirketini daha ticari kara listesine
ekledigini aciklamustir. Israil disinda faaliyet gosteren Yunanistan merkezli
Intellexa ve Kuzey Makedonya merkezli Cytrox sirketleri, ABD’nin varlik
listesinde yer almustir (Benjakob ve Reuters, 2023). Cytrox sirketi, 2017
yilinda Israil Havacilik ve Uzay Sanayisi’nden saglanan finansmanla Rotem
Farkash tarafindan Kuzey Makedonya’mn Uskiip kentinde kurulmustur
(Benjakob ve Reuters, 2023). 2019 yilinda sirket, Israil’in siber elit birimi
Birim 81’in eski komutam Tal Dillian’1n baskanligin1 yaptig1 Yunanistan’da
faaliyet gosteren Intellexa sirketi tarafindan satin alinmistir. Cytrox sirketi
hedef alinan kisinin gonderilen baglantiya tiklamasiyla mobil cihazdaki tiim
verilere ulasan Predator casus yazilimini gelistirmistir (Haaretz, 2023). Mart
2022’de, Vatandas Laboratuvari, Yunan gazeteci Thanasis Koukakis’in
telefonunda Predator casus yaziliminin izlerini bulmustur (Telloglou ve
Triantafillou, 2022). Temmuz 2022’de ise Avrupa Parlamentosu
Laboratuvari, Yunanistan’in Panhelenik Sosyalist Hareket Partisi lideri
Nikos Androulakis’in mobil cihazinda Predator casus yaziliminin
ylklenmesi igin gonderilen bir mesaj bulmustur (Mildebrath, 2022). Yunan
muhalif lider Androulakis ve Yunan gazeteci Koukasis’in casus yazilimla
hedef alinmasin1 kapsayan 2022 Yunanistan dinleme skandalinin ardindan
ABD, Intellexa ve Cytrox sirketlerini varlik listesine eklemistir (Benjakob ve
Reuters, 2023).

Bircok hiiklimete iilkelerinde veya egemenlik simirlar1 disinda muhalif
gruplar1 hedef almalarina ve muhalif gruplar iizerinde baski olusturmalarina
neden olan casus yazilimi satmakla suclanan NSO sirketine yonelik davalar
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ve sorusturmalar gliniimiizde devam etmektedir. ABD’nin kara listesi olarak
adlandirilan varlik listesinde bulunan sirket, ABD sirketleriyle de olasi ig
firsatlarin1 kaybetmektedir. Nitekim casus yazilimi satin almak i¢in NSO
sirketi ile goriismelerde bulunan Amerikali savunma yiiklenicisi L3 Harris
Teknolojileri sirketi, ABD yo6netiminin olas1 herhangi bir anlasmanin ABD
hiikiimeti i¢in ciddi kars1 istihbarat ve giivenlik kaygilar1 yaratacagina dair
uyarisinin ardindan satin alma goriismelerine son vermistir (Kirchgaessner,
2022a). Mart 2023’te de ABD Hiikiimeti, ABD kamu kurumlarmin ve
departmanlarmin ulusal giivenlik riskleri olusturabilecek veya kiiresel olarak
insan haklarini tehlikeye atacak sekilde kotiiye kullanilabilecek ticari casus
yazilimlar kullanmasii yasaklamistir (ABD Beyaz Saray, 2023). Bu
baglamda, ABD kamu kurumlarinin ve departmanlarmin, ticari kara
listesinde bulunan Pegasus casus yazilimi satin almasi engellenmistir.

3.3. Israil Hiikiimeti’nin Pegasus Projesi Kapsaminda Sorumlulugu

Israil ihracat kontrolii uygulamalari, 2007 tarihli Savunma Ihracat:
Kontrol Kanunu’na ve takip eden resmi diizenlemelere dayanmaktadir. israil
resmi olarak Wassenaar Dilizenlemesi’nin bir ftiyesi degildir. Ancak,
Savunma Ihracati Kontrol Kanunu, konvansiyonel silahlarm ve cift
kullammmli mal ve teknolojilerin transferinde seffafligi ve daha fazla
sorumlulugu tesvik eden uluslararasi Wassenaar Diizenlemesi’nin Gift
kullamml diriinler ve teknolojiler listesine atifta bulunmaktadir (israil
Savunma Bakanhigi, 2007, s.7; (Wassenaar Duzenlemesi, 2023a; Silahli
Kontrol Dernegi, 2022). [srail’de savunma iriinlerinin ihracat lisanslarinin
verilmesinden sorumlu DECA, siber gozetim ve casus yazilim iiriinlerini de
kapsayan ¢ift kullanimli {riinler ve teknolojiler icin Wassenaar
Diizenlemesi’'ne uygun sekilde lisans vermektedir (Israil Savunma
Bakanligi, 2007, s.7; Gross, 2021). DECA, Wassenaar Diizenlemesi’ne
uymayan Israilli siber giivenlik sirketlerinin {iriinlerinin lisanslanmasini
kisitlayabilmektedir. Ayrica, DECA, Israilli sirketlere ait casus yazilim
iirlinlerini satin almak isteyen iilkelerin insan haklar1 kayitlar1 i¢in kendi
incelemesini yiirlitebilmektedir (Harris ve Mekhennet, 2021). Bu baglamda,
Israil Savunma Bakanhii, casus yazilimlarin yurt disma satilmasinda
gbzetim ve kontrol rolii iistlenmekte ve Israilli gozetleme sirketlerinin
miisteri secimlerinde son karar yetkisine sahip olmaktadir.

Pegasus Projesi skandalinin ardindan 6 Aralik 2021°de DECA, siber
sistemlerin ihracatina iligkin diizenlemeyi sikilastirdigini duyurmustur.
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DECA, Pegasus casus yazilimi gibi siber saldirt teknolojilerini satin almak
isteyen tilkelerin imzalamas1 gereken Nihai Miisteri Beyannamesi’nin yeni
bir versiyonunu yaymlamistir. Yeni beyannamenin sartlarina gore tilkeler,
teknolojiyi yalnizca terér ve ciddi suglar1 dnlemek igin kullanacagini taahhiit
etmek zorundadir. Beyannamede belirtilen yiikiimliiliiklere uyulmamasi
durumunda siber sistemin kullaniminin kisitlanmasi veya kapatilmasi dahil
olas1 yaptirimlar agikca belirtilmektedir (Israil Disisleri Bakanligi, 2021).

Gunlimiizde, Pegasus ve Candiru casus yazilimlariyla hikimet
yetkililerinden avukatlara birgok kisinin hedef almnarak kisiler iizerinde
hukuka aykir1 gézetim yapilmasi, kisilerin 6zel hayat ve mahremiyetinin
cignenmesi, ifade 6zgilirliigii basin 6zgiirliigii olmak iizere insan haklar1 ve
temel o6zgurluklerin ihlal edilmesi Wassenaar Diizenlemesi’nin bolgesel ve
uluslararasi giivenlik ve istikrara katkida bulunma ve terérle miicadele gibi
amaglariyla uyusmamaktadir. Casus yazilimlarin sebep oldugu insan haklari
ve temel Ozgurliklerin ihlalinden casus yazilimlari baski araglari olarak
kullanan hikimetlerle birlikte casus iiriinleri satin almak isteyen iilkelerin
insan haklar1 kayitlar1 i¢in kendi incelemesini yiiriitebildigi halde
yazilimlarin bu otoritelere satisina onay veren Israil Savunma Bakanlig1 ve
Israil Hiikiimeti de sorumlu olmaktadir.

Pegasus Projesinin sonug¢larinin yayinlanmasinin hemen ardindan
Haaretz gazetesi tarafindan yayinlanan arastirmada, Pegasus Projesi skandali
kapsaminda casus yazilimi satin aldigi ortaya c¢ikan aralarinda Suudi
Arabistan, Macaristan, Azerbaycan, Birlesik Arap Emirlikleri, Ruanda,
Hindistan ve Meksika’'nin yer aldig iilkelerle Israil’in son yillarda énemli
diplomatik iligkiler gelistirdigi ifade edilmistir (Ziv, 2021). Nitekim bu
ulkelerden biri olan Suudi Arabistan ile Cemal Kasikg1 cinayetinde Pegasus
yaziliminin kullanildigi suglamalar1 iizerine NSO sirketinin ayni yil
sozlesmesini feshettigi; ancak 2019 ortalarinda NSO sirketi tekrardan Suudi
Arabistan’a sistemlerini actigt medyada yer almistir. New York Times
gazetesinin Israilli yetkililere dayandirdigi haberinde, Israil Hiikiimeti’nin
NSO sirketine Suudi Arabistan ile tekrardan calismasi igin baski yaptig1 ve
baski sonucu NSO sirketi yazilim sistemlerini tekrardan Suudi Arabistan’a
actig1 ifade edilmistir (Bergman ve Mazzetti, 2021b). Bu baglamda Pegasus
casus yazilmmin iilkelere satisma izin veren DECA’min Israil’in dis
politikasiyla uyumlu kararlar aldigi, Israil’in iliskilerini gelistirdigi iilkelere
Pegasus yaziliminin satigina onay verdigi degerlendirilmektedir. Israil
Hiikiimeti’nin Pegasus casus yazilimindan diplomasi alaminda kullanilabilir
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bir ara¢ olarak fayda saglamak amaciyla ulusal ¢ikarlar1 i¢in yasanan insan
haklar1 ihlallerini g6z ardi ederek baskici rejimlerin yazilimi kullanmasina
onay vermesi, yazilimi {iretim amacindan uzaklastirmaktadir.

SONUC

Israilli siber casusluk sirketi NSO’nun son yillarda Pegasus casus
yazilimint birgok otoriter rejime ihra¢ ettigi ve Uriinlerin devlet
baskanlarindan gazetecilere kadar binlerce insan {izerinde kullamldig
Pegasus Projesi sorusturmasi kapsaminda medyada yer almistir (Uluslararasi
Af Orguti, 2021a). Proje kapsaminda listede telefon numarasi yer alan
politikacilardan gazetecilere bir¢cok kisinin casus yazilim tarafindan hedef
alindigy, kisiler lizerinde hukuka aykir1 gézetim yapildigi, kigilerin 6zel hayat
ve mahremiyetinin ¢ignendigi, yazilimin basin 6zgiirliigii ve ifade 6zgirliigi
olmak iizere diger insan haklari ihlallerine neden oldugu ortaya ¢ikmustir
(Kaldani ve Prokopets, 2022, s.19-20; Richard, 2021). Uluslararasi Af
Orgiiti’'niin  Giivenlik Laboratuvar1 tarafindan listede kayitli telefon
numaralarmin kullanildig1 67 telefona ulasarak yapilan adli analizlerde, 67
telefonun yarisindan fazlasinda Pegasus casus yazilimina ait izlerinin
oldugunun ortaya ¢ikarilmis, Uluslarararast Af Orgiitii’niin ulastig1 sonuglar
bagimsiz bir kurulus olan Vatandas laboratuvari tarafindan da dogrulanmistir
(Marczak, Scott-Railton, Anstis ve Deibert, 2021). iki kurulus tarafindan 67
telefonun yarisindan fazlasinda Pegasus casus yazilimmin bulastigimin
dogrulanmasi, Uluslararast Af Orgiitii ve Forbidden Stories tarafindan ortaya
cikarilan listesinin Pegasus casus yazilimi i¢in bir hedef listesi oldugu
diistincesini gili¢lendirmistir (Pfenniger, 2023).

Casus yazilimlarin sebep oldugu insan haklar1 ve temel ézgurluklerin
ihlalleri dogrudan satin alan hiikiimetler tarafindan kaynaklansa da casus
irlinleri satin almak isteyen {ilkelerin insan haklar1 kayitlart igin kendi
incelemesini yliriitebildigi halde casus yazilimlarin satin alan hiikiimetler
tarafindan muhalifler iizerinde kullamlmasina izin veren Israil Hiikiimeti de
bu ihlallerden sorumlu olmaktadir. Casus yazilimin neden oldugu insan
haklar1 ve temel Ozgirliiklerin ihlalini ortaya ¢ikaran Pegasus Projesi
skandali, Israil’de kamunun siber ihracatta 6zel sektér iizerinde tam kontrol
giicline sahip olmasiyla kamu-6zel sektor is birliginin kotiiye kullanildigin
gosteren Onemli bir 6rnek olmaktadir. Basta Pegasus olmak (zere casus
yazilimlarla muhalif gruplarin hedef alinmasi, kisilerin hukuka aykir1 takip
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edilmesi, 6zel hayat ve mahremiyetinin ihlal edilmesi, ifade 6zgiirliigi ve
basin ozgiirligi olmak Ttizere insan haklar1 ve temel oOzgiirliikklerin
engellenmesi, Israil’in Savunma Bakanligi’min bagh oldugunu ifade ettigi
Wassenaar Diizenlemesi’nin bdlgesel ve uluslararasi giivenlik ve istikrara
katkida bulunma ve terérle miicadele gibi amaglariyla uyusmamaktadir.

Israilli siber casus yazilimlarin devletlere satisinda lisans verme
yetkisine sahip olan Israil, yazilimlarm satisii ulusal cikarlarr igin
diplomatik bir arag olarak kullanabilmekte ve insan haklarini géz ardi ederek
Israil casus yazilimlarmi muhalif gruplar {izerinde baski araci olarak
kullanan otoriter rejimlere satabilmektedir. Nitekim, Haaretz gazetesi
tarafindan, Pegasus Projesi skandali kapsaminda casus yazilimi satin aldigi
ortaya ¢ikan Suudi Arabistan ve BAE gibi iilkelerle israil’in son yillarda
onemli diplomatik iliskiler gelistirdigi ifade edilmistir (Ziv, 2021). Israil
Hikiimeti’nin NSO sirketinin Cemal Kasik¢1 cinayetinin ardindan Suudi
Arabistan ile sozlesmeyi feshettigi ancak Israil Hiikiimeti’nin baskisiyla
yazilim sistemlerini tekrardan Suudi Arabistan’a agtig1 iddiasi medyada yer
almistir (Bergman ve Mazzetti, 2021b). Israil Hiikiimeti’nin Pegasus casus
yazilimindan diplomasi alaninda kullanilabilir bir ara¢ olarak fayda
saglamak amaciyla ulusal ¢ikarlari i¢gin mahremiyet hakk: ve ifade 6zgiirligi
olmak {izere insan haklar1 ve temel Ozgirliiklerin ihlalini géz ardi ettigi
gorulmektedir.

Pegasus casus yazilim skandalin ortaya ¢ikmasinin ardindan sirket
bir¢ok olumsuz durumla karsilagsmistir. Amazon Web Services sirketi, NSO
sirketine bagl bulut hesaplarin1 devre dis1 birakmus; WhatsApp ve Apple
sirketlerinin casus yazilim saldirilar1 i¢in NSO sirketini dava etmistir (Fung,
2021). NSO sirketi ABD Hiikiimeti tarafindan ABD’nin ticari kara listesi
olan varlik listesine eklenirken ABD Merkezli 6nde gelen savunma sirketi
L3 Harris Teknolojileri ABD Hiikiimeti’nin baskisiyla casus yaziliminin
satin alam islemlerine son vermistir (Harwell, Nakashima ve Timberg,
2021a; Kirchgaessner, 2022a). Sirket yeniden yapilanma adi altinda 100
calisanin1 isten ¢ikarirken sirketin kurucusu Shalev Hulio baskanlik
gorevinden istifa etmistir. Sirket yeniden yapilanmayla hedef pazar olarak
NATO tyesi llkelere odaklandigini agiklamistir (Obel ve AP, 2022).
Pegasus Projesi skandalinin ardindan sirketin kendine yonelik dava,
sorusturma ve ambargolardan dolay1 maddi kayiplar yasadig1 goriilmektedir.
Sirketin yeniden yapilanmayla birlikte NATO uyesi Ulkelere odaklanma
stratejisiyle hem daha ¢ok Avrupali miisteriler kazanmak hem de yazilimlar
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baski araci olarak kullanan hiikiimetlere casus yazilim sattigina yonelik
elestirileri ortadan kaldirmak istedigi diistiniilebilir.

Pegasus Projesi skandalinin ardindan Israilli yazilimlarimin yurt disina
satisinda onay makami DECA, siber sistemlerin ihracatina iligkin
dizenlemeyi sikilastirdigini  duyurmus; yeni miisteri beyannamesinde
misteri tlkelerin teknolojini yalnizca teror ve ciddi suglari onlemek igin
kullanacagini taahhiit etmek zorunda oldugu belirtilmistir (israil Disisleri
Bakanligi, 2021). Bu baglamda, Pegasus basta olmak iizere Israilli siber
gozetim yazihimlarinin satin almak isteyen iilkelerin Pegasus gibi siber
yazilimlar1 muhalif gruplar {iizerinde kullanilmasinin oniine gecilmek
istendigi goriilmektedir. Israil Hiikiimeti’nin siber sistemlerin ihracatina
iliskin diizenlemeyi sikilastirmasiyla Israil’in kendisine yonelik Pegasus
casus yaziliminin neden oldugu insan haklari ve temel 6zgiirliiklerin ihlaline
géz yumdugu suglamalarini ortadan kaldirmayr ve kiiresel kamuoyu
baskisini azaltmay1 amagladigi diisiiniilebilir.

Gilinliimiizde baskici otoriteler tarafindan Pegasus yazilimi kullanilarak
neden olunan mahremiyet hakki ve ifade Ozgiirliigii olmak tlizere insan
haklar1 ve temel Ozgiirliikklerin ihlali, NSO sirketine yonelik devam eden
davalar ve yazilimin Kasik¢1 ve Pineda cinayetleriyle iliskilendirilmesi,
Pegasus’un kétii bir {inle anilmasima neden olmaktadir. Israil’in Israilli casus
yazilimlarm baskici rejimlere satilmasina izin veren politikasim siirdiirmesi,
Israilli siber gozetim sirketlerinin ABD &rneginde oldugu gibi daha fazla
iilke tarafindan kara listeye eklenmesine, Amerikali L3 Harris Teknoloji
sirketiyle yasananlar gibi kiiresel sirketlerle olasi is birligi firsatlarinin
kaybedilmesi ve mali kayiplarm yasanmasina, Israil siber endiistrisine
yonelik yatirimlarin azalmasina ve endiistrinin diinyada en ¢ok siber yatirim
ceken endustri pozisyonunu da kaybetmesine neden olabilir. Sonu¢ olarak,
Israil’de siber giivenlik alaminda kamu-6zel sektdr is birliginde siber
ihracatta kamunun 0Ozel sektor Uzerinde tam yetkiye sahip olmasi, is
birliginin koétiiye kullanilmasina ve insan haklari ihlallerinin yasanmasina
neden olmaktadir.

Bu makalede, siber giivenlik alaninda kamu-ozel sektor ve akademi is
birligi modeli, Israil érnegi iizerinden incelenmis ve is birliginde Israil
Hiikiimeti’nin siber triinlerin ihracatinda 6zel sektor {izerinde tam kontrol
giiciine sahip olmasinin neden oldugu koétiiye kullanim Pegasus Projesi
kapsaminda ele alinmgtir. Calismada giiniimiiz gilivenlik ortaminin en
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onemli konularindan biri olan siber giivenlik konusu 6zel sektor is birligi
boyutuyla incelenerek literatiire katki saglanmasi amaglanmaktadir. Caligma
tilkemizin siber giivenlik politikalarimin sekillendirilmesi konusundaki fayda
saglayabilecegi ve siber giivenlik alanina yapilacak yatirimlar igin tlkemize
yol gosterici olabilecegi gibi, benzer yazilimlara kargi gilivenlik eksenli
olusturacagi farkindalik da 6nem tasimaktadir. Caligmanin Tiirkge literatiire
kazandirilmasimin akademinin yol gosterici olarak yapacagi ileri ¢aligmalara
katk1 saglayacagi degerlendirilmektedir.
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