Istihbarat Cahismalar1 ve Arastirmalari Dergisi
Journal of Intelligence Research and Studies
Haziran 2022, Cilt: 1, Say: 1, $5.23-59
June 2022, Volume: 1, Issue: 1, pp.23-59
ISSN 2822-3349 (Basili/Print) ISSN 2822-3357 (Cevrimigi/Online)

Makaleye ait Bilgiler / Article Information

Arastirma Makalesi / Research Article

Makale Bagvuru Tarihi / Application Date : 14 Mart 2022 / 14 March 2022
Makale Kabul Tarihi / Acceptance Date  : 07 Mayis 2022 / 07 May 2022
Makale Yayim Tarihi / Publication Date  : 30 Haziran 2022 / 30 June 2022

Makalenin Bashg / Article Title

Acik Kaynak Istihbarati ve Askeri Istihbarat
Open-Source Intelligence and Military Intelligence
Yazar(lar) / Writer(s)

Kazim Mehmet EROL

Anf Bilgisi / Citation:

Erol, K.M. (2022). Acik Kaynak Istihbarati ve Askeri Istihbarat. Istihbarat
Calismalart ve Arastirmalart Dergisi, 1(1), $8.23-59, DOI:
http://dx.doi.org/10.29228/trad.4

Erol, K.M. (2022). Open-Source Intelligence and Military Intelligence. Journal of
Intelligence Research and Studies, 1(2), pp. 23-59, DOl:
http://dx.doi.org/10.29228/trad.4

Terérizm ve Radikallesme ile Miicadele Arastirma Merkezi Dernegi
Research Center for Defense Against Terrorism and Radicalization Association

Adres/Address: Beytepe Mah. Kanuni Sultan Siileyman Bulvar1 5387. Cadde
No:15A D:58

06800 Cankaya/Ankara
Telefon/Telephone: +90 312 441 11 50
www.icadergisi.com

e-posta/e-mail: editor@icadergisi.com



Istihbarat Caligmalar1 ve Arastirmalar1 Dergis.i-iCAD, 2022, 1(1) Arastirma Makalesi
Journal of Intelligence Research and Studies-ICAD, 2022, 1(1) Research Article
DOI: http://dx.doi.org/10.29228/icad.3

ACIK KAYNAK ISTIHBARATI VE ASKERI ISTIHBARAT
Kazim Mehmet EROL*
OZET

Igerisinde bulundugumuz bilgi ¢aginda, etkisi ve hacmi giderek genisleyen “Agik
Kaynak Istihbaratmin” (AKIS) istihbarat analizcileri ve toplayicilari ile karar vericilere bilyiik
oranda yardim ettigi goriilmektedir. Farkli dillerde yayimlanan haber kaynaklarindan sosyal
medya platformlarina, ¢evrimici haritalardan, sivil toplum orgutleri, diplomatik ve askeri
kurumlarin raporlarma kadar AKIS, bize girift ve mozaik bir yapida istihbarat saglama imkam
sunmaktadir. Istihbarat, askeri harekitin planlama siirecini yonlendiren ve destekleyen en
onemli giictiir. Kaynaklarin verimli sekilde kullanilmas: maksadiyla askeri istihbarat
saglamada toplama gayretleri uygun sekilde planlanmali ve her asamada gozden
gecirilmelidir. Hibrit savas, bilgi harekati ve siber alan gibi gesitli ve belirsiz ortamlar,
muharebe sahasini daha karmasik hale getirmistir. Butin bu ortamlara yonelik ihtiyaglar
kargilama potansiyeli olan ve oldukga genis imkénlar sunan AKIS’ten faydalanabilmek
onemli hale gelmektedir. Bu makalede AKIS’in potansiyelinden askeri istihbarat alaninda
yeterince faydalanilmadigi ve AKIS’in askeri istihbaratta faydalanildig: alanlarda uygun siireg
ve yontemlerden eksik oldugu olmak iizere iki 6nemli sav iizerinde durulmustur. Caligmanin
amaci AKiS’in uygun metotlarn uygulanmas1 ve diger istihbarat disiplinleri ile esgiidiim
halinde kullanilmas1 halinde askeri istihbarat alaninda degerli bir disiplin olabilecegini ortaya
koymaktir. Bu maksatla dncelikle AKIS ve askeri istihbaratm genel durumu, tarihsel gelisimi,
AKIS’in farkli seviyelerde askeri istihbaratta kullammi ve diger istihbarat vasitalariyla
iliskisi, AKIS siireci, yontemleri ve uygulamalar incelenmistir.

Anahtar Kelimeler: Istihbarat, A¢ik Kaynak Istihbarati, Askeri Istihbarat, AKIS Tarihi,
AKIS Yontemleri.

ABSTRACT

OPEN SOURCE INTELLIGENCE AND MILITARY
INTELLIGENCE

In the information age we live in, it is seen that open-source intelligence (OSINT),
which become increasingly voluminous and effective, sheds light on issues and assists to
elaborate and understand them by all intelligence analysts/collectors and decision-makers.
From media sources in different languages to social media platforms and online maps to
reports of NGOs and diplomatic/military institutes, OSINT provides with means of obtaining
intelligence in a grift and mosaic structure. Intelligence is the main driving and supporting
force in the planning process of military operations. In order to exploit the sources more
effectively military intelligence collection efforts should be planned and reviewed properly.
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Diverse and ominous environments such as hybrid war, information operations and
cyberspace complicated the theatre. Therefore, it is becoming increasingly important to be
able to adequately benefit from OSINT, which has the potential to meet the needs of all these
environments and offers a wide range of opportunities. In this article, two main arguments are
emphasized, namely that the current potential of OSINT is not adequately benefited in
military intelligence and even in the areas OSINT is utilized in military intelligence it lacks
appropriate methods and processes. The aim of the study is to demonstrate that OSINT can be
a valuable discipline in the field of military intelligence if appropriate methods are applied
and used in coordination with other intelligence disciplines. For this purpose, first of all the
general situation of OSINT and military intelligence, its development in the historical process,
the use of OSINT in military intelligence at different levels and its relationship with other
intelligence tools, and finally the OSINT process, methods and applications were examined.

Keywords: Intelligence, Open-Source Intelligence, Military Intelligence, History of OSINT,
OSINT Methods.

GIRIS

Acik Kaynak Istihbarati (AKIS); belirli istihbarat ihtiyaglarmi
karsilamak maksadiyla genel kamu kullanimina acgik veri veya bilginin
toplama, analiz, islem ve yayim siireglerinden gegirilmesiyle elde edilen
istihbarat iiriiniidiir. AKiS’in, istihbarat topluluklar1 disindaki birgok alanda

da giderek 6nem kazandigi ve yaygin kullanima kavustugu bilinmektedir
(Béhm ve Lolagar, 2021, s. 1).

AKIS’in istihbarat elde etme gayretleri icerisinde 6nemli yer tuttugu
goriilmektedir. AKIS’in siyasi istihbarat, ekonomik istihbarat, sosyal
istihbarat, bilimsel ve teknolojik istihbarat, cografi istihbarat, siber istihbarat
ve hatta biyografik istihbarat gibi alanlarda kullaniminin yaygin olarak
benimsendigi bircok orneklerle goriilmektedir. Ancak bu durumun askeri
istihbarat i¢in de ayni oldugunu séylemek gii¢ olacaktir. Aslinda uygun bir
teskilatlanma, isleyis ve duruma dayah yontemlerle AKIS, Askeri Istihbarat
icin de vazgecilmez bir vasita olabilmektedir.

Silahl1 kuvvetler tarafindan kullanilan istihbarat anlamina gelen
Askeri Istihbarattan soz edildiginde, ilk akla gelen istihbarat toplama
teknikleri sirastyla; Insan Istihbarati (INIS), Gériintii Istihbarat: (GORIS) ve
Sinyal Istihbarat1 (SINIS) vasitalar1 olmaktadir (Gudgin, 1999, ss. 106-107).
Istihbarat topluluklari, cagin degisen sartlarina paralel olarak hizli bir
evrilme igerisindedir. INIS, GORIS ve SINIS gibi istihbarat disiplinlerinde
onemli gelismeler oldugu goriilmekle birlikte, siiphesiz en biiylik atilim
AKIS alaninda olmustur. Miisterek ve hibrit savasin askeri operasyonlarda

24



Actk Kaynak Istihbarati ve Askeri Istihbarat
Kazim Mehmet EROL

etkisinin yogun olarak goriildiigii gliniimiizde, askeri istihbarat ¢aga ayak
uydurmak, imkan ve kabiliyetlerini gelistirmek durumunda kalmaktadir.

Askeri Istihbarat agisindan AKIS; hizli bir sekilde elde edilmesi ve
maliyetsiz olmas1 sayesinde analizcilere ve komutan/karar alicilara
planlamaya yonelik 6ngdrii saglamasi, agina olunmayan bir bolgeye yonelik
harekat s6z konusu oldugunda medya, harita uygulamalari, akademisyen ve
diger uzmanlarin iriinlerinden faydalanilarak ilk asamada istihbarat elde
edilmesi, uygun toplama planryla AKIS ile elde edilecek istihbarattan diger
vasitalardan tasarrufa gidilerek asil istihbarat ihtiyaglarinda siklet merkezi
saglanmas1 ve son olarak miigterek ve birlesik harekatlarda gizli istihbarat
paylasilmasinin sakinca yaratacagi durumlarda tek vasita olmasi hasebiyle
on plana ¢ikmaktadir (JMITC, 1996, 5.78).

Igerisinde bulundugumuz bilgi ¢aginda c¢evrimici ve sosyal medya
platformlar1 iizerinden devasa boyutlara ulasan veri girisleri sonucu ortaya
¢ikan bilgi yiginlarmin, AKIS’in istihbarat orgiitleri ve giivenlik uzmanlari
tarafindan uygulanmasini ve kontrol etmesini zorlastirmasi, bu durumu yasa
dis1 gruplar ve orgiitlerin istismarina agik hale sokmaktadir. AKiS’in
karanlik tarafi ile ilgili vurgulanmasi1 gereken diger bir husus da istihbarat
orgiitleri ve giivenlik uzmanlarmin kullanimina agik olan bu disiplinin, ayni
seviyede teror ve suc oOrgiitleri ile diger devlet disi silahli gruplarin da
kullanimina agik olmasidir.

Komu kapsaminda yapilan literatlir taramasinda; “Acik Kaynak
Istihbarat1” kapsamuinda 61luluslararast ve 4 ulusal tez, yaklasik 300
uluslararasi ve 9 ulusal makale ile 15 uluslararasi kitap tespit edilirken ulusal
alanda kitaba rastlanmanustir. “Askeri Istihbarat” kapsaminda uluslararasi
alanda yaklasik 32 ve ulusal 1 tez, uluslararasi alanda yaklasik 50 ve ulusal 9
makale ile uluslararasi alanda 10 kitap ve 1 ulusal kitap tespit edilirken, her
iki konuyu birlikte isleyen uluslararasi ve ulusal alanda herhangi bir teze
veya kitaba rastlanmazken, uluslararasi alanda 1 kitap, 1 tez ve yaklasik 8
adet makaleye rastlanmistir. Bu c¢alismanin 6zgiin yani, agik kaynak
istihbarati ve askeri istihbaratin ayni g¢ercevede ele alinarak arasindaki
iligkinin ve metodolojinin ortaya dokiilmesidir. Bu dogrultuda literatiire
katki sunulmas1 hedeflenmistir.

Bu makalede; birincisi “AKIS’in mevcut potansiyelinden askeri
istihbarat alaminda yeterince faydalaniliyor mu?” ve ikincisi “AKIS hangi
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yontemler ve nasil bir siire¢ kullanilarak askeri istihbaratta faydal olabilir?”
olmak Uzere iki sorunun cevabi bulunmaya ¢aligilacaktir.

Bu minvalde birinci boliimde; oncelikle AKIS ve askeri istihbaratin
tarihsel siirecte iliskisi ve gelisimi, ikinci boliimde; AKIS’in farkh
seviyelerde askeri istihbarat alaminda kullanimi ve diger istihbarat
vasttalaryla iligkisi, iiciincii boliimde ise; AKIS siireci, yontemleri ve
uygulamalar1 kapsaminda AKIS’i olusturan terimler ve kavramsal gergeve,
AKIS’in avantaj ve dezavantajlari, AKIS ¢arki, AKiS’te giivenirlik testi ve
siniflandirma ve son olarak AKIS toplama yontemleri incelenmistir.

1. AKIS VE ASKERI ISTIHBARATIN TARIiHSEL SURECTE
GELIiSimMi

Diinya tarihinde istihbaratin silahli kuvvetler i¢in kullanilmasi, savas
tarihi kadar eski olmakla birlikte, askeri istihbaratin da bu sanatin en eski
hali oldugu kabul edilmektedir. Istihbaratin gelisimi igerisinde Askeri
istihbarat ve agik kaynak istihbarati yan yana goriilmektedir, ancak 6zellikle
modern cagda askeri istihbarat ile AKIS iliskisinin bilginin yaygin olarak
elde edilmesinin sonucu olarak gii¢lii Orneklerinin ortaya c¢iktigi
gorulmektedir.

AKIS giiniimiiziin dijital diinyasiyla beraber gelen sosyal medya,
internet, agik kaynak yazilimlari ile birlikte daha fazla bilinmeye baslansa da
asil yaygin kullaninu Birinci ve Ikinci Diinya savaslarinda politik istihbarat
ve daha ¢ok askeri istihbarat saglamak maksadiyla takip edilen gazete
haberlerinin kesilerek tasnif edilmesine dayanmaktadir (B6hm ve Lolagar,
2021, s. 2).

15’inci ylizyillda matbaanin ortaya ¢ikmasi, bilginin ve diisiincelerin
yayillma hizini artirmasi neticesinde, kriptolama/sifreleme ve agik kaynak
istihbarat1 gibi beklenmedik istihbarat sanatlar1 ortaya ¢ikmustir. (Andrew,
2018, s. 126). Ronesans donemi ve Venedik ile baslayan ticari ve politik
istihbaratta yasanan gelismelerin temel kaynagini, casuslar ve kurulan ticari
aglar tlizerinden hareket eden tiiccarlarin getirdigi “avvisi” olarak
adlandirilan haber biiltenleri sayesinde elde edilen acgik kaynak istihbarati
olusturmustur. (Infelise, 2002, ss.1-3).

1800’1l yillarda savas oncesi kapsamli hazirlik yapmalariyla bilinen
Napolyon ve Biyuk Frederick, genelkurmay benzeri karargah
teskilatlanmalarma gitmis ve boylece istihbarat, karargah birimlerinden biri
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haline gelmistir. Yine Napolyon’a karst savasmis olan Clausewitz “Savas
Uzerine” adli eserinde bilgi ve istihbaratin énemine dair bircok bolim ele
almig, savasta belirsizlik ve karmagsanin azaltilmasini vurgulamustir.
Goruldigi tlizere askeri istihbaratin kurumsallagmasinin temelleri boylece
atilmaya baglanmistir (Akad, 2018, $s.26-33). Diger taraftan Napolyon agik
kaynak istihbaratina gizli kaynaklardan daha ¢ok Onem vermistir.
Napolyon’un bir taraftan istihbarat raporlarmin oldugu kadar gazetelerin
dikkatle okumasi, diger taraftan bu alanda gizlilige 6nem vermesi 6nemli
orneklerdir (Hanley, 2005, s.13).

Tarihte ilk defa, devlet yetkilileri 19 uncu yiizyilda muharebe alaninda
yasanan gelismeleri ve onemli olaylar1 askeri istihbarat raporlarindan once
acik kaynaklardan ogrenmeye baslamistir (Andrew, 2018, s.404). Bu
donemde istihbarat alaninda teknolojiden de faydalanilmaya baglandigi
goriilmiigtiir. Donemin iletisim imkénlart olan demiryollar1 ve telgraf
haberlesme sistemi, etkin bir sekilde kullanilnustir (Ozdag, 2013, s.48).

Istihbarat ¢alismalarinda geleneksel yontemlerle yeni yontemlerin
birlestigi 1. Diinya Savasi istihbaratla bilim arasinda baglanti kurmustur.
Diinyanin hava kesfi ve SINIS yontemlerinin kullandig istihbarat ¢agina
girdigi bu savasta, en hizli gelisen istihbarat alanlar1 SINIS ve ELIS
olmustur (Akad, 2018, s.221). Tabi ki bu donemde AKIiS’in kullanmaya
yonelik gelismelere deginmeden gecilemeyecektir. Gazeteler, kitaplar ve
seyahat notlar1 gibi basili yayimlar sayesinde istihbarat toplama ve analizi
gerceklestirilebilmistir.

II. Diinya Savasi istihbaratin teknolojiden en c¢ok faydalanmaya
basladigi donem olarak nitelendirilebilir. SINIS ve GORIS gibi yéntemler
INIS ile birlikte kullanilmaya baslanmistir. Bu dénemde Almanya’nin askeri
istihbaratinin temelini agik kaynaklar olusturmustur. Istihbarat konusunda
Sovyetlerden ziyade Fransa’ya agirlik veren Almanlar i¢in Fransa Ordusu
hakkinda istihbarat elde etmek i¢in agik kaynaklar kapali kaynaklardan daha
kiymetli veriler sunmustur (Andrew, 2018, s.454). Britanya konusunda da
“Alman Savas Ofisi” basili yayinlardan elde edilen istihbaratin casuslardan
elde edilenlerden daha dogru olduguna kanaat getirmistir (Andrew, 2018,
s.474). Yine 1900’lerde Britanya’nin Kahire’de bulunan “Askeri Istihbarat
Ofisi” GORIS, SINIS, INIS ve AKIS kaynaklarindan elde edilen istihbarati
analiz ederek, gilinlik ve degerlendirme raporlart halinde hiikiimete
yayimlamistir (Andrew, 2018, s.532).
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1939°da Birlesik Krallik’ta kurulan, devlet ve sivil kurumlarca
desteklenen, “BBC Monitoring” servisi dncil bir kurum olmustur (Hassan ve
Hijazi, 2018, s.7). Modern donemde AKIS’in kurumsallasmasinda &nciiliik
eden iilke ABD olmustur. 1930’larda Princeton Universitesinde yabanci
radyo kanallarmi takip etmek icin ve 1941 yilinda yabanci medya veri ve
bilgilerinin toplanmas1 ve analiz edilmesi maksadiyla kurulan ‘“Yabanci
Medya Takip Servisi” (Foreign Media Monitoring Service), 1947°de
Yabanct Medya Istihbarat Servisi (Foreign Media Intelligence Service),
miiteakiben ABD’de meydana gelen 9/11 saldirisina yonelik olusturulan
komisyonun AKIS elde etmek maksadiyla istihbarat ajansi olusturulmasi
yoniindeki raporunun ardindan 2005°te olusturulan “Agik Kaynak Servisi”
(Open Source Center) bu alanda ilk defa teskil edilen kurumsal yapilar
olmustur.

Soguk Savas doneminde Anglo-Amerikan istihbarat ittifaki istihbarat
alaninda teknolojik ve organizasyonel reformlarla Sovyetler’in askeri
kabiliyetleri ve konus durumlar1 hakkinda, acik kaynak istihbarati ile imkan
kabiliyet ve niyetleri hakkinda istihbarat saglarken, bu ittifakin istihbarat
toplama kabiliyetlerine erisemeyen Sovyetler Birligi, Cin ve diger Sovyetler
gelismis casuslarin yam sira AKIS Bati’nin silah sistemlerindeki gelismeleri
ve istihbarat toplama yetenekleri konusunda istihbarat saglamada temel
vasita olmustur. ABD’nin uzay ¢alismalarini da s6z konusu devletler AKIS
iizerinden takip etmislerdir (Mercado, 2010, s.2). Yine Soguk Savas
déneminde liderlerin basin agiklamalari, demecleri ve roportajlari, 6zellikle
ABD ve Rusya’nin silah sistemleri hakkinda basina yansiyan haber ve
goriintiiler ile s6z konusu tilkelerin govde gosterisi kapsaminda icra ettikleri
askeri gegit torenleri tilkelerin imkan ve kabiliyetleri, niyet ve maksatlar1 ile
gelecek vizyonlar1 hakkinda 6nemli agik kaynak istihbarati saglamistir.

II. Diinya Savas1 ve Soguk Savasi doneminde hedef iilkelerden ajanlar
ve uzmanlar vasitasiyla tasmnan gazete, dergi gibi AKIS kaynaklari
giiniimiizde tek tikla erisilir hale gelmistir. 20°nci yiizyilin sonlarindan
itibaren giiniimiize kadar teknolojik gelismeler istihbaratin merkezine
yerlesmis, devletlerden uluslararasi kuruluslara, su¢ oOrgiitlerinden teror
gruplarina kadar genis bir yelpazedeki kilresel aktdrlerce bireylerin bitin
faaliyetleri gozetlenir hale gelmis ve bu kiiresel aktorler teknolojik
istihbaratin yan sira, agik kaynak istihbarat1 ve biiyiik veri gibi giiniimiiziin
ve gelecegin istihbaratim gekillendirecek Onemli faktorleri kullanmaya
baslamis veya bu yonde ¢aba gostermistir.
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2. AKIiS’IN ASKERIi iSTIHBARAT ALANINDA KULLANIMI

Istihbarat askeri harekatlarn planlama siirecini veya terminolojik
adiyla Askeri Karar Verme Siirecini (AKVES) yonlendiren ve destekleyen
asil giigtiir. Kaynaklarin en verimli sekilde kullanilmasi igin askeri istihbarat
toplama gayretleri her asamada gozden gegirilmelidir (MI Publications,
2021, s. 10) Askeri istihbarat elde etmede kullanilan SINIS, GORIS, Ol¢iim
ve Iz Istihbarati (OLIZIS), Jeo-uzamsal istihbarat (JEOIS) ve belirli
seviyede INIS vasitalarinin kullanimina yoénelik teorik ve metodolojik agidan
nispeten oturmus ve yaygin kullanima kavugsmus yazili uygulamalar
mevcutken, AKIS i¢in bu seviyelerde uygulamalarin bulundugunu séylemek
glic olacaktir. S6z konusu vasitalar igerisinden kullanimi en yaygin ve
maliyeti en diisiik olan AKIS, ne yazik ki en fazla yanlis anlasilan ve hatali
uygulamalara maruz kalan disiplin olagelmistir.

Harekdt alanlarina  yonelik  komutanlarin  askeri istihbarat
ihtiyaglarmin ¢ogu AKIS ile saglanabilmektedir. AKIS toplama ara¢ ve
yontemleri uygun sekilde entegre edilir, bu siirece yerel, kiiltiirel ve dil
alaninda uzmanlarin da dahil edilmesiyle AKiS’in etkinligi daha da
artirilabilmektedir (MI Publications, 2021, s.71).

Askeri Istihbarat acisindan sivil ve cografi faktorler ile askeri
yetenekler hakkinda arama ve istihbarat tahminleri elde etmede kullanilsa da
AKIS genis bir askeri istihbarat analiz modeli gelistirmek maksadiyla
kullanildiginda daha etkili olmaktadir. (JMTC, 1996, s.77).

2.1. Farkh Seviyelerde Askeri Istihbarat acisindan Ack Kaynak
Istihbarat::

2.1.1. Stratejik Seviye

AKIS, diisman niyet ve maksad ile askeri yonden avantaj saglayacak
firsatlar konusunda gosterge ve uyarilar sunabilir. Yerel dilde ve yerel
basindan elde edilen medya kaynaklari ¢ogu zaman ortiili kaynaklara
nazaran daha giivenilir ve daha kapsamli olabilmektedir. AKIS diger
istihbarat vasitalar1 tarafindan tam olarak karsilanamayan Kulttrel ve sosyal
istihbarat konusunda olduk¢a degerli olabilmektedir. AKIS askeri
harekatlara etki eden cografi ve sivillere yonelik yerel caligmalarda faydali
bilgiler sunabilir (Steele, 1997, s. 3). Arag, silah ve techizatlarin hedef
bolgenin cografi sartlarina ve meskiin mahal durumuna uygun iiretilmesi ve
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modernize edilmesine ydnelik ¢alismalarda AKIS 6nemli bir yol gosterici
olabilir.

Askeri harekat diizenlenecek bdlgenin tarihi, gegmis donemlerde
yabanci giiglerin sdz konusu bolgedeki etkisi konusunda gerekli olan temel
istihbarat AKIS ile saglanabilir. (Steele, 2004, 5.19) Bunun disinda AKIS;
askeri istihbarat i¢in gerekli olan politik, kiiltiirel, demografik, cografi, askeri
bilgiler ve liderlere/komutanlara ait biyografik istihbarat bilgileri, savunma
sanayi alaninda teknik istihbarat ile milis/isyanci/terdrist gruplarin
ideolojileri, finansmam, sponsor-vesayet baglantisi, yapilanmasi, sayisi,
etkinlik seviyesi, genel konus durumu ve halkla irtibat diizeyi gibi konularda
o6nemli bir vasitadir.

2.1.2. Operasyonel Seviye

AKIS mevcut durum hakkinda bir anlayis olusturmada ve agik kaynak
bilgisini muharebe sahasi ile iligkilendirmede 6nemli bir vasitadir (Steele,
2004, s.19). AKIS bolgesel kuvvet planlamalar1 ve birlik konuslandirma
faaliyetleri Oncesinde cografi ve sivil alanlarda degerli bilgiler sunabilir.
Ozellikle AKIS, harekdt hazirthgindaki komutanin karsilasabilecegi
kuvvetlerinin imkan ve kabiliyetleri hakkinda teknik askeri bilgiler, hedef
bolgede intikal, goriis mesafesi, sicaklik, su durumu gibi cografi etmenler ile
limanlarin durumu, kd&priiler, internet ve muhabere altyapisi gibi konularda
bilgi saglayabilir. (Steele, 1997, s. 4).

AKIS miisterek ve koalisyon halinde operasyonlar sz konusu
oldugunda diger istihbarat vasitalarinin kullanilamayacagi veya yabanci
unsurlar ile paylasim sorunu olan durumlarda en iyi vasita olarak ortaya
cikmaktadir. AKIS operasyonel seviyede; hava durumu, su kaynaklari,
yerlesim yerleri gibi askerl harekata etki eden hususlari, harp araclarma ait
teknik istihbarat ile milis/isyanci/terérist gruplarin kullandig silahlar, imkan
ve kabiliyetleri, konus durumu gibi konularda 6nemli bir vasitadir.

2.1.3. Taktik Seviye

AKIS silahlanmay1 &nleme, terdrizmle miicadele ve barist koruma
operasyonlar1 gibi muharebe alanlarinda yeni ortaya ¢ikan durumlarda
oldukga etkili ve uygun bir arag olarak kullanilabilir. AKIS hem
konvansiyonel hem de ortiilii ve 6zel harekat operasyonlar i¢in faydali bir

vasitadir. AKIS komutanlarin yeni bir harekat alanina kars1 hazirliklarinda
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resmi ve kurumsal haritalarin yetersiz olmasi durumunda agik kaynak
haritalar1 ve diger a¢ik dijital gorsel uygulamalar oldukga kritik ve hayat
kurtarici kaynaklar olabilirler (Steele, 1997, s. 5).

AKIS taktik seviyede; bolge halkinin, ailelerin ve asiretlerin yapisi,
kanaat onderleri ve etki alanlari, konusulan yerel dil ve lehgeler, harekat
bolgesine yonelik dijital haritalar, milis/isyanci/terdrist gruplarmm moral
seviyesi, halk destegi alma durumu hakkinda bilgi verebilir. Yerel halkin
olaylar1 ve kavramlari algilama sekli (terorist-gerilla, dost asker-isgalci
asker, radikalizm-dine baghlik gibi farkli u¢ noktalarda algilanabilir.) goz
oniinde bulundurulmas: gereken hassas bir konudur. Ornegin Irak’in Sincar
bolgesindeki terdr orgitlerine yonelik icra edilecek bir harekat dncesinde
bolge halki Yezidilerin etnik ve dini 6zelliklerine, kanaat 6nderlerine, farkli
baglantili Yezidi milis gruplarma ve Yezidilerin boélgelerindeki yabanci
unsurlara yonelik bakis acgilarma yonelik AKIS c¢alismasi yiiriitiilmesi

oldukga faydali olabilecektir.
2.1.4. Teknik Seviye

Askeri etkililik (silahlarin isabet ve imha etkisi, teknik kapasitesi v.b.),
cografya ve meteorolojik analiz, askeri amacla kullanilabilecek sivil
teknolojik kapasiteler harbin basarisinda olduk¢a 6nemlidir. Bu konularla
ilgili istinbarat elde etmede AKIS en 6nemli kaynaklardan biridir (JIMTC,
1996, s.81).

Savunma sanayi, Ulkenin milli Uretim kapasiteleri, niikleer kapasite
gelistirme c¢abalar1 (iran 6rnegi) ve askeri alandaki bilimsel ¢aligmalarmin
ortaya koyulmasinda AKIS iyi bir konuma sahiptir. AKIS ayn1 zamanda
havaalanlari, demiryollari, limanlar, tali ve ana yollar hakkinda istihbarat
saglamasi hasebiyle lojistik ve mobil sistemlerin planlamalarmin omurgasini

olusturur.

Bahse konu seviyelerin hepsini kapsayacak sekilde AKIS, Askeri
Istihbaratin planlamaya yonelik unsurlari olan; Bilgi Harekati, Psikolojik
Harekat ve Hedef Istihbarat1 elde etmede de kullamilabilmektedir.
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Sekil 1. Farkl Seviyelerde Harekata Yonelik Acik Kaynak Istihbarati
(Kaynak: NATO OSINT Handbook, 2001, s.15)

Askeri Stirdiirtlebilirlik
Stratejik Cografi Konum
Sivil Miittefikler

Askeri Uygunluk

Operasyonel Cografik Kaynaklar
Sivil Istikrar

Askeri Gilivenirlik
Taktik Cografi Arazi
Sivil Psikoloji

Askeri Etkililik
Teknik Cografik Atmosfer

Sivil Altyap

2.2. AKIS’in Diger istihbarat Vasitalar ile Tliskisi

Askeri unsurlar yeni gorev aldiklarinda, bu vazife 6zellikle de asina
olunmayan bir harekat ortaminda icra edilecek ise iggiidiisel olarak ilk
yaptiklar1 eylem temel bilgileri almak maksadiyla internet ortamina
yonelmektir. Bu anlamda AKIS farkindahik ve istihbarat elde etmede
baslangic noktasi ve ipucu olma o6zelligi tasimaktadir. Istihbarat iiretim ve
analiz siirecinde ilk adim olarak dncelikli istihbarat ihtiyaglar1 ve emareler
olusturulduktan sonra, AKIS’in bunlardan hangilerine katki sunabilecegine,
miinferit disiplin olarak m1 yoksa biitiinciil yaklasim cercevesinde mi
kullamlacagima karar verilmelidir (MI Publications, 2021, s. 74). AKiS’in
etkili bir sekilde SINIS, INIS, GORIS, JEOIS ve OLIZIS ile
irtibatlandirilabilecegi rahatlikla sdylenebilir (Williams ve Blum, 2020, s. 9).

AKiS’in de diger istihbarat vasitalarinda oldugu gibi bir takim
istihbarat aciklari/bosluklart ve zaafiyetleri bulunmaktadir. Bu acgik ve
zaafiyetler diger istihbarat vasitalar ile kapatilmaya calisiimaktadir.

ABD Ordusunun “FM 2-0 Intelligence” isimli talimnamesinde AKIS
tek basina veya diger istihbarat disiplinleri ile entegre sekilde kullanilabildigi
icin ayr1 bir istihbarat disiplini olarak degil, yani “Biitiinciil Istihbarat
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Disiplini” (“All-Source Intelligence”) olarak da ele almmustir. “Biitiinciil
Istihbarat” ise; acik kaynaklar dahil biitiin her tiirlii bilginin ve istihbaratin,
istihbarat {iretim siirecinde kullanilmasi olarak tammlanmistir (US Army FM
2-0 Intelligence, 2004, s. 37). Bu bakis acis1 ashnda AKIS’in diger
disiplinlerle ne denli biitiinlesik oldugunun farkli bir gostergesidir. AKIS’e
yonelik s6z konusu biitlinciil yaklasim sadece istihbarat topluluklarinda
benimsenmemektedir. Gelisen teknoloji c¢agiyla birlikte istihbarat
topluluklar1 disindaki diger aktorler (devlet dis1 aktérden ve sirketlerden sivil
toplum kuruluslarina) de AKIS’i “Biitiinciil Istihbarat Disiplini” olarak
entegre etme c¢abasi igerisindedir (Hobbs ve Salisbury, 2014, s. 2).

Sekil 2. Biitiinciil Istihbarat Kavrami Cercevesinde AKIS
(Kaynak: https://www.intelligence101.com/what-is-all-source-intelligence-how-
does-it-work)

_——— BUTUNCUL ANALIZ =—- _

-

OLisiz

Maliyetin %95'i

istihbaratin %20'si

Maliyetin %5'i Istihbaratin %80'i

ACIK KAYNAK ISTIHBARATI

ACIK KAYNAK BILGISI

Eski bir CIA gérevlisi olan Arthur HULNICK, AKIiS'in genel
istihbaratin %80’ini olusturdugunu belirmis ve AKIS’in 6nemini "ne cekici
ne de maceraci, agik kaynaklar yine de gizli istihbarat icin temel yap1
tagidir." seklinde vurgulamistir (Mercado, 2010, s.3).

AKIS’in diger istihbarat disiplinlerine katkisi; GORIS talep etmek icin
yeterli zaman olmadiginda acgik kaynak harita uygulamalarmdan
faydalamlabilir veya farkl tarihlerdeki harita alintilar1 kiyaslanarak gériintii
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kiymetlendirmesi sonucu yeni tesis ve tlinel gibi yapilar ortaya cikarilabilir
(6rnegin Iran’m gizli niikleer ve fiize tesislerine yonelik agik kaynak
tespitleri). AKIS, haritalar, grafikler, iletisim bilgileri, yazili ve gorsel
materyaller saglayarak INIS faaliyetlerine katki saglayabilir. Harekat
planlanan bdlgede yerel halk ile iletisim kurulabilecek medya kanallari,
sosyal medya ve internet araglarmin tespiti kapsaminda SINIS’e katki
saglayabilir.

AKIS’in diger istihbarat disiplinleri ile iliskisi su &rneklerle de
cesitlendirilebilir. Sosyal medya paylasimlari terorist ve milis unsurlarin
aktiviteleri veya cografi konumlar1 hakkinda bilgi verebilir ve bu bilgi
GORIS vasitalar ile teyit edilmeye calisilabilir veya GORIS vasitalarmin
rastgele veya nispeten genis bir alanda tarama yapmasi yerine belirli bir
hedefte yogunlasmasi saglanabilir. Ayrica AKIS ile saglanan ticari uydu
haritalartyla GORIS elde edilebilir. AKIS, INIS toplayicilarina harekat
alammin insan dokusu hakkinda bilgi verebilir, kaynagin daha iyi
taninmasina yardim edebilir ve boéylece kaynak ile ortamun daha iyi
iliskilendirilmesini saglayabilir. Ornegin, giiniimiizde bir milis/terér orgitil
mensubunun sosyal paylasimlart veya askeri vasita/teghizatlar ile ilgili
medya kanallartyla elde edilen goriintiilerinin  AKIS icra edilerek
incelenmesi ve analiz edilmesiyle konum tespiti konusunda bazi1 6rnekler
goriilmektedir. Ayrica, AKIS ile sosyal medya verilerinin toplanmasi ile
SINIS disiplini gibi hedef kisilerin iliski ve irtibatlar1 elde edilebilir.

Modern teknoloji sayesinde AKIS analizleri gecmiste oldugu gibi
diger toplama vasitalarini destekleme misyonundan ¢ikarak, daha cok diger
toplama vasitalarmin erigemeyecegi olaylarm, faaliyetlerin ve yontemlerin
tespit edilmesini ve tanimlanmasi alaminda kullanilabilir hale gelmistir
(Minas, 2010, s. 5).

Askeri istihbarat genelde diizensiz savas ortamlarinda karar alicilara
ve politika Ureticilere harekat ortaminin anlagilmasini saglama konusunda
basarisiz kalmaktadir (Connable, 2012, s. 5). Ozellikle de SINIS, GORIS,
OLiZiS ve hatta INIS gibi konvansiyonel alanda daha basarih olan
disiplinlerin diizensiz savasta istihbarat saglama konusundaki yetenekleri
sorgulanmaktadir. Bu durum istihbarat topluluklarmi farkli ¢oziimler
bulmaya itmektedir. Diger taraftan, AKiS’in diizensiz savaslarda gidisati
degistirme potansiyelindeki rolii de heniiz tam olarak fark edilebilmis
degildir.

34



Actk Kaynak Istihbarati ve Askeri Istihbarat
Kazim Mehmet EROL

Askeri istihbarati sadece diizenli ordularin elde ettigi istihbarattan
ziyade, devlet veya devlet disi silahli orgiitlerin muharebeye yonelik
istihbarat elde etmesi seklinde ele alimirsa iki kenar1 keskin bir bigak gibidir.
Devlete ait resmi istihbarat orgiitleri nasil teror orgiitleri ve milis gruplar
hakkinda istihbarat elde etmede AKIS’ten faydalaniyorsa; sz konusu
gruplar da aym sekilde ve hatta daha yiiksek seviyede hasim gordiikleri
ordularin gorevleri, miktarlar, moral durumlari ve konumlar1 hakkinda
istihbarat elde etmede AKIS’ten faydalanmaktadirlar. Yani, yeterli finanse
edilmeyen veya iyi organize olamamug devlet dis1 aktdrler dahi basit veya
ileri diizey agik kaynak uygulamalarma erisebilmektedir. Ornegin, DEAS
Terdr Orgiitiiniin illegal para transfer mekanizmasi olan ve “Havala” olarak
adlandirilan sistemin tespiti veya sug¢ Orgiitlerinin kripto para sistemi
kullanmasinin takibi maksadiyla aktif AKIS yontemleri kullanilabilmektedir.

Birgok devlet strateji, planlama ve taktik konularda halka agik bilgi
saglamaz, fakat bu bilgileri elde edebilecegimiz sinirsiz agik kaynak verisi
bulunmaktadir. Subaylar veya diger askeri personel kendi sistemlerinin birer
iirlinii ve yansimasidir. Bunun dogal bir sonucu olarak; bu grubun yazdigi
kitap, makale v.b. iriinler ve verdikleri demeg, aciklama veya paylasimlar
ordularmin askeri kiiltiirleri, imkan ve kabiliyetleri, moral seviyesi ve i¢
sorunlar1 hakkinda ipuglar1 verebilir.

2.3.  AKIiS’in Askeri istihbaratta Kullamma Yonelik Temel Esaslar

AKIS bazi temel esaslar dikkate alindiginda askeri istihbarat
kullamminda daha faydali olabilecektir. Bunlar; AKIiS’in kaynak ve
metotlarin kombinasyonuyla meydana gelmesi, acik kaynaklarin kesif, ayirt
etme, ayristrma ve yayim siirecine tabi tutulmazsa sadece bilgiden ibaret
olmasi, oOrtiilii istihbarat vasitalar1 {izerindeki yiikii azaltarak komutan ile
lojistik ve diger personelin acil ihtiyaglarini gidermesi, UA orgiitler,
koalisyon ve gayri resmi kurumlarla miisterek calismalarda ideal bir kaynak
olmasi, elektronik kaynaklarin yam1 sira matbu dokiiman ve insan
kaynaklarmin da AKIS kabul edilmesi, komutanin niyetini ve ilgi alanini
gizli tutmak maksadiyla AKIS’in Istihbarata Karsi Koyma faaliyetleri ile
birlikte kullanilabilmesi, bunun yani sira uydu, casuslar ve diger istihbarat
yeteneklerinin muadili veya tek basma bir disiplin olarak goriilmemesi, diger
taraftan biitiinleyici yaklasim ile kullanildiginda 6nemli faydalar getirmesi,
internet ve uzmanlar tarafindan saglanan gri literatiir de dahil olmak {izere
cevrimici ticari harita uygulamalar1 ile birlikte kullamlabilmesi, diger
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istihbarat vasitalarinda oldugu gibi istihbarat ¢arki uygulanmadan AKIS elde
edilemeyecegi ve dogru sorular sorulmadan gereken cevaplarin
alinamayacaginin dikkate alinmasi, AKIS’in bir atom ve roket bilimi gibi zor
bir is olarak goriilmemesi gerektigi, gerekli egitim ile personel AKIS
uygulayicist haline getirilebilmesi, bu konuda yeterli olan personelin:
dogrulugunu kanitlama, degerlendirme, uygun kaynak taramasi, mantiki
analiz ve uygun sunum gibi temel noktalar1 unutmamasi gerektigi, uygun
sitelerin takip edilmesi maksadiyla kayit altina alinmasim ve yeni bulgularin
paylasimini saglayan yapilandirilmis vasitalara sahip olundugunda AKIS’in
daha kolay hale gelebilmesi, harekatin pargasi olan psikolojik harekat ve
sivil igler konularinda faydalanilabilecek yeni bir kaynak olarak
gorilebilmesi (Steele, 2004, s.43) seklinde siralanabilir.

3.  AKIS SURECI, YONTEMLERI VE UYGULAMALARI

AKIS uygulamasi s6z konusu oldugunda “en iyi 10 AKIS arac1” veya
“en gelismis AKIS araclari” adi altinda bazi (Maltego, Rcon-ng,
theHarvester, Shodan, Metagoofil, Searchcode, SpiderFoot vb.)
uygulamalardan bahsedildigi goriilmektedir. Elbette bu ve benzeri araglar
oldukca faydalidir. Burada maksat bu araglarin faydali olup olmadigin
tartismaktan ziyade AKIS uygulamalarimin her gegen giin spektrumunun
genisledigi g6z Oniine alindiginda, bu alam belli bash uygulamalara
sinirlamanin sakincalar yaratabilecegidir. Ulusal giivenlikte (asker, kolluk
kuvveti, istihbarat teskilat1 v.b.) gorevli profesyonel olarak medya takibi,
siber giivenlik, sosyal medya analizi, kriz yOnetimi gibi farkli alanlarda
AKIS uygulayanlar agisindan, uygulamasi kolay farkli toplama/isleme arag
ve yontemleriyle calisilmasi daha diizenli, sistemli ve esnek bir gorev alani
yaratacaktir (Bielska, 2020, s.3). Bu kapsamda Bielska (2020) hazirlamis
oldugu el kitabinda genel ve sosyal medya arama araclarindan askeri ve
terorizmle ilgili arama araglarina kadar bir¢cok kaynaga yer vermistir (ss. 17-
510).

Yukarida da bahsedildigi {izere AKIS toplama, isleme ve analiz
siirecinde kullanmak tizere birgok manuel ve otomatik ara¢ bulunmaktadir.
AKIS metodolojisi veri bilimi, istatistik, makine &grenimi, programlama,
veri tabanlari, bilgisayar bilimi gibi bir¢ok alanin sentezlenmis halidir. Veri
toplama ve veri taban yaratma konusunda her giin yeni yontemler ortaya
¢ikmaktadir. AKIS igin genel gecer bir teoriden séz etmek miimkiin degildir
(Layton ve Watters, 2016, s. 4). Ancak, bu bdliimde AKIS elde etmenin
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teknik boyutuna fazla girmeden biitiin AKIS elde etme ve isleme
stireclerinin ~ temelini  olusturabilecek  yontemlerden teorik olarak
bahsedilecektir.

3.1. Ak Kaynak Istihbaratim Olusturan Terimler

Belirli bir hiyerarsi dogrultusunda; A¢ik Kaynak, A¢ik Kaynak Verisi,
Acik Kaynak Bilgisi, A¢ik Kaynak Istihbarat1 ve nihayet Onaylanmis Agik
Kaynak Istihbarati en ham halinden tekdmiil etmis haline dogru AKIS’i
teskil eden terimlerdir. Bu terimler asagidaki sekilde agiklanabilir.

Sekil 2. AKIS Calismalarinda Veri Isleme Siireci (Kaynak: Bohm ve Lolagar, 2021,
s. 3)

Yiiksek Derece Kesinlige Sahip

Agik Kaynak Istihbarati Ham Veri ve Bilgi

Acik Kaynak

Onaylanmis A¢ik Verisi

Kaynak istihbarati

Belirli Bir Aragtirmay:

Karsilayan Derlenmis Bilgi fleainig Bilgi

Acik kaynak; gizlilik kaygist olmadan bilgi saglayan herhangi bir kisi
veya gruptur. Acik Kaynak kamuya acik olabilir ancak her kamuya acik bilgi
acik kaynak degildir. A¢ik Kaynak ile kamuya acik bilgi ortami/vasitalari
kastedilir ve sadece kisilerle sinirli degildir (ATP 2-22.9 Open-Source
Intelligence, ABD Ordusu, 2012, s. 1-1).

Acik kaynak verisi; birincil kaynaktan elde edilen ham formda basim,
yayim, sOzlii brifing ve diger bilgilerdir. Fotograf, goriintii, ses kaydi ve
mektup da Acik Kaynak Verisi olabilir (ATP 2-22.9 Open-Source
Intelligence, ABD Ordusu, 2012, ss.2-5).

Acik kaynak bilgisi; belirli bir siizgecten ve degerlendirmeden
gegirilerek verilerin bir araya toplannus halidir. Gazeteler, kitaplar, medya ve
giinliik raporlar gibi yayimlanan kapsamli bilgiler 6rnek olarak verilebilir
(NATO OSINT Handbook, 2001, s.2).
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Acik kaynak istihbarati; belirli bir toplulugun (karar alicilar,
komutanlar) belirli sorularma cevap bulmak maksadiyla kasitli olarak ve
caba gostererek ortaya cikarilan, ayristirilan ve yayimlanan agik kaynak
bilgisidir (NATO OSINT Handbook, 2001, s.3).

Onaylanmis acik kaynak istihbarati; yiiksek derecede kesinlige sahip
bilgidir. Gegerliligi ve giivenirligi konusunda siiphe olmayan acik kaynaktan
veya bir profesyonel tarafindan gizlilik derecesine sahip istihbarat
kaynaklarina ulasilarak elde edilen istihbarattir (NATO OSINT Handbook,
2001, s.3).

3.2. AKIS Kaynaklar

AKIS kaynaklari; internet (forumlar, bloglar, sosyal ag siteleri, video
paylasim siteleri, meta veri, dijital dosyalar, dark web, cografi-konumsal
verileri, arama motorlar1 gibi online bulunabilen her sey), geleneksel medya
(televizyon, radyo, gazete, kitap, dergi v.b.), uzmanlasmis yayimlar,
akademik caligmalar, konferanslar, sirket profilleri, yillik raporlar, galisan
profilleri ve biyografi/resume, meta veri dahil fotograf ve videolar ile
cografi-konumsal bilgiler (haritalar, goriintii triinleri) gibi oldukca genis
yelpazede karsimiza ¢ikmaktadir (Hassan ve Hijazi, 2018, s.5).

3.2.1. Medya Kaynaklart

Internet ortaya c¢ikmadan oénce uzun yillar AKIS basin, radyo ve
televizyon gibi gorsel, duyusal ve basili medya ile elde edilmistir. Medya
halen en etkili AKIS kaynagidir (NATO OSINT Handbook, 2001, s.5).

3.2.2. internet

Internet ile birlikte AKIS’de evrim gecirmistir. Internet ile birlikte
AKIS’in toplanmast, islenmesi ve yayimi konusunda énemli derecede hiz ve
veri zenginligi kazamlmstir. internet ile “World Wide Web” (www) terimleri
birbiri icerisinde kullanilmaktadir, ancak bu yanlistir. Internet temel teknoloji
iken WWW onun iizerine kurulan bir servistir WWW arama motorlarindan
herkes tarafindan indekslenmis igeriklere ulasilabilen “surface web” ve
sadece “Unique Resource Lovator” (URL) veya IP adresine dogrudan
baglant1 kurulmasi vasitasiyla erisilen ve cogu zaman kayit veya 6deme talep
edilen “deep web” olarak ikiye ayrilir. internetin diger boliimii ise kiiciik
karsilikli aglardan olusan ve belirli donanim, konfigiirasyon ve giris yetkisi
talep eden “darknet’tir. “Darknet”in en {istiine “dark web” insa edilmistir
(Bohm ve Lolagar, 2021, s.2). AKIS elde etmede mevcut arama motorlar
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esas kaynak olmakla birlikte, bu dagimn goriinmeyen kismini olusturan
“deep web” ve “dark web” goz ardi edilmemesi gereken alanlardir. internet
icerikleri agagidaki alt basliklarda incelenebilir.

3.2.3. Gri Literatiir

Gri literatiir, yasal ve etik olarak elde edilebilir olan, ancak sadece
ozel kanallarla veya dogrudan yerel erisim ile bilgidir. Universiteler, sivil
toplum orgiitleri ve o6zellikle diisiince kuruluslari istihbarat kuruluslarinin
olaganiistii faydali a¢ik kaynak bilgileri devsirdigi merkezlerdir. Ozellikle
stratejik arastirma merkezleri/disiince kuruluglart devlet ile sivil toplum
arasinda gri bir alanda konumlanmakta ve ¢ogu zaman kaliteli stratejik bilgi
iiretmektedirler (Ozdag, 2018, s. 296).

3.2.4. Uzmanlar ve Gozlemciler

Diinyanin farkli bolgelerinde sahada dogrudan goézlemlerde ve
temaslarda bulunabilen, s6z konusu bolgenin dili, tarihi, insan dokusu v.b.
konularinda uzman olan insan kaynaklar1 tam tesekkiillii agik kaynaklardir.
Bunlarin elde ettigi agik kaynak verisi, bilgisi veya istihbarati diger basili
veya farkli medya kanallariyla saglanan bilginin daha iizerindedir.

3.3. AKIS Kullanan Gruplar

AKIS birgok farkli aktér icin faydali olabilir. Bu béliimde belli baslh
AKIS kullanan gruplar ve bu gruplarm AKIS kullanma amaglari
aciklanmaya calisilacaktir.

3.3.1. Devletler

Devlet organlari, oOzellikle de istihbarat teskilatlar1 ve askeri
kurumlarm altinda gorev yapan birimler ve organizasyonlar, AKIS
kaynaklarindan en fazla faydalanan kullanicilardandir. Devasa teknolojik
gelismeler ve internet kullaniminin giderek yayginlasmasi devletlerin AKiS
kullanimina daha fazla yogunlagmasina sebep olmustur.

3.3.2. Devlet Destekli Kurumlar

Devlet tarafindan desteklenen, fon saglanan veya ortak proje
yiiriitiilen yar1 resmi kurum olarak gérev yapan organizasyonlar AKIS’ten
onemli derecede faydalanan, hatta kapali kaynaklarm otesinde istihbarat
analizleri ve {rlinleri saglayan organizasyonlardir. ABD tarafindan
desteklenen ve yonlendirilen “Open Source Center”
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(https://fas.org/irp/dni/osc/index.html) ve Birlesik Krallik tarafindan
desteklenen ve yonlendirilen BBC Monitoring
(https://monitoring.bbc.co.uk/) 6rnek olarak verilebilir.

3.3.3. Uluslararast Organizasyonlar

Devlet ve devlet destekli kurumlarm AKIS kullanmaya y&nelik
cabalarma paralel sekilde Birlesmis Milletler, NATO ve Avrupa Birligi
kurumlar1 da AKIS’i farkli amagclarla kullanmaktadirlar. BM tarafindan
kiiresel diizeyde baris1 koruma operasyonlarina yonelik istihbarat ihtiyacini
iye devletlerden saglamak yerine AKIS’i tercih etmektedir. NATO
uluslararas1  organizasyonlar icerisinde AKIS’ten en yogun sekilde
faydalanan kullanicidi. NATO bu yonde kitaplar ve brosiirler
hazirlamaktadir.

3.3.4. Kolluk Kuvvetleri

Kolluk Kuvvetleri AKIS’i vatandaslar1 taciz, cinsel siddet, kimlik
hirsizligi benzeri suglardan korumak maksadiyla kullanmaktadir (Hassan ve
Hijazi, 2018, 11). Ayrica sosyal medya takibi ile terdr ve sug¢ Orgiitii
mensuplar1 ve bunlarin destekgileri de AKIS vasitastyla tespit edilmektedir.
Ayrica, Kolluk Kuvvetleri su¢ orgiitlerinin dijital izlerini ve delilleri takip
etmek, su¢ oOrgiitlerinin farkli bolgeler ve iilkeler iizerinden baglant1 ve
aglarmi takip etmek amaciyla AKIS kullanmaktadir (Gibson, 2017, s. 15).

3.3.5. Sirketler

Askeri gelismeler, terérizm, {iilke profilleri, su¢ aglari, savunma
teknolojisi gibi alanlarda calisma yiiriiten bagimsiz sirketler AKIS’ten
oldukca genis bir alanda faydalanmaktadir. Jane’s Information Group

(https://www.janes.com/), RAND Corporation
(https://www.rand.org/about.html) ve Oxford Analytica
(https://www.oxan.com/) kurumlar1 6rnek olarak verilebilir. Diger

taraftan yeni pazar arastirmalari, rakip firmalarin faaliyetleri ve ekonomik
verileri veya gelecek yatirimlarla ilgili AKIS kullanan sirketler de giderek
artmaktadir.

3.3.6. Penetrasyon Kontrolii Yapanlar, Bilgisayar Korsanlari ve Illegal
Orgiitler

Penetrasyon kontrolii yapan operatorler, Bilgisayar Korsanlar
(Hackers) herhangi bir hedef hakkinda istihbarat toplamak maksadiyla agik
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kaynaklar1 kullanmaktadirlar. Sosyal miihendislik saldirilarimi diizenlemek
maksadiyla da AKIS 6nemli bir aractur.

3.3.7. Giivenlik Algist Yiiksek Kigiler

Kullandiklar1 bilgisayar ve akilli telefon gibi cihazlara yapilabilecek
dis miidahalelere karsi algisi agik siradan vatandaslar, kisisel giivenlik
aciklarni  tespit etmek ve kapatmak maksadiyla AKIS kullanirlar.
Vatandaglar ayrica dijital kimlik goriiniimlerini takip etmek ve kimlik
hirsizhigint 6nlemek maksadiyla agik kaynaklardan faydalanirlar (Hassan ve
Hijazi, 2018, s.11).

3.3.8. Terér Orgiitleri

Teror orgiitleri veya radikal milis gruplar hedefleri hakkinda bilgi
toplamak (6zellikle Google Maps gibi araglar1 kullanarak hedeflerin konumu
hakkinda bilgi elde edebilirler), sosyal medya ile propaganda yapmak ve
eleman temin etmek, bomba yapim gibi askeri konularda bilgi temin etmek
maksadiyla AKIS kullanirlar (Hassan ve Hijazi, 2018, s.11).

3.4. AKIS’in Avantaj ve Dezavantajlar
3.4.1. Avantajlar

AKIS’in birgok avantaji bulunmakla birlikte, éne ¢ikan avantajlari
asagidaki maddelerde siralanmustir.

- Bilgiyi elde etmek kolaydir: Teknolojik gelismeler ve internet acik
kaynak bilgisine kolay erisimin yollarin1 agmistir. Bir bilgisayar ve internet
baglantistyla sinirsiz agik kaynak bilgisine ulasilabilir. (Mercado, 2004, s.47)

- Cok miktarda bilgi kisa zamanda elde edilebilir: Dijital veri biiyiik
miktarda bilgi liretmek i¢in uygundur. Dijital veri sayesinde kisa zamanda
bir¢ok acik kaynak verisi taramak miimkiindiir.

- Genis spektrumda ve cesitte igerigi kapsayabilir: Acik kaynak
calismalarina has olan ve diger kapali istihbarat disiplinlerinde olmayan bir

ozellik de ulusal giivenlik ile ilgili bir¢ok konuyu kapsamasidir (Dokman,
2020, s. 5).

- Gecmise doniik bilgiler de aranabilir: Gegmiste olan olaylarin
arastirilmasinda ve genis bir veri havuzu igerisinden eski tarihli bir olayin
ortaya ¢ikarilmas1 konusunda AKIS disiplini digerlerinden iistiindiir.

- Diisiik seviyede risk barindirir (giivenlidir): AKIS kullammi daha
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tehlikeli ve risk iceren yontemlerin elimine edilmesini saglar. Istihbarat
cabasinin veya faaliyetinin agiga ¢ikmamasi agisindan en giivenilir vasita
oldugu sdylenebilir.

- Acik kaynak bilgisi diisiik maliyetlidir: Medya araglarina, diisiince
kuruluglarmin iiriinlerine, gogu aplikasyona veya arama motorlaria erigim
Ucretsizdir. Bazi agik kaynak iriinleri iicretli olsa dahi 6denen bedelin
misliyle karsiligini verir.

- Gergek zamanli bilgiye ulasilabilir: AKIS denilen veri toplama
disiplini belirli olaylarin anlik tespit ve takip edilmesini saglar (Dokman,
2020, s. 6).

- Farkli dillerden bilgilere erisilebilir: Yabanci dil ile istihbarat elde
etme avantajimni en iyi saglayan istihbarat disiplinidir.

- Bilgi tek noktadan toplanabilir: Bilgi toplanmak istenen bolgeye,
topluma ve ortama gitmeden sabit bir ofisten istihbarat elde edilebilir
(Dokman, 2020, s.7).

- Bilgi paylasimi kolaydir: Elde edilen istihbaratin (istihbaratin
hassasiyeti gdz Oniine alinarak) hizli bir sekilde yatay ve dikey kullanicilara
dagitilmasi1 gerektigi s6z konusu oldugunda AKIS énemli bir aragtir.

- Gizli bilgiye ulasilabilir: Gizlilik disiplini zayif baz iilkelerde gizlilik
derecesine sahip yazismalarm bir sekilde agik kaynaklara diismesi veya
farkli motivasyondaki kisilerin gizli bilgileri ifsa etmesi sonucu ortaya ¢ikan
istihbarat oldukc¢a kiymetli olabilir.

- Yasal konularda ve sorusturmalarda faydalidir: Mali sorusturmalarda,
hileli iiriin/hizmet satislarinda veya telif hakki davalarinda AKIS iyi bir
vasita olmaktadir (Hassan ve Hijazi, 2018, s.16).

3.4.2 Dezavantajlar

Her istihbarat disiplininde oldugu gibi AKiS’in de avantajlar1 oldugu
kadar asagidaki maddelerde siralandigi iizere bazi dezavantajlar1 da
bulunmaktadir.

- Devasa boyutta erisilebilir bilgi bulunmaktadir: Acik kaynak ile
devasa boyutlarda elde edilebilir bilgiden bahsedilmektedir. Verinin oldukca
ham sekilde olmasi, kafa karistirict veya istenen sekilde olmayan bilgilerin
mevcudiyeti siklikla rastlanan durumlardir (Dokman, 2020, s.8).
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- Birbirini ¢iiriiten bilgiler olabilir: Genis yelpazede bilginin demokratik
bir ortam olan internet aginda var olmasi, bireylerin istedigi bilgiyi
kolaylikla yayabilmesiyle de katlaninca oniimiize ¢eligkili bilgilerin ¢ikmasi
olagandir (Dokman, 2020, s.8).

- Halka acik bilgi manipiile edilebilir: Kamuya acik olan internet
diinyas1 dezenformasyon, yalan haber ve propaganda faaliyetleri igin
mitkemmel alanlar sunmaktadir. Bundan dolay1 agik kaynak bilgilerinin
stirekli kontrol edilmesi 6nem arz etmektedir.

- Kaynaklarin giivenirligi degiskendir: AKIS elde etme séz konusu
oldugunda diger acik kaynaklarla veya kapali kaynaklarla teyit edilmesi
zorunludur.

3.5. Aqk Kaynak istihbaratinda Simflandirma
3.5.1. A¢tk Kaynak Giivenirligi

Birincil Kaynak ve ikincil Kaynak olmak iizere iki cesit A¢ik Kaynak
bulunmaktadir. Oznel dogalar1 geregi birincil ve ikincil kaynaklar1 ayirt
etmek oldukcga giigtiir. Birincil kaynaklar ikincil kaynaklara nazaran daha
giivenilir olarak goriilebilir, ancak bu birincil kaynaklarin salt otorite
sayilacagi anlamima gelmez. Birincil veya ikincil her kaynak aldatma ve
onyargilara karsi dikkatli olunarak AKIS iiretiminde siki bir sekilde
degerlendirilmelidir. Agik kaynak giivenirligi A ile F arasinda deger alir.
A’dan D’ye kadar kaynagin giivenirlik seviyesine gore derece verilirken, ilk
defa karsilasilan kaynak icin F degeri verilir, ancak F degeri kaynagin
giivenilmez oldugu anlamina gelmez (ATP 2-22.9, 2012, ss. 2-7).

AKIS personeli bilgiyi giivenirlik ve tutarhlik kapsaminda
degerlendirirken, gercek bilgi, yaniltma ve Onyargi arasindaki farkliliklar
ortaya koymaya calisir. Derecelendirme ve degerlendirmeyi yapan AKIS
personeli kisisel yargilarina ve aymi kaynagin daha Onceden sagladigi
bilgilerin isabetliligine dayanir. AKIS personeli birbirinden veya karar
vericilerden etkilenmeden bagimsiz olarak gilivenirlik ve tutarhilik
derecelendirmesi yapmalidir (ATP 2-22.9, 2012, ss.2-8).

3.5.2. Birincil kaynak

Calisma aninda yazilan veya fretilen dokiiman veya nesnedir. Bu
kaynaklar bir olay veya siire¢ esnasinda var olan ve derinlemesine bakis agis1
sunarlar. Birincil kaynaktan kasit genellikle orijinal kaynak veya kamit
kastedilmektedir. Orijinal dokiimanlar (veya bunlarin terciimesi), anayasalar,
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konusmalar, roportajlar, videolar veya resmi kayitlar 6rnek olarak verilebilir.

Acik kaynakta tarama veya toplama yapan birgok kisi siirat kaygisiyla
konuyu gozden gecirmeden, dikkatlice sorgulamadan veya birincil kaynagi
bulmaya calismadan bilgi elde etmektedir. Bu durum AKiS’in en 6nemli
toplayict kaynakli zafiyetidir (Appel, 2011, 5.199). Ornegin, A iilkesinin
digigleri bakanhigindan B konusunda agiklama yapildigi ile ilgili biitiin
medya kanallar1 ve sosyal medya hesaplarinca haber paylagilmasi, ancak
birincil kaynak olan A iilkesi disisleri bakanliginda konu ile ilgili higbir
aciklama olmamast oldukg¢a sik rastlanan bir durumdur. Birincil kaynak
dikkate alinmadan AKIS iiretilmesi konusunda yapilan masumane hatalarm
ciddi sonuglar1 olabilmektedir.

3.5.3. [Tkincil kaynak

Birincil kaynaklar1 esas alan yorumlar, analizler ve alintilar ikincil
kaynaktir. Resimler, aktarilan sozler veya grafikler ikincil kaynak olabilir.
Ornegin, kaynak olarak sik¢a basvurulan ve birincil kaynak gibi gériilen
Wikipedia veya Liveumap gibi uygulamalar aslinda ikincil kaynaktir (Appel,
2011, s. 199).

Tablo 1: A¢ik Kaynak [stihbaratinda Smiflandirma (Kaynak: ATP 2-22.9, 2012, s.
2-8)

Acik Kaynak Giivenilirlik Derecesi

Dogruluk, giivenirlik ve uygunluk agisindan hi¢ siiphe
yoktur; tam guvenirlik siciline sahiptir.

Genellikle Dogruluk, giivenirlik ve uygunluk agisindan az siiphe
Guvenilir vardir; tam guvenirlik siciline sahiptir.

Dogruluk, giivenirlik ve uygunluk acisindan siiphelidir;
tam guvenirlik siciline sahiptir.

A | Guvenilir

C | Oldukca Guvenilir

D Genellikle Dogruluk, giivenirlik ve uygunluk agisindan hi¢ siiphe
Guvenilmez yoktur; ancak ge¢miste gegerli bilgi saglamustir.

Dogruluk, giivenirlik ve uygunluk agisindan
yoksundur; ancak gegmiste gegerli bilgi saglamstir.
Kaynagmn giivenirligi ile ilgili herhangi bir temel/esas
yoktur.

Acik Kaynak iceriginin Tutarhlik Derecesi

Diger bagimsiz kaynaklarla dogrulanmus; kendi iginde
tutarli; konu ile ilgili diger bilgilere uygun.
Dogrulanmamis; kendi iginde tutarli; konu ile ilgili

E | Glvenilmez

F | Hukim Verilemez

1 | Teyitli/Dogrulanmig

2 | Muhtemelen Dogru

diger bilgilere uygun.
3 Dogrulugu Dogrulanmamis; kendi i¢inde mantikli; konu ile ilgili
Miimkiin diger bilgilerin bazilarina uyum saglar.
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Dogrulanmamig; miimkiin ama mantikli degil; konu ile
ilgili bagka bilgi yok.

Dogrulanmamus; kendi iginde mantikli degil; konu ile
ilgili diger bilgilerle ¢elismektedir.

4 | Dogrulugu Siipheli

5 | Miimkiin Degil

Kasith olarak yanlis; konu ile ilgili diger bilgilerle

6 | Aldatma . .
celismekte; diger bagimsiz kaynaklarla dogrulanmus.

Kaynagin giivenirligi ile ilgili herhangi bir temel/esas
yoktur.
3.5.4. Actk Kaynak I¢eriginin Tutarliligt

7 | Hukim Verilemez

Acik kaynak giivenirliginde oldugu gibi acik kaynak igeriginin
tutarhiligi da 1 ile 7 arasinda deger alir. 1’den 6’ya kadar bilginin giivenirlik
seviyesine gore derece verilirken, ilk defa karsilagilan bilgi i¢in 7 degeri
verilir (ATP 2-22.9, 2012, ss.2-8). Bilgi igerigine 7 degeri verilmesi bilginin
giivenilmez oldugunu degil, AKIS personelinin alinan bilgi onceki veya
mevcut verilerle teyit/tekzip edemedigi anlamina gelir.

3.6. Acik Kaynak Istihbarati Istihbarat Carki

AKIS Carki, bilinen istihbarat carklarma benzemekle birlikte bazi
yapisal farklhiliklar igermektedir. AKIS Carkinda toplama asamasi acik
kaynak bilgisinin elde edilmesi; isleme asamasi bilgiyi degerlendirmek i¢in
kullamlacak metodun segilmesi; kullanma asamasi bilginin istihbarat
acisindan degerini belirleme; iiretim agsamasi ise istihbarat iiriiniini istihbarat
topluluklarindaki yetkililere iletme seklinde Ozetlenebilir. (Williams ve
Blum, 2020, s.13).

Sekil 5. AKIS Carki (Kaynak: Williams ve Blum, 2020, s. 13)

1 ADIM 2. ADIM
TOPLAMA ey

4. ADIM 3.4DIM
URETIM KULLANMA
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3.6.1. Toplama

Toplama sathasi oOzetle kullamilabilir ve potansiyel bilginin
tammlanmas1 ve bu bilginin kaydedilmesidir. Toplama safhasinda AKIS
personeli anlamlandirir (yabanci dilde ise metnin kaba cevirisini yapar) ve
faydali olduguna kanaat getirdigi bilgiyi kaydeder. Kayit asamasinda dikkat
edilmesi gereken; bilgi dijital ortamda ise yine aynmi sekilde dijital ortama
sekilsel  diizenlemelerle  kaydedilmesi,  dijital  degilse  bilginin
taranarak/fotograflanarak dijitallestirilmesi, video ve ses Kkayitlarmnin
indirilmesi, internet sayfalarmin linklerinin kaydedilmesidir. AKIS’in en
onemli safthasi oldugu soylenebilir. Ciinkii ¢arkin ihtiyaci olan uygun
veri/bilgilerin agik kaynak denizi igerisinden bularak elde etmek Ozveri
isteyen bir suregtir.

Acik kaynak istihbaratinda toplama; bilgi ve istihbarat ihtiyaglariin
tespiti, istihbarat ihtiyaglarinin kategorize edilmesi, toplama yapilacak
kaynagin belirlenmesi ve toplama tekniginin belirlenmesi seklinde tezahiir
eder (ATP 2-22.9, 2012, ss.3-1). Elbette AKIS’in en biiyiikk avantaji
maliyetsiz ve hizl1 olmasidir, ancak insan kaynagi ve zaman siirsiz degildir.
Bu ylizden toplama sathasi planli bir sekilde icra edilmelidir.

3.6.2. Islem

Islem safhasinda amag¢ bir deger kazandirilmis ve eyleme
doniistiiriilebilir istihbarat {riiniiniin belirli kullaniciya sunulmasi igin
hazirlanmasidir. Bu satha kapali ve agik istihbarat verilerinin
birlestirilmesini de kapsamaktadir (NATO OSINT Handbook, 2001, s.41).
Islem safhasinda acik kaynaklarin orijinal dilinden ana dile gevirisinin
yapilmasi, fotograf veya video materyallerinin incelenerek kullanisli hale
getirilmesi gibi farkli sekillerde faaliyetler yiirtitiliir.

AKIS dil uzmanlar1 elde edilen verinin terciimesini yaparken, terciime
yapilan dilin konusuldugu iilkenin kiiltiirel yapisini ve ince niianslari bilmeli,
terciime yaparken ayni zamanda analitik deger de kazandirmalidir (Williams
ve Blum, 2020, s.17). Islem asamasinda AKIS personelinin yabanci dil ve
farkl agilardan yeterliligi siireci dogrudan etkileyebilmektedir.

Terciime, transkript olarak birebir terciime seklinde veya orijinal
metnin Ozetinin veya ima ettigi hususun c¢ikarilmasi seklinde yapilabilir.
AKIS’te mevcut olan bilgi ve veri yogunlugu dikkate alindiginda 5N 1K
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sorularma cevap verecek sekilde 6zet terciime yapilmasmin daha makbul
oldugu sdylenebilir.

Birlestirme asamasindan kastedilen, farkli cinste ve miktarda veri ve
bilgileri tek bir grupta veya baslikta bir araya getirmektir. Birlestirme
asamasinda terciime bilginin veya farkli sosyal medya igeriklerinin
kullanilabilir forma donistiiriilmesi faaliyeti yurutallr.

3.6.3. Kullanma

Kullanma safhasinda bilginin kastedilen manada olup olmadigi ve
istihbarat topluluklar1 i¢in herhangi bir degeri olup olmadigi gbzden
gecirilmektedir. Kullanma ayn1 zamanda analiz anlamina gelmektedir.

Halka acik bilginin ve agik kaynaklarm AKIS siirecine uygun sekilde
dahil edilmeden once gergekler, gostergeler, egilimler ve baglantilar
acisindan analiz edilmesi bu safhada gerceklestirilmektedir (ATP 2-22.9,
2012, ss.4-6). Kullanma asamasinda ortaya ¢ikan istihbarat lriiniiniin bazi
analitik ¢ikarimlar icermesi beklenir.

Kullanma safhasi; teyit etme, giivenirlik kontrolii ve baglant1 kurma
olmak tizere ili¢ asamaya ayrilabilir (Williams ve Blum, 2020, s.18).

Teyit etme, bilginin kastedildigi sekilde olup olmadiginin
anlagilmasidir. Medya kaynaklar1 veya gri literatiir olarak adlandirilan resmi
makamlarca yayimlanan bilginin teyit edilmesi kolayken, sosyal medya i¢in
aynist sOylenemez.

Gtivenirlik kontrolii, bilginin itimat edilebilir olup olmadigmin kesin
sekilde test edildigi asamadir. Bu asamada bilginin kaynaginin siipheli
oldugu, yalan ve aldatma oldugu hususlarinda net yargiya varilir. Baglanti
kurma asamasinda, AKIS analizcisi kullaniciya nesnel tecriibelerini aktarir,
konuyla alakali ilave bilgiler sunarak ge¢mis ve mevcut diger bilgilerle
irtibatlandirir ve genel bir tablo olusturur.

3.6.4. Uretim

Uretim sathasinda AKIS iiriiniine bir smiflandirma derecesi verilir.
Acik kaynak bilgisi elde edilirken toplama, islem ve kullanma sathalarinin
nasil ve hangi seviyede yiiriitildiigi simiflandirmanin seviyesini de
belirlemede 6nem arz etmektedir.
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Son olarak, iiretim sathasinda elde edilen bilginin uygun formda
kullanicilara yaymmi yapilir. Yayimlanan AKIS, kullanicilar tarafindan diger
istihbarat disiplinleri ile birlestirilerek “Biitiinciil Istihbarat Disiplini” (All-
Source Intelligence) driini olarak veya miinferit olarak karar vericilere veya
politika yapicilara iletilir.

Tamamlanan AKIS belirli bir formda siirat, kesinlik ve uygunluk
prensiplerine gore kullanicilara ve karar alicilara yayimlanmadan amacini
yerine getirmemis sayilir (ATP 2-22.9, 2012, ss.4-10). AKiS’in yayiminda,
hedef istihbarat ihtiyact ve hassasiyet g6z Oniinde bulundurularak
olabildigince genis kullanici kitlesine ulagilabilmektir.

3.7. AKIS Toplama Cesitleri

AKIS toplama faaliyeti temel olarak pasif toplama, yari-pasif toplama
ve aktif toplama olmak {iizere ii¢ ana yontem kullanilarak yiiritiiliir. Bir
yontemin digerine tercih edilmesi, ilgilenilen veri g¢esidine ilaveten,
istihbarat tiiriine ve olaya gore farklilik gosterebilir (Hassan ve Hijazi, 2018,
s.14).

3.7.1. Pasif Toplama

Pasif toplama veri bildirimi veya tarama gibi manuel istihbarat
toplama yontemleri ile AKIS elde etme yontemidir. Bu ydntemde veri
yiginlar1 arasinda kalma riski yiiksektir. Ancak bu sorun gerekli bilgiyi
gereksiz bilgiden ayirmaya yarayan, aranan kelimeler ve ilgi alan1 {izerinden
tarama yapabilen yapay zeka, makine 6grenimi veya dogal dil isleme gibi
siireclerle asilabilmektedir. Diger taraftan, her ne kadar bahse konu araclar
kulaga hos gelse de bunlarinda bazi dezavantajlar1 oldugu unutulmamalidir.

AKIS elde edilirken en ¢ok uygulanan yéntemdir. Aslinda, AKIS’in
dogasi1 geregi hedef hakkinda toplanacak bilginin kamuya ac¢ik kaynaklardan
derlendigi dikkate alindiginda, biitin AKIS toplama yontemlerinde pasif
toplama kullanilmalidir.

Pasif toplamada kaynak, istihbarat toplama faaliyetinden haberdar
olmaz. Teknik acidan agiklanmak gerekirse, bu yontemde hedef sunucuya
(server) dogrudan veya dolayli olarak herhangi bir veri trafigi/paketi
gonderilmez, veri toplanan kaynaklar arsivleme kabiliyetinden yoksundur,
dosyalar ve igerik hedef sunucularda korumasiz sekilde birakilmistir (Hassan
ve Hijazi, 2018, s.14).
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3.7.2. Yar1 Pasif Toplama

Bu yontem teknik agidan, hedef hakkinda genel bilgiler elde edilirken,
hedef sunucuya limitli sayida veri trafigi gonderilmesi seklinde agiklanabilir.
Bu trafik, kesif faaliyetlerine dikkat ¢ekmekten kaginmak maksadiyla tipik
Internet trafigine benzemeye calismaktadir. Bu yontemle, hedefin ¢evrimici
kaynaklarinin derinlemesine incelemesi yapilmadan ve sadece hedef tarafina
herhangi bir alarm vermeden yiizeysel arastirma yapilmaktadir (Hassan ve
Hijazi, 2018, s.14).

Ayrica, bu tiir arama isimsiz olarak goriilmekte, hedef ancak herhangi
bir sorusturma yiiriitirse (server ve log aglart kontrol edilerek)
arastirma/kesif faaliyeti olduguna kanaat getirebilmektedir. Ancak yine de
AKIS icra edenin cihaz tespit edilememektedir.

3.7.3. Aktif Toplama

Aktif toplama genellikle profesyoneller tarafindan belirli bir ig¢erik
veya bilginin elde edilmesi maksadiyla veya potansiyel tehdit ve penetrasyon
testlerini denemede uygulanmaktadir.

Bu yontemde istihbarat toplamak i¢in sistemle dogrudan etkilesim
icerisine girilmektedir. Bilgi toplayan kisi veya grup agik portlara erisim,
giivenlik aciklarini tarama (yamali Windows sistemleri), web sunucusu
uygulamalarini tarama gibi hedef bilgisayar ve ag altyapisi hakkinda teknik
veriler toplamak i¢in gelismis teknikler kullanacagindan, hedef kesif
stirecinin farkinda olabilir (Hassan ve Hijazi, 2018, s.15).

Daha 6nce de vurgulandig iizere, AKIS’in 6zii ve dogasi geregi aktif
ve yari-pasif toplama yontemleri AKIS faaliyetlerinde genellikle tercih
edilmemektedir.

3.8. AKIS Analiz Yontemleri:

AKIS analizleri genellikle ticari olarak satilan hazir {iriin/hizmetleri
veya licretsiz aplikasyonlar1 kullanarak genis verileri igleme ve istihbarata
doniistiirerek belirli ihtiyaglar1 gidermeyi amaglamaktadir. AKIS toplama
araglar1 her giin gelismesine ragmen, bahse konu araglarin kullandig
yontemler fazla degismemektedir. Veriyi analiz etmek, tanimlamak ve izole
etmek icin kullamlabilen AKIS araglar1 temel olarak; Sozliiksel Analiz, Ag
Analizi, Cografi-Konumsal Analiz ve bunlarin kombinasyonu seklinde
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gruplandirilmaktadir.
3.8.1. Sozciiksel Analiz

Sozciiksel analiz, basit bir tabirle, arama motorlarinda herhangi bir
giin ve zamanda en ¢ok aranan kelimeleri gosterebilir veya hangi anahtar
kelimelerin siklikla ortaya ¢iktigini tespit edebilir. Daha gelismis seviyede
sozciiksel analiz, dilin altinda yatan manay1 ortaya gikarabilir ve sosyal
medya kullanan insanlarin yas, sosyal sinif, ekonomik ve egitim yapisi
hakkinda bilgi elde edebilir. Williams ve Blum (2020) sozciiksel analizin
cesitlerini asagidaki sekilde siralamigtir:

- Kelime sikligi (keyness) analizi; belirli bir climlede veya yazida bir
kelimenin hangi siklikta gectigini tespit eden oOlgiidiir. Bu analiz ile
konusmaciin veya yazarin kullandig1 kelimeler iizerinden bir resmi ortaya
cikarilir.

- Yogunluk profili olusturma; kelime sikligi analizi ayn1 zamanda
yogunluk profili ¢ikarmak i¢in de kullanilir. Bu yontemle her bir boliimdeki
anahtar kelimelerin kullanim1 esas alinarak 6rnek yapinin daha genis bir yapi
ile kiyaslanmasi1 saglanir.

- Kimeleme; bir kiime kendi basina gramer agisindan veya anlam
acgisindan anlamsiz olan ancak anahtar kelime analizine dahil edilebilen iki
veya daha fazla kelime dizisidir

- Esdizimleme; kelime siklig1 analizinde tanimlanan herhangi iki
kelimenin birlikte belirli yogunlukta kendini gosterme olasiligidir.
Esdizimleme sadece aramanin fonksiyonunu genisletmek icin degil bir
metindeki ana temalar1 tanimlamak i¢in kullanilir.

- Duygu analizi; toplumun veya terimlerin bir kisi hakkinda
bagkalariyla paylasilmayan genel diisiince ve yargisini tanimlamak igin
kullanilir. (Ornegin bu ayrimet olarak goriilen bir politikaci olabilir.)

- Durus analizi; duygu analizi bir dilin kisiler veya gruplar hakkinda
nasil farklilik yarattigin1 ortaya cikariyorsa, durus analizi de dil tercihlerini
bireylerin bilingaltinda yatan degerlerini ve bir konuya karsi davramsgsal
ifadelerini ortaya cikarir.

- Dogal dil isleme; Onceki donemlerde arastirmacilar ve istihbarat
analizcileri farkli bir dilden terciime yapmak igin terclimanlara ihtiyag
duymaktaydi. Dogal dil isleme ve teknolojik gelismeler bu yiikii nispeten
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azaltti. “Google Translate” gibi {cretsiz uygulamalar hizli terclime
konusunda oldukg¢a yol kat etmis durumdadir. Ancak halen bir insanin
yaptigi terciime kadar sihhatli olamayabilmektedir.

- Makine Ogrenimi; sbzciiksel analiz ve diger yontemlerle ilgili
anlatilan her sey makine 6grenimi ile daha etkin hale gelmistir. Makine
Ogrenimi, basit bir tabirle, bir programa bir insandan bagimsiz olarak belirli
karar verme siirecini isleterek bagimsiz olarak karar vermesinin
ogretilmesidir. Makine 6grenimi hem bilgisayar uzmani dilbilimci ve hem de
makine 6grenimi uzmanlarina ihtiyag duymaktadir (ss. 23-25).

3.8.2. Sosyal Ag Analizi

Sosyal ag analizi; temeli eskilere dayanan sosyoloji, psikoloji,
matematik, antropoloji ve ag bilimi alanlar1 kesisimidir. Son nesil ag bazl
uygulamalar olmadan &nce dahi yillardir var olan sosyal ag analizi,
bireylerin karsilikli etkilesimlerinin haritalanmasi veya krokilestirilmesi ile
geemis ve gelecek etkilesimler tahmin edilmeye galisilmistir. Sosyal ag
analizinde iki temel element bulunur; bireyleri ve varliklar1 temsil eden
diigiimler ile iliskiler ve baglantilar1 temsil eden ¢izgiler (Layton ve Waters,
2016, s.106).

Sosyal ag analizi bireyler arasi irtibatlar1 analiz ederken icerigi degil
genis aglar igerisinde baglant1 kurulan aktorlerin iligkisini anlamaya calisir.
Sosyal ag analizinin temelini, diiglim noktalar1 ve baglantilarin analiz
edilmesi olusturur. Diiglim noktasindan kasit ag icerisindeki veya disindaki
bireylerdir. Sosyal ag analizi ikili, iiclii veya daha genis aglarin icerisinde yer
alan diigiim noktalarinin analizine yogunlasir.

Sosyal ag analizinin 6l¢iitleri asagidaki sekilde siralanabilir.

- Derece; bir diiglimiin baglant1 sayisidir. Derece yiikseldik¢e diiglimiin
sahip oldugu baglant1 sayisi artar, dolayisiyla bu ayni zamanda diiglimiin
digerlerini etkileme kapasitesini belirler (Williams ve Blum, 2020, s.23).

- Klik; Diigiimleri birbiri ile baglantili olan topluluk (toplulukta her
bireyin birbirini tanimasi) O6rneklemlerine klik denilmektedir. (Layton ve
Waters, 2016, 5.120).

- Yogunluk; Herhangi bir grafik bir¢cok diigiim ve g¢izgiden olusur.
Yogunluk oraninin artmasit demek grup icerisinde -etkilesimin arttig
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anlamina gelmektedir. Bu da grubun etkinliginin ve iletisim hizimin yiiksek
oldugu manasi yaratir (Layton ve Waters, 2016, s.114).

- Arasindalik; hangi diiglimiin ne oranda iletisimi kontrol ettigini
gosterir. Diger bir ifadeyle iletisimin kesisim noktasindaki diigiim ya da
bireyin biitiin iletisimi aktarma veya niifuz etme imkam oldugundan gruba
etkisi de ylksektir.

- Arasindalik merkezligi; bir digimiin ne kadar diger diigiimler
arasinda oldugunun oSlgiitiidiir. Diger diiglimler arasindaki en kisa yolun ne
kadar bir diiglimden gectigi onun hedef diigiim oldugunu goésterir. (Layton
ve Waters, 2016, s.118).

- Yakinlik  merkezIligi; Diugiimler arasindaki mesafe iki diigiim
arasindaki en yakin ve an uzak mesafe kavramlariyla agiklanir. Bir diigtimiin
diger digiimlere mesafesini gosterir.  Arasindalik grupta hangi
diigiimiin/bireyin mesaji kontrol ettigini belirlerken, yakinlik bir gruptaki
bireylerin ne derece bagimli veya bagimsiz oldugunu belirler. (Layton ve
Waters, 2016, 5.118).

- Merkezilik 6l¢utl; Merkeziligin 6lgiitii bir diiglimiin veya bireyin
genis ag icerisindeki 6nemini belirler. Yiiksek merkezilige sahip bireylerin
mesaj almaya/vermeye ve yonlendirmeye, faaliyet yogunlugunu etkileri ve
etkilesimi de daha yiiksek olur.

- Yonlulik; Yonlilik “giden bilgi” ve “gelen bilgi” olarak Olgiiliir.
Aktorlerin yiiksek gelen bilgiye sahip olmasi ag icerisinde prestij ve
onemlerinin yiiksek oldugu anlamina gelir. (Williams ve Blum, 2020, s.30).

3.8.3. Cografi-Konumsal (geospatial) Analiz

Sozciiksel analiz ve ag analizine benzer sekilde, cografi-konumsal
analiz istihbarat personeli i¢in gerekli olan askeri, politik ve sosyal
dinamiklerin resmini daha iyi ortaya koyabilmek maksadiyla diger
metotlarla birlikte ¢alisir (Williams ve Blum, 2020, s.31).

Yeryliziinde konumu bulunan nesne, olay veya olgu jeo-uzamsal
veriyi olusturur. Bu konum statik veya dinamik olabilir. Jeo-uzamsal veri
konumsal bilgileri (genellikle koordinatlari), karakteristik bilgileri (nesne,
olay veya ilgili olgunun ozellikleri) ve siklikla zamansal bilgileri (zaman
veya konum ve Ozelliklerin bulundugu siire) birlestirir (Layton ve Waters,
2016, s.171).
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Cografi-konumsal analiz, istihbarat raporlarmmn haritalanmas1 ve
gorsele doniistiiriilmesi suretiyle kullanilmasi baglaminda giiglii bir arag
olarak karsimiza g¢ikmaktadir. Gelisen teknoloji ile ortaya g¢ikan makine
ogrenimi ve dogal dil isleme imkanlar1 AKIS toplama konusunda &nemli
kazanimlar saglamigtir. Toplanan bu verileri anlamlandirmak ve
iliskilendirmek istihbarat analizcisini kritik ve Onemli bir konuma
koymaktadir. Makine 6grenimi ve bazi programlar uzun zaman alan toplama
ve isleme gorevlerinin yerini alirken, bahse konu verilerden ilgi uyandiran
anlatilar ve anlamli ¢ikarimlar elde etmek maksadiyla, kendi alanlarinin
diginda dilbilim, bilgisayar, sosyoloji gibi farkli alanlarda bilgi sahibi ve
kabiliyetli istihbarat analizcilerine duyulan ihtiya¢ daha da artacaktir.

Cografi-konumsal analiz yontemleri asagidaki sekilde siralanabilir:

- Cografi etiketleme: Verilen bir paylasimin veya fotografin enlem ve
boylam olarak isaretlenmesini giderek artan dogruluk seviyeleriyle
isaretleyen islenmis verilerdir. Ornegin; bircok kullanici akilli telefon
paylasimlari ile birlikte bircok cografi etiket birakir. Twitter, Facebook ve
Instagram gibi sosyal medya programlar1 ile kullanicilar bilingli veya
bilingsiz olarak bulunduklari mevkiyi ve icra ettikleri faaliyetleri
paylasmaktadirlar.

- Cografi konumlama: Google Earth ve Google Maps gibi agik kaynak
programlar1 kullanilarak analizciler (cami, okul gibi) belirli yapitlarin yerini
tespit ederek ve yine farkli acik kaynak programlari ile fotograflar:
birlestirerek etiketleme yapabilirler (Higgins, 2014, s.1). Cografi konumlama
ile catigma alanlarinda meydana gelen tank, askeri ara¢ ve silahli unsurlara
ait hareketler, belirli bolgelere yonelik hava taarruzlart veya roket atig
videolar: izlenerek ve bahse konu videolardaki arazi arizalari izlenerek, soz
konusu arazi arizalarmin ag¢ik kaynak programlar1 kullanilarak konumlarimin
tespit edilmesi suretiyle cografi konumlama yapilmaktadir.

- Cografi ¢ikarim: Agikga cografi etiketleme yapilmamis bilginin
cografi konumlamasinin yapilmasidir. Cografi ¢ikarim bircok ydntemle
yapilabilir. Baz1 web sayfalar1 (0rnegin, Google ve Craigslist), kullanici
deneyimini sekillendirmek maksadiyla kullanicinin yerini kaydeder, bunun
icin “konuma duyarh igerigi” kullanicinin tarayicisinin énbelleginde birakir.
flgili taraflar, kullanicimn konumunu etrafindakiler diizeyine kadar tiim
ayrintilariyla gorecek sekilde belirlemek i¢in, “yan kanallar” kullanarak
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onbellekte kalan konumlara erigebilirler (Yaoqi, Xinshu, Zhenkai ve Prateek,
2014,s.1)

- Cografi referanslama: Konumu belirli olan nesneyi fiziki ortamla
iliskilendirir. Bu yontem genellikle cografi bilgi sistemi kullanilarak fiziki
veya raster haritay1 jeo-uzamsal konumlarla iliskilendirme yoluyla uygulanir
(Williams ve Blum, 2020, s.33). Haritalarin {izerinde gosterilen konumlarla
ilgili agik bir cografi koordinat sistemi olmadigi durumlarda jeo-uzamsal
koordinatlar haritamn iizerinde gosterilen bir sekil veya simgeye atanabilir
(Murayama, 2012, s.43). Bu haritalar daha sonra arastirma, istihbarat, askeri
veya hedef ¢alismalar1 kapsaminda kullanilabilir

- Cografi-Konumsal muhakeme: Hem nesnelerin  yeryizindeki
konumlar1 hakkinda hem de cografi konumsal veriler hakkinda eszamanli
akil ylritme faaliyetidir (Layton ve Waters, 2016, ss. 173-178).

SONUGC

AKIS uygulamada en 6nemli husus basit goriinse de oOncelikle
cercevesi ve basamaklar: net sekilde belirlemis bir metodun benimsenmis
olmasidir. AKIS isimize yarayacag diisiiniilen veya ilging olan biitiin veri ve
bilginin toplanmasi, tasnif edilmesi ve kullanicilara sunulmasi degildir.
AKIS’te uygun metodun benimsenmemesi hem onemli zannedilen ancak
O6nemsiz olan verinin gereksiz yere toplanmasini, hem de dnemsiz goriilen
ancak hayati 6neme sahip verinin gozden kagirilmasina sebep olacaktir.
Dolayisiyla bu durum istihbarat toplayicisi ve analistinin gerekli ve gereksiz
bilgi yiginlar1 altinda ezilmesine sebep olacaktir. Diger 6nemli husus ise
AKIS carki/siirecinin basamaklarinin  belirlenen sira ve hassasiyetle
uygulanmasidir.

Biitiin bunlarm gergevesinde AKIS elde etme faaliyetinin yetenek,
uzmanlik, kiiltiirel farkindalik ve dil yetenekleri gibi Onemli yetiler
gerektirdigi unutulmamalhidir (MI Publications, 2020, s.73). AKIS yerine
bilingsiz ve egitimsiz sekilde yiiriitiilen acik kaynak bilgisi elde etme
faaliyeti hem giivenlik hem de glivenirlik zafiyeti yaratabilecektir.

AKIS; INIS ve SINIS gibi értiilii istihbarat vasitalarimn yerini alacak
bir disiplin degildir. AKIS onlarin yerini almak yerine bahse konu
disiplinlerin gelismesini saglamakta ve onlar {izerinde Onemli etkiler
birakmaktadir (Mercado, 2010, s.3). Birgok gerekli bilginin a¢ik kaynaklarda
yer aldig1 dogrudur ancak bunlarm hepsi kolayca erisilebilir sekilde degildir.
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Askeri istihbaratin mevcut yapis1 kapsaminda olmayan bazi yaklagimlarla
ancak acik kaynaklarin gizli kapilari acilabilecektir (Briggs ve Matejova,
2019, s. 193).

AKIS’in, basta stratejik seviye olmak iizere farkli seviyelerde askeri
istihbarat ihtiyaglarini karsilayabilecek Onemli vasitalardan biri oldugu
sOylenebilir. Ancak, tabi ki AKIS istihbarat toplulugu igin her derde deva bir
ilag degildir. AKIS diger toplama vasitalarmin imkan ve kabiliyetlerinde
olan bazi seviyelerde dogal olarak yetersiz kalabilmektedir. AKIS en iyi
sekilde biitiincil bir yaklasimla diger istihbarat disiplinleri ile
irtibatlandirilarak ve harekat planlama/icra safhalarina entegre edilerek etkili
olabilir.

Askeri harekatin planlamasina ve karar verme siirecine yonelik olarak
istihbarat toplamak maksadiyla bircok yontem kullanilir. Bunlardan INiS
oldukga degerli, bir o kadar da elde edilmesi zor, iyi egitilmis ve tecriibeli
istihbarat personeli gerektiren, bazen de zamanlilik konusunda aksamalar
yasanabilen bir disiplindir. GORIS ise daha giivenilir ve hizli bir segenek
olmakla beraber, istenen hedefleri tamamen kapsayabilecek sayisiz THA
platformlar1 ve elde edilen verileri kiymetlendirecek analizciler gerektirir.
Diger taraftan SINIS hedefin tespit edilmesi veya niyetinin ortaya
cikarilmasinda oldukga etkili olmakla birlikte, hedef grubun teknolojik
cihazlar (telsiz, cep telefonu v.b.) kullanmamas1 veya kisitl kullanmasi gibi
baz1 kisitlar1 bulunmaktadir. AKIS’e gelince; basit metotlardan karmasik
programlara ve makine &grenimine kadar bircok yontemle birlikte acik
kaynaklarin smirsiz ve engellenemez veri hazinesinden faydalanmanin
onemli getiriler saglayacagi soylenebilecektir.

Gegmiste insan kaynaklaridan (INIS) ve teknik yeteneklerle (GORIS,
SINIS) elde edilen istihbarat en degerli bilgi olarak kabul edilse de
giiniimiizde bu alg1 radikal sekilde degismeye baslamistir. Son zamanlarda
bircok kurum acik kaynaklardan toplanan istihbaratin kullanmighhigini ve
degerini takdir etmektedir (Ziolkowska, 2018, s.8). AKIS’in bu degeri;
giiniimiizde (hibrit savas kavramimin yarattigl etkinin yansimasi olarak)
askeri operasyonlarin icrasinda 6zellikle devlet dis1 aktdrlerin tespit ve analiz
edilmesinin 6nem arz ettigi asimetrik savaslarda 6n plana ¢ikmaktadir. Nasil
askeri doktrinler ve taktikler siirekli olarak gelisiyorsa, askeri istihbarat
temininde bilginin toplanmasi ve analiz edilmesi konusunda da giiniimiizde
olusan ivmenin yakalanmasi bir gereklilik halini almaya baslamaktadir.
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Acik kaynak devriminin arkasindaki giiglii teknoloji ve sosyal
momentum nedeniyle, gelecegin istihbarat talepleri, agik kaynagi geleneksel
ikincil smif disiplinden, temel kategoriye alinmasi hususunu yeniden
degerlendirilmesi gerektigini ortaya ¢ikaracaktir (Wilhelm, 2012, s.7).

AKIS’in giiniimiizde oldugu gibi gelecekte de yararli istihbaratin
cogunlugunu olusturacagi goz Oniine alindiginda, biiylik veri analizi, sosyal
medya ve siber istihbarat gibi a¢ik istihbaratin yonetimi tarzlarma dogru bir
gecisin goriilmesi muhtemel olacaktir. Giiniimiiz savaslarinda oldugu gibi
gelecek savaslarda da daha akilli yaklagim belirlenmesi zorunlulugu ortaya
cikacaktir, Bu durum agik kaynaklardan olusan “biiyilk veri” analizini
zorunlu kilacaktir (Berman, Felter ve Shapiro, 2018, s.40).

Dijital bilgi ortami harekat alanina yonelik yeni sorunlar ve olgular
getirmektedir. Siber alan ve teknolojiye paralel olarak siirekli gelismekte
olan bir disiplin olan AKIS’in teknik, taktik ve prosediirleri siklikla
degismektedir (MI Publications, 2021, s.71). Ancak maalesef devletlerin ve
istihbarat orgiitlerinin uyguladiklar1 politikalar genellikle ayni esnekligi ve
reaksiyonu gosterememektedir.

Baris zamaninda agik kaynak istihbarati agirlhikli askeri istihbarat
faaliyetlerini rutin birokratik isler olmaktan ¢ikarabilen silahli kuvvetler,
kendilerini hizli ve bir o kadar planli tepki verebilen hale getirebilir. Aksi
takdirde dis askeri istihbarat sisteminden merkeze dogru siirekli haber ve
bilgi akis1 olsa dahi, muhtemel bir savags/seferberlik halinde operasyonel
etkinligin, baris zamanlarinda ise caydiricilik oranmnin diisiik seviyelerde
kalmas1 muhtemeldir (Yildiz, 2019, s.20).

Tirkiye’de ~ AKIS’in  teknolojik  gereksinimlerinin  yerine
getirilebilmesi icin, 0Ozel sektoriin  deste§inden de yararlanilmasi
gerekebilecektir. Oniimiizdeki siiregte, agik kaynaklarm ortaya koydugu
yogun ve idaresi gii¢ biiyiik veri kaynaklarmni tespit, tasnif, analiz ve
yayinlama yiikiinii, Ozel istihbarat sirketi olarak profesyonellesmis
kurumlarla belirli ¢ercevede devretmenin istihbarat topluluklarma getirecegi
faydalarin kiymetlendirilmesi gerekecektir.

AKIS ve veri biliminin mevcut durumu, analizciler ve kullanicilardaki
degisiklikler ile veri analizi, otomatik veri toplama, aplikasyon ve araglar,
makine Ogrenimi kapsaminda gelistirilen algoritmalar, cografi konumsal
yontemler gelecekte bu alam1 daha karmagik hale getirecek gibi
g6zukmektedir (Layton ve Watters, 2016, s.17).

56



Actk Kaynak Istihbarati ve Askeri Istihbarat
Kazim Mehmet EROL

AKIS’te yasanan gelismelerin yam sira, siber istihbarat veya sosyal
medya istihbarati gibi yeni disiplinlerin ortaya ¢ikmasi1 istihbarat
topluluklarinin &rgiitlenmelerinde degisimlere gitmesine yol acacagi, diger
taraftan gelecekte istihbarat ve istihbarata karsi koyma alaninda goérev
yapacak butln sivil ve askeri personelde, siber ve sosyal medya
caligmalarinda uzman, farkli bilgisayar yetenekleri ve dil kabiliyetlerine
sahip personelin tercih edilmesine sebep olacagi, dolayisiyla personel
yetistirme politikalarimin da bu yonde evrilecegi sdylenebilecektir.
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