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21°NCi YUZYILDA ACIK KAYNAK iSTIHBARATI
Tolga OKTEN"
OZET

Acik kaynaklar, gliniimiiz istihbarat ¢aligmalarinda yogun olarak tartisilan bir konu
bagligidir. Birgok profesyonel, istihbaratin mutlaka gizli haber toplama faaliyetlerine
dayanmas: gerektigini ve bilgiye ulasmanin kolay ve kisa bir yolu olmayacagini
savunmaktadir. Digerleri iginse agik kaynak istihbarati yeni bir donemi isaret etmektedir. Bu
makalede, istihbarat calismalar literatiiriinde genelde teknoloji 6zelde ise agik kaynak basligi
altinda yer alan bazi temel konu bagliklarmin okuyuculara tanitilmas: ve tartigilmasi
amaclanmistir. Ayrica, Tiirkce terminoloji olusturma siirecine de katki saglamak
istenmektedir. Tartigma bagliklart; istihbaratin demokratiklesmesi, toplama-analiz ikiligi,
gbrev ve kadro tamimlarindaki doniisiim, acik kaynaklarm oOnleyici istihbarattaki giicli ve
zayif yanlari ile istihbarat zafiyeti olarak belirlenmistir. Bu basliklar etrafinda istihbaratin 21.
ylizyildaki doniistimii ve yol haritasi tartigilmigtir.

Anahtar Kelimeler: A¢ik Kaynak, Teknoloji, Doniisiim, Toplama, Analiz.

OPEN SOURCE INTELLIGENCE IN THE 21™ CENTURY
ABSTRACT

Open sources are an important topic of discussion in contemporary intelligence
studies. Many professionals argue that intelligence should be based on covert intelligence
collection methods and there is no easy way or shortcut to access information. For others,
open-source intelligence indicates a new era in intelligence. Accordingly, in this study, some
of the primary debates in the intelligence studies literature under technology generally and
open source specifically are introduced and examined. Besides, it intends to contribute to the
efforts of forming Turkish terminology. The main discussion topics are the democratization of
intelligence, collection-analysis duality, transformation in job descriptions, strengths and
weaknesses of open sources in warning intelligence, and intelligence failure. Around these
topics, the transformation and the road map of intelligence are discussed.

Key Words: Open-Source, Technology, Transformation, Collection, Analysis.

GIRIS
Istihbarat, en basit tanimiyla sistemdeki aktorleri anlamak, etkilemek
ve Onlemek amaciyla yiiriitiilen gizli faaliyetlerdir. Bunun basarilabilmesi
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icin siyasi ve bilirokratik karar alicilar tarafindan belirlenen Onceliklere
yonelik olarak ydritilen toplama faaliyeti neticesinde elde edilen bilgilerin®
analizi ve siirecin zamaninda neticelendirilmesi gerekmektedir. Istihbarat
carki olarak da tamimlanan bu siire¢ istihbarat meslegini teorik bir zemine
oturtmaktadir.

Istihbarat teskilati personelinin temel gorevi, hedef oncelikleri
cergevesinde yeni kaynaklar yaratmak, mevcutlart yonetmek ve toplanan
bilgilerin dogrulugunu ve giivenilirligini analiz ederek faaliyeti
neticelendirmektedir (Sekil-1). Onceliklerin belirlenmesi ve neticelendirme
asamas1 istihbarat teskilatlarinin karar alicilar ile arasindaki baglantiy1
olusturur. Toplama ve analiz ise teskilatin i¢ine ayna tutar ve meslegin
Oziinii olusturmaktadir. Her faaliyetin® kendi karakteri olmakla birlikte
istihbarat mesleginin dogas1 aynidir ve siire¢ her birimde genellikle bu
sekilde yiiriitiiliir.

Sekil 1: Istihbarat Cark1 (Kaynak: Yazar tarafindan hazirlanmistir)

| TOPLAMA |

| NETICE | | ANALiZ

Bilgi farkli kaynaklardan toplanmaktadir. Meslegin kokeni espiyonaj
faaliyeti olarak da adlandirilan insan istihbaratina,® diger bir deyisle
casuslara dayanmakla birlikte, teknoloji gelistikce teknik istihbarat
kaynaklar1 da denkleme girmis ve kaynak cesitliligi saglanmustir. Ozellikle

! Tiirk istihbarat literatiiriinde bilgiye haber de denilmektedir. Bu ¢aligmada iki terim birbiri yerine
kullanilmugtir.

2 Faaliyet; iilke, bdlge, konu, gérev vb. farkl basliklar altinda béliimlenebilir.

% Insana dayali istihbarat Ingilizce literatiirde Human Intelligence (HUMINT), Tiirkge literatiirde ise INTS
olarak kisaltilabilmektedir. Caligmada kisaltma kullanilmamuigtir.
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internet teknolojisinde yasanan geligmeler, istihbaratin énemli bir pargasi
olan gizlilik boyutunu asindirmaya baslamistir. Gunimuzde bilgisayar
basindan kalkmadan stratejik ve taktik istihbarat oncelikleri hakkinda 6nemli
bilgiler toplanabilmekte ve analiz edilebilmektedir. A¢ik kaynak® olarak
adlandirilan bu veriler; askeri birliklerin konumlarinin tespitinden, savas
suclarinin  belgelenmesine, radikallesme emarelerinin tespitinden, terdr
eylemlerinin sorusturulmasina kadar genis bir yelpazede kullanilmaktadir.
Ayrica, stratejik oncelikleri olusturan, orgiit icerisindeki hiziplesmeler, lider
kadrolardaki degisiklikler, alinan siyasi kararlar, diplomatik gelismeler ve
dezenformasyon faaliyetleri de acik kaynaklar {izerinden takip edilerek
yorumlanabilmektedir.

Bu c¢alismanin amaci 21. yilizyila damga vuran agik kaynak
teknolojisinin istihbarat faaliyeti (zerindeki etkilerinin tartisilmasidir. Bu
kapsamda, istihbarat ¢aligmalari literatiiriinde genelde teknoloji 6zelde ise
acitk kaynak basghglr altinda yer alan bazi temel konu basliklariin
okuyuculara tanitilmasi ve tartisilmasi amaglanmistir. Agiklayict olmasi
amaciyla, teorik c¢er¢eve, Ornek vakalar iizerinden detaylandirilmistir.
Caligmanin bir diger amaci da Tiirk¢e terminoloji olusturma siirecine katki
saglamaktir,

Makalede oOncelikle acgik kaynak tanimi kavramsallastirilmistir.
Sonrasinda ortaya ¢iktig1 degerlendirilen etkiler birkag alt baslik tizerinden
tartisilmistir. Bu alt bagliklar hipotezler iizerinden formiile edilmistir. Son
boliimde ise bulgular 6zetlenmistir.

H-1: Acik kaynak teknolojisi istihbarat faaliyetini tabana yayarak
alant demokratiklestirmistir.

H-2: A¢ik kaynaklar toplama-analiz ikiligini analiz lehine azaltmigtir.

H-3: A¢ik kaynaklar istihbarat teskilatlarimin kadro ve gorev
tamimlarinda doniisiimii tetiklemistir.

H-4: A¢ik kaynaklarin zayif yam, proaktif olmaktan ziyade reaktif
olmast ve bu nedenle oOnleyici istihbarat faaliyetindeki etkisinin sinirli
kalmasidir.

H-5: A¢k kaynaklarin terov/giivenlik istihbaratinda en fazla
potansiyel vaat ettigi nokta siber alan hakimiyeti saglanmasidir.

* Agik kaynak istihbarati Ingilizce literatiirde Open-Source Intelligence (OSINT), Tiirkce literatiirde ise
AKIS olarak kisaltilabilmektedir. Calismada kisaltma kullanilmamugtir.
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H-6: A¢ik kaynaklarin geriye yonelik ¢ok giiglii bir aragtirma yontemi
olmast nedeniyle, istihbarat zafiyeti bashigi altindaki ongorii yanilgilart
artmistir.

1. ACIK KAYNAK ISTIHBARATININ KAVRAMSALLASTIRILMASI

Teknik ve insana dayali bilgi; acik, yar1 acik ya da gizli kaynaklara
dayanmaktadir. Gizli kaynaklar iizerinden yapilan haber toplama islemi
sadece bir imkan degil ayni1 zamanda bir yetki meselesidir. Yasa dis1 bir
faaliyetin igerisinde yer alan insanlarin para karsiligi ¢alistirilmasi ya da bir
hedefin dinlenmesi siirecinin sinirlar1 yasal ¢ergeveler ile belirlenmektedir.
Acik kaynaklar ise herkes tarafindan kullanilabilir ve bu nedenle istihbarat
mesleginin goriinen yiizidiir.

Acik kaynaklarin 20. yilizy1l 6ncesinde fiziki olarak elde edilen yazili
metinlerden olustugu goriilmektedir. 20. ylizyilda buna elektronik dalgalar
tizerinden yayilan radyo ve televizyonlar da eklenmistir. Bu ylizyilda
gorunt* ve sinyal istihbarati®> alaninda ¢ok biiyiik ilerlemeler yasanmustir.
21. ylizyilda ise mecra giderek siber alana dogru kaymistir. Bu gercevede
giinimiizde agik kaynak ile internette bulunan biiyiikk verinin esanlamli
olarak kullanilmaya baglandig1 sdylenebilecektir.

Bu noktada internette yer alan biitiin bilgiler agik kaynak olarak kabul
edilebilir mi sorusu On plana ¢ikmaktadir. Bu soru cergevesinde acik
kaynaklar dar ve genis olarak iki sekilde kavramsallastirabilecektir (Tablo-
1). Dar anlamiyla, sahibi tarafindan bilingli olarak yiiklenen bilgilerden
olugmaktadir (Steele, 2019). Bu tanima ii¢ilincii sahislar tarafindan calinarak
toplumun kullanimina sunulan bilgiler de eklenebilecektir.> Arama motorlari
lizerinden yasal olarak ulasilabilecek olan; haber programlari, uzman
goriislerini igeren roportaj, dergi, kitap ve raporlar, ticari uydu gortntuleri ile
internet sitelerine ve sosyal paylasim platformlarina yiiklenen fotograf, video
vb. yapilandirilmis ve yapilandirilmamig veriler bu tanima girmektedir.
Genis tanim ise internette kullanima bilingli olarak agilmis verilerin yani
sira, ag lizerinde bulunan ancak cesitli sifreleme yontemleri ile korunan
bilgileri de igermektedir. Resmi ve 6zel kurumlarda bulunan kisisel veriler,

! Goriintii istihbarati Ingilizce literatiirde Imagery Intelligence (IMINT), Tiirkge literatiirde ise GORIS
olarak kisaltilabilmektedir. Caligmada kisaltma kullanilmamustir.

2 Sinyal istihbarati Ingilizce literatiirde Signal Intelligence (SIGINT), Tiirkge literatiirde ise SINIS olarak
kisaltilabilmektedir. Calismada kisaltma kullanilmamustir.

8 Ikinci duruma 6rnek olarak Wikileaks belgeleri verilebilir. Ozii itibariyle gizli bilgi olan diplomatik
kriptolar Irak’ta gorevli bir Amerikan ordu personeli olan Bradley Edward Manning tarafindan sizdirilmis
ve internette yayimlanmigtir.
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banka hesap bilgileri, e-posta ve online konferanslar gibi internet
goriismeleri bu tanima dahil edilebilecektir. Bu bilgiler yar1 acik kaynak
olarak da adlandirilabilir.® Bu bilgiler kisisel veri diizenlemeleri
cercevesinde korunan ve sadece ilgili kurum yetkililerin sorgulayabilecegi
bilgilerdir.> Genis kavramsallastirma agik kaynaklarin istihbarat faaliyetinde
kapladig yeri ¢ok fazla genisletmistir. 20. yilizyilda fiziki olarak giivenlikli
binalarda ve kasalarda saklanmasi ve bu ylizden agik olmamasi gereken
bircok  bilgiye gilinlimiizde internet {izerinden ulasilabilmektedir.
Gilinlimiizde, veri bir kez aga yiiklendikten sonra bunlara ulasilabilmekte ve
manipiile edilebilmektedir.

Tablo 1. A¢ik Kaynak Kavramsallastirmalar1 (Kaynak: Yazar tarafindan

hazirlanmistir)
DAR GENIS
KAVRAMSALLASTIRMA KAVRAMSALLASTIRMA

Haber programlart

Uzman goriisleri Sifreli sosyal medya hesaplar1
Dergi, kitap ve raporlar Kamu kuruluglarinin veri
Ticari uydu gortntuleri tabanlarinda bulunan bilgiler

Yiiz tanima, Flight Radar vb. internet Kisisel Verileri Koruma Kanunu
uygulamalari kapsamindaki diger veriler

Internet sitelerine ve sosyal paylagim
platformlarma yiiklenen medya

Bazi senaryolarda akilli telefon uygulamalar1 vasitasiyla, biyografik
bilgilerin yani sira konum ve goriisme verileri gibi anlik bilgiler elde
edilebilmekte ayrica kigisel bilgisayarlarin harddiskinde bulunan verilere
ulagilabilmektedir. Ancak bunlar i¢in cihazlara teknik yerlesme yapilmalidir.
Bu faaliyet i¢in ya kullanicinin ya da ikinci bir sahsin telefona viriis
programi yiiklemesi gerekir. Bilgisayarlarin harddiskinde, akilli telefonlarda
ya da sifreli hesaplarda bulunan verilere ulagsmak istihbarat tegkilatlarinca
siklikla uygulanan bir taktiktir.?> Mahkeme karari ile yapilan iletisimin
dinlemesi faaliyeti gibi bu yontem de gizli kaynak olarak kabul edilmektedir.
Yetkili olmayan sahislarca yapilmasi durumunda su¢ olusturmaktadir.

! Yar agik kaynaklar literatiirde Proprietary Intelligence — PROPINT olarak da adlandiriimaktadir
(Denécé, 2014, s.35)

2 Tiirkiye’de bu veriler 6698 sayili Kisisel Verilerin Korunma Kanunu ile korunmaktadir.
(www.mevzuat.gov.tr, 2016)

% Pegasus yazilimimn kullanilmasi bu duruma &rnek olarak verilebilir. (www.europarl.europa.eu, 2022)
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Her seviyedeki kullanicinin agik kaynak istihbaratinin  farkli
tonlarinda aktif oldugu soylenebilecektir. Amator seviyedeki kullanicilar
firmalarin sagladig1 imkanlar1 kullanirken?, teskilatlarin ve diger profesyonel
kullanicilarin yar1 agik kaynak olarak tanimlanan alanda daha aktif olduklar
gorulmektedir.

2. ACIK KAYNAKLARIN ISTIHBARAT FAALIYETI UZERINDEKI
ETKILERI

Calismada acik kaynaklarin istihbarat iizerindeki etkileri cesitli alt
bagliklarda incelenmistir. Bu alt basliklar hipotezler seklinde tartigilmistir.

H-1: Acik kaynak teknolojisi istihbarat faaliyetini tabana yayarak
alani demokratiklestirmistir.

Teknoloji bir igin nasil yapilacagini ya da yapilmayacagini belirleyen
en 6nemli degiskenlerden bir tanesidir. Bu nedenle sadece istihbaratta degil
diger alanlarda da oyunun kurallarin1 degistiren bir etken olarak
goriilmiistiir. Ister savas ister bankacilik olsun islerin teknoloji sayesinde
eskisinden ¢ok daha farkli ve kolay bir sekilde yiiriitiilebilecegi goriisii
yaygindir.

Acik kaynak teknolojisinin, yarattig1 firsatlar ile istihbarat faaliyetini
tabana yayarak alani demokratiklestirdigi ileri siiriilmektedir (Wheaton,
2019). Aslinda demokratiklesme, istihbaratin masa bas1 bir is haline geldigi
anlamina gelmektedir. Bu noktada, biitiin bilgiler ulasilabilir olduguna gore
acik kaynak analizi yapan siviller ve 6zel sektor bilesenlerinin post-modern
istihbaratcilar haline geldigini ve hedefe yaklasarak risk almadan, bilgisayar
basinda istihbarat {iretilebilecegini iddia edebilir miyiz sorusu On plana
¢ikmaktadir. Konuyu bir metaforla agiklamak gerekirse, bu soru, biitiin
kaynaklara internetten ulastiktan sonra zahmet edip kiitiiphaneye gitmeye
gerek var midir sorusudur.

Bu noktada, istihbarat analizinin biiyiik boliimiiniin agik kaynaklardan
yararlanilarak hazirlandigi ve ¢ok az bir kisminin gizli bilgi icerdigi goriisii
on plana ¢ikmaktadir (Johnson, 2009, s.42).> A¢ik kaynak bilgileri istihbarat
midir sorusunu bir kenara birakmak gerekirse bile, bu yanlis bir genelleme
ve dogru bilinen bir yanligtir. Disa agik bir iilkenin makro ekonomik

* Ornegin Flight Radar ve Google Earth agik kaynak analizinde siklikla kullaniimaktadir.

2 Buna kars1 ¢ikan goriise gore istihbarat faaliyeti mutlaka gizli bilgiye dayanmahdir ve bilgiye ulagmak
ne kadar zorsa bilgi o kadar degerlidir. Lowenthal bu gériisii elestirmektedir (Lowenthal, 2008, ss.182-
185).
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gostergeleri hakkinda toplanan veriler acgisindan bu dogru olabilir ancak
Orgut hiicrelerine dair toplanan bilginin ¢ok az bir boliimii acik kaynaktan
toplanir. Ozellikle teknolojinin kullanimimin kisith oldugu kirsal alana
yonelik taktik istihbarat faaliyeti agisindan kullanim alan1 ¢ok dardir.

Bu noktada istihbarat riininiin niteligi de ©6nemlidir. Bir konu
baghiginda hazirlanan iilke analizi agik kaynaklar iizerinden ilerleyebilir
ancak eylem ikaz istihbaratinda durum karmasiklasir. Ozellikle onleyici
faaliyetleri olusturan istihbarata karst koyma ve terérle miicadele
konularinda ag¢ik kaynak bilgileri ¢ok sinirlidir ve genellikle istihbarat degeri
bulunmamaktadir. Bir tepenin ya da sokagin goriintiisiine Google Earth’den
ulagilabilir ancak hiicre evinin ya da sigmagm konumunu gosterecek olan
birine ihtiya¢ vardir. Benzer bir sekilde, bir telefon hattinin kimin adina
kayitli oldugu yar1 agik kaynak bilgisidir, ancak hatt1 kimin kullandig1 bilgisi
saklanmaktadir ve tespit edilebilmesi i¢in farkli yontemlere bagvurulmasi
gerekir.

Konunun daha iyi anlasilabilmesi igin stratejik-taktik istihbarat
onceligi ayrim1 yapilmasi da gerekmektedir. Bir terdr drgiitiiniin herhangi bir
iilkeyi hedef alacagini ilan etmesi o lilke acisindan stratejik bir istihbarat
onceligidir. Diger taraftan bu karar orgiit agisindan da stratejik bir karar
oldugu i¢cin kamuoyuna ve tabanmma medya kanallar1 {izerinden
aciklanmaktadir. Bu tarz bilgiler ac¢ik kaynak istihbarati {izerinden
toplanarak analiz edilebilir. Bunlar SN1K’nin “ne” ve “neden” sorularidir.
Diger taraftan, saldiriin “kim” tarafindan, “ne zaman”, “nereye” ve “nasil”
yapilacagi taktik istihbarat boyutudur ve bu bilgiler ¢ogunlukla agik
kaynaklarda yer almaz. Aslinda, bu tartisma sadece agik kaynak teknolojisi
i¢in degil, uydu ve ucak gibi ileri teknoloji iiriinii cihazlara dayanan teknik
istinbarat faaliyeti icin de gegerlidir. Ornegin, Soguk Savas boyunca uydu ve
U-2’lerden gelen teknik istihbarata dayanilmasinin, insan boyutunu ikinci
plana atarak Sovyet niikleer silah kapasitesinin tespitinde hatalara yol agtigi
belirtilmektedir (Freedman, 1977).

Diger taraftan agik kaynak teknolojisi stratejik Oncelikler agisindan
kamu ve 6zel sektor bilesenleri arasinda 6nemli bir is birligi potansiyeli
sunmaktadir (Lahneman, 2016, ss.12-14). Daha 6nce belirtildigi tizere agik
kaynaklar meslegin goriinen yiiziidiir ve istihbarat teskilatlar1 ile sivil
arastirmacilar arasindaki sinirt olusturmaktadir. Bu sinir her gegen giin daha
fazla gecirgen hale gelmektedir. Bu cercevede 6zellikle stratejik istihbarat
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onceliklerinde agik kaynaklarin roli ve 1is birligi firsatlarnn giderek
artmaktadir. Kabul etmek gerekir Ki, stratejik istihbarat analizi siirecinin en
onemli aktorleri konu/bdlge uzmanlaridir. Yillarca ayni konu/bdlge iizerinde
calismis, ilgili iilkelerde bulunmus, biiyiik ihtimalle bolge diline, kiiltiiriine
ve siyasetine hakim kisilerdir. Bu noktada istihbarat¢ilara gére cok daha
uzmanlagabilme potansiyelleri vardir (Johnson, 2009, s.42). Ornegin bir
teskilat mensubuna ekonomi 6gretmektense bir ekonomiste analiz edecegi
bilgileri vermek daha mantiklidir. 20. yiizyilda gizli kalmas1 gereken birgok
bilgi ve belgeye giiniimiizde internetten kolaylikla ulasilabilmekte bu sayede
konu hakkinda uzmanlig1 bulunan akademisyen ve diger sivil uzmanlarin
analiz siirecine katki yapmalar1 ¢ok daha kolaylagmaktadir.

H-2: A¢ik kaynaklar toplama-analiz ikiligini analiz lehine azaltmistir.

Istihbarat g¢aligmalar1 literatiiriinde yer alan toplama-analiz ikiligi
sadece masa basinda yapilan felsefi bir tartisma degil, meslegin her aninda
yasanan bir olgudur. Her iki asamanin da taraftarlari, gelenekleri, teknikleri
ve orglitleri vardir.

Ik bakista agik kaynak istihbaratinin bir toplama araci oldugu
diisiiniilebilecektir. Ac¢ik kaynak istihbaratini, insan istihbarati ya da sinyal
istihbarat1 gibi ayri bir toplama disiplini olarak kabul eden ¢aligmalar da
bulunmaktadir (Field Manuel 2-0, s.I-30) (Lowenthal, 2008, s.187)
(Johnson, 2014, s.9) (Wirtz ve Rosenwasser, 2010, s.726). Diger taraftan
acik kaynak istihbarat1 6zii itibariyle toplama degil bir analiz faaliyetidir.

Toplama ve analizin asamalarimin merkezinde teknoloji olmasina
ragmen, analiz kapasitesi toplama kapasitesine oranla ¢ok daha yavas
ilerlemektedir. Teknoloji veri toplama ve isleme kapasitesini arttirmistir
ancak iretilen istihbarat ayni hizla artmamistir (Lowenthal, 2008, s.184).
Yapay zekd uygulamalar1 sayesinde veri madenciligi ve analiz teknikleri
siirekli gelismekte, ancak alinan kararlar eninde sonunda insan zihninin
algilama kapasitesine dayanmaktadir. Sistemin toplam kapasitesini de
belirleyen bu darbogazi, toplanan veri yiginim analiz edebilecek nitelikteki
programlar ve personel olusturmaktadir. Bu nedenle analiz asamasinin agik
kaynak istihbaratinin agirlik merkezini olusturdugunu sdylemek yanlis
olmayacaktir.

Analizin artan 6neminin en Onemli nedeni, agik kaynaklara dayali
toplamanin artik bir yetenekten ziyade standart haline gelmesidir. Gelisen
bilgisayar teknolojisi sayesinde hedef ekosistemine ydnelik olarak toplama
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(bulk collection) rutin bir islem haline gelmistir (Gill ve Phythian, 2018,
5.322). internet ve akilli telefon teknolojisi ile birlikte bir haber patlamasi
yaganmigtir ve toplanan veri her gecen giin ¢1g gibi bilylimektedir.
Internetteki veri say1s1 2010-2018 arasinda yaklasik 30 kat artmistir ve hizla
artmaya devam etmektedir (Grafik-1). 2018’de 33 zetabayt olan verinin
2025’te 175 zetabayta ulagmasi beklenmektedir (www.i-scoop.eu). Bu
verinin yaklagik yarist gercek zamanli olarak paylasilan veridir
(www statista.com). Bu cercevede internetin istihbarat teskilatlart igin bir
stiper arsiv haline geldigi sdylenebilecektir. Teorik olarak internet lizerinden
hemen her turli bilgiye ulagilabilmektedir. Bu durum sadece istihbarat
teskilatlar1 agisindan degil sivil kullanicilar agisindan de gecerlidir. Internete
sahibi tarafindan bilingli sekilde yiiklenen ya da baska taraflarca sizdirilan
her tiirli yapilandirilmig ya da yapilandirilmamis bilgi, bilgisayar1 olan her
bir kullanici igin biiyiik bir veri havuzu olusturmaktadir.

Grafik 1: Internetteki Veri Miktar1 (www.i-scoop.eu)

Analiz siirecinin amaci ise bliylik veriyi yorumlayarak gorsellestirmek

ve operasyonel hale getirmektir. Bu asamada da teknolojiye dnemli gérevler
diismektedir.  Ozellikle bilgi sistemleri teknolojileri (Management
Information Systems - MIS), analizi ge¢misten c¢ok daha glcli hale
getirmigtir. 11 Eyliil saldirilar1 bu anlamda milat olarak gériilebilir. Daha
Once {iretim yOnetimi, pazar ve misteri analizi gibi alanlarda kullanilan bu
sistemler 11 Eylill sorasinda istihbarat alanina hizli bir giris yapmistir. Bu
teknolojiler sayesinde; farkli istihbarat ve kolluk birimleri arasindaki bilgi
paylagimi hizlanmakta, arsiv bilgileri farkli kurumlarin veri tabanlarindan
cok daha hizli bir sekilde ¢ekilebilmekte, irtibat aglar ile eylem paternlerinin
gorsellestirilmesi ve haritalandirilmasi (link analysis) saglanabilmekte, yari
acik kaynaklarda yer alan bilgiler tek bir ara yiizde toplanabilmektedir.
Giliniimiizde analiz faaliyeti bu tarz kullanic1 dostu isletim sistemleri
sayesinde mimkiin olmaktadir. Bu kapsamda en énemli analiz araglarindan
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bir tanesi sosyal ag analizidir. Sistemin haritalandirilmasi ve nodlarin ve
iligki aginin ¢oziilmesi acisindan 6nemli bir kapasite sunmaktadir. Aslinda
sosyal ag analizi yeni bir sey degildir ve heniiz bilgisayarlar kullanilmazken
bile mekanik olarak yiiriitiilmistiir. Diger taraftan analiz teknolojilerindeki
ilerleme ve sosyal agin giderek artan bir sekilde fiziki diinyadan ag¢ik kaynak
olan sanal diinyaya kaymasi analizin karakterini degistirmistir. Diger taraftan
bu baglik altinda vurgulandigi tizere analiz kapasitesi hala toplama
kapasitesine yetigmekten uzaktir.

Acik kaynaklarda yasanan bu genisleme ironik bir sekilde analistlerin
is ylkiini arttirmistir. Su anda sistemde c¢ok fazla uyaran vardir ve bu
glraltt icerisinden sinyalleri tespit etmek ¢ok zordur.! Her ne kadar
algoritmalar vasitasiyla filtrelenseler de cok fazla gereksiz bilgi akist
mevcuttur. Sifir hata prensibi nedeniyle her bilgi eninde sonunda incelenmek
zorundadir. Bilgisayar iizerinden mesajlar anlik olarak paylagilmaktadir
ancak bilgilerin analiz edilmesi zaman alan bir siiregtir ve analistlerin is
yiikii her giin daha da artmaktadir.

20. yiizy1l istihbaratgiliginda, haber toplama faaliyetinin istihbarat
carkinin en mesakkatli kismi oldugu goriilmektedir. Bir sehrin detayli
haritasi, silahin teknik o6zellikleri, askeri iissiin fotografi, siyasi liderlerin
biyografilerine ulasmak meslegin 6nemli bir parcasi olmustur. Giiniimiizde
bu bilgilere agik kaynaklardan ulagmak miimkiindiir. Bu durum biiyiik bir
bilgi bombardimanina neden olmaktadir. Analizcilerden, bilgisayar
ekranindan hizla akan mesajlara islem yapmasi ve internette yer alan
bilgilerin surekli takip etmesi beklenmektedir. Steril hedef onceliklerine
sahip olmak giderek zorlasmakta ve say1 odakli bir performans beklentisi
yerlesmektedir.

H-3: A¢ik kaynakiar istihbarat teskilatlarimin kadro ve gorev
tamimlarinda doniisiimii tetiklemistir.

Geleneksel olarak toplama ile analiz arasinda bir duvar bulunmaktadir
(Herman, 1998, s.5). Analiz teknolojileri bu duvari giderek seffaflastirmakta,
istinbarat personelinin gorev tanimlar1 ve kadrolart da bu durumdan
etkilenmektedir. Bu tartisma 4. Nesil Istihbarat kavramm da giindeme
getirmigtir. Bu teoriye gore, yeni donemde dijital ve biyolojik analiz

1 Wohlstetter sinyal (signal) ve gurilti (noise) kavramlarim kullanmaktadir (s.3).
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yontemlerinin i¢ i¢e gecmis ve aradaki fark bulaniklagmistir (Younger,
2018).

Oncelikle analizciler giderek kendi toplayicilari haline gelmektedir
(Treverton, 2019, s.145). Gelisen bilgisayar teknolojisi, veri analiz sistemleri
ve agik kaynaklar sayesinde giiniimiizde analizciler giderek daha fazla
oranda ihtiyag duyduklar1 bilgileri kendileri toplayabilmektedir. Farkli
kurumlarin veri tabanlarina tek bir arayiliz {izerinden ulagilabilmesi
durumunda fiziki engeller ortadan kalkmakta ve herkes kendi toplayicisi
haline dénlismektedir. Bu nedenle hedef ililkede maske kimliklerle yasayan
ya da servislere akredite olarak calisan toplayicilardan beklenen bilginin
icerigi de degismistir. Toplayicilar artik giderek daha fazla gizli bilgi pesinde
kosmak zorundadir. Internetin yetersiz kaldigi noktalara ulasmak ve
faaliyetin igerisinde yer alan gizli bilgiyi elde edecek kaynaklar bulmalidir.
Ornek vermek gerekirse hedef sahsin ikamet adresi ya da telefon numarasi
bilgisayar basindan bulunabilir, ancak hedefe yonelik yiiriitiilecek
operasyonel ¢aligmalar halen toplayicilarin gorevidir.

Ikinci olarak geleneksel toplama ve analiz gérevlerinin yanma farkl
gorev tammlarinin da eklendigi goriilmektedir. internet her ne kadar herkese
acik olsa da burada yer alan yapilandirilmamig ya da korunan bilginin
toplanarak analiz edilebilecek formata getirilmesi ayri bir meslektir (Shulsky
ve Schmitt, 2002, s.41). Yapilandirilmamis verinin iglenmesi analizin ilk
asamasidir. Bazen istihbarat ¢arkinda tasnifleme olarak da adlandirilir. Bu
asama analizin en zor ve zaman alan agamasi haline geldigi savunulmaktadir
(Johnson, 1994, s.19).! Oyle ki bircok veri bu asamay1 gecememekte siiper
arsivin tozlu raflarinda kalarak higbir zaman kullanilmamaktadir. Bu bilginin
islenmesi analizin bir sonraki agamasina gegilmesi icin sarttir.

Bu cercevede, teskilatlarin konu/bolge uzmanindan ziyade teknik
analiz uzmanina ihtiya¢ duydugu ve analizin giderek bir teknik gorev haline
doniistiigii yorumu da yapilmaktadir (Treverton ve Gabbard, 2008, s.35). 20.
ylizyilin aksine giiniimiizde analiz daha matematiksel hale gelmistir. Phyton
ve R gibi uygulamalar biiyiik veri setleri, sosyal medya uygulamalar1 ve
haber sitelerinde bulunan biytk verinin tasnif ve analiz edilmesinde buyik
kolayliklar saglamaktadir. Acik kaynak istihbarati artik bilgisayar okur
yazarlig ile yiirlitiilecek bir is olmay1 ¢oktan asmig ve farkli bir uzmanlik

1 Johnson bu tespiti dénemin National Security Agency (NSA) Baskani Mike McConnell’a
dayandirmaktadir. NSA Amerikan istihbarat yapilanmasmnda sinyal istihbaratinin toplanmasindan
sorumlu temel kurumdur.
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alan1 haline gelmistir. Bu nedenle glinimuzde teknik analiz, veri analizi gibi
adlar altinda farkli bir gérev tanimlari, kadrolar ve taktik yenilikler ortaya
cikmistir. Geleneksel istihbaratcilik yeteneklerinden ziyade bilgisayar diline
hakim olmay1 gerektirmektedir. Bu durum geleneksel olarak destek personeli
olarak gorilen teknik uzmanlar artitk avciya mi donismekte ve istihbarat
personeli kaginilmaz olarak miihendisler arasindan mi1 segilmeye baslanacak
gibi bazi sorular1 da beraberinde getirmektedir.

Uciinciisii, teknoloji ve yapay zekd uygulamalar1 bazi gérev
tanimlarini ortadan kaldiracak gibi gdziikmektedir. Ornegin analiz siirecinin
Oonemli bir parcasi olan terciime faaliyeti giderek ticari uygulamalar
tizerinden gergeklestirilebilir hale gelmistir. Kritik dillerdeki geviriler artik
tek bir tusla anlik olarak yapilabilmektedir. Benzer bir sekilde, sinyal
istihbaratindan elde edilen konusmalar1 yazi formatinda yapilandiracak
uygulamalar sayesinde bu isle gorevli ¢ok sayidaki personelin de yiikii
azalacaktir. Bu nedenle gelecegin istihbarat teskilatlarinda yeni gorev
tanimlar1 ortaya ¢iktig1 gibi bazi gorevlerin ortadan kalkmasi da olasidir.

H-4: Ag¢ik kaynaklarin zayif yam, proaktif’ olmaktan ziyade reaktif
olmast ve bu nedenle oOnleyici istihbarat faaliyetindeki etkisinin sinirli
kalmasidir.

Istihbaratin kolluk gorevinden ve gazetecilik mesleginden fark,
islenen bir sugu aydinlatmaktan ziyade sugu islenmeden Ongérmesidir.
Gelecege yonelik tahminde bulunmak istihbarat ile diger meslekler
arasindaki farki olusturmaktadir (Hulnick, 1999, s.46). Bu cercevede agik
kaynaklarin ¢ogunlukla proaktif degil reaktif oldugu sdylenebilecektir. Bu
nedenle acgik kaynak analizinin belki de en zayif yani ileriye doniik degil
geriye donuk bilgiler vermesidir.

Ozellikle guivenlik/terdr istihbaratmin ana gorevi nleyici istihbarattir.
Elde edilecek eylem ikaz istihbarati (warning intelligence) sayesinde
eylemlerin planlama asamasinda tespit edilerek gerceklestirilmeden
Onlenmesi amagclanir. Bu siiregte, eylem kapasitesi ve niyeti bulunan
hiicrelerin tespit edilerek faaliyetin neticelendirilmesi gereklidir. Ikaz
istihbarat1 eylemleri her zaman Onleyemese bile, gerekli pasif giivenlik
onlemlerin alinarak caydiriciligin saglanmasi ya da direng (resilience)
yaratarak yikici etkilerinin azaltilmasini hedefler.
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Sofistike eylemler, hiicre iiyelerinin hatalar1 (Or. hiicre evinde patlama
olmast), cevredekilerin dikkatini cekmeleri* (Or. yanict madde stoklanmasi)
gibi nedenlerle hazirlik asamasinda Onlenebilmektedir. Diger taraftan bu
senaryolar genellikle istisnadir ve eylemlerin Onlenebilmesi i¢in hiicreye
sizilmast gereklidir. Bu asamadan sonra bir operasyon kurulur ve siire¢
neticelendirilir (Woo, 2011, s.51). Yalniz aktorlerin aksine, gizli faaliyet
gosteren hiicrelerin saldir1 planlarii internetten 6grenmek pek miimkiin
degildir. Sosyal gruplar ya da yalniz aktorler sohbet odalarinda ya da sosyal
medya hesaplarinda eylem hazirliklarina dair mesajlar paylassa da
profesyonel hiicreler operasyonel giivenlige riayet etmektedirler.

Bu noktada, ag analizinin kendine has smirliliklarinin bulundugu
anlagilmaktadir. Ag analizi sistemdeki farkli noktalar arasinda igeriginden
bagimsiz olarak bir iliski semas1 ¢ikarmay1 amaglar (Barnea, 2018, s.224).
[ltisak agini haritalandirir ancak irtibatin igerigine dair bir bilgi veremez.
Durumun fotografin1 ¢eker ancak operasyonel bir planlama i¢in yeterli
degildir. Faaliyetin neticelendirilebilmesi icin sadece fotografinin degil
rontgeninin cekilmesi gereklidir. Bu da sadece gizli kaynaklar kullanilarak
basarilabilir. Bu nedenle agik kaynaklar hedefleme siirecinin onemli bir
pargasidir ancak mucizevi bir iksir olmaktan uzaktadir.

Bu gergevede, agik kaynaklarin dnleyici istihbarattan ziyade genellikle
sorusturma agamasinda daha etkili oldugu goriilmektedir (Krebs, 2016, s.49).
Ortada ¢oziilmesi gereken bir sug varsa ipuclarini agik kaynaklarda ya da gri
alanda kalan bilgileri analiz ederek bulmamiz miimkiindiir. Bu durumda suga
bir bulmaca olarak bakilir ve kanit aranir. Heniiz islenmemis bir sugun

onlenmesi ise kaginilmaz olarak bilinmezlik igerir.?

Bu bilinmezligin
somutlastirilabilmesi i¢in hedefe yaklasarak risk almak gerekir. Bu risk
bazen genellikle istihbarat¢ilar ve onlarin yonettigi kaynaklar alir.

Diger taraftan agik kaynak analizinden bahsederken sadece orgiit
hiicrelerine odaklanmak da dogru degildir. Ozellikle istihbarata kars1 koyma
kapsaminda maske kimliklerle faaliyet gosteren illegallerin® hareketlerinin
takibi ve haber kanallarmin ortaya c¢ikarilmasi gibi amaglarla da
kullanilabilmektedir. Ornegin Bellingcat, agik ve yar1 kaynak analizi

! Bu durum literatiirde pasif mukavemet olarak adlandirilmaktadir.

2 Bu konu istihbarat zafiyeti baglig1 altinda daha detayl agiklanmugtir.

8 “fllegal” terimi, derin bir maske hikaye ile hedef iilkede gérev yapan istihbarat personelini tanimlamak
i¢in kullanilmaktadir. Bunlar teskilat mensubu olabilecekleri gibi teskilat personeli tarafindan yonetilen
elemanlar da olabilirler.
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tizerinden ¢ok onemli sorusturmalar yiiriiterek Rus istihbarat servislerinin
yasa dig1 faaliyetlerini ortaya c¢ikarmaktadir. Bu sayede Avrupa’da
gerceklestirilen ¢ok sayida suikast aydinhiga kavusturulmustur. Sergey
Skripal’e yonelik suikast girisiminin siiphelileri olan GRU mensuplari
Anatoliy Chepiga ve Alexander Mishkin’in desifre edilmesi bu duruma
ornek olarak verilebilecektir (Bellingcat. 2018). Eylemciler gtrev 6ncesinde
tespit edilemeseler de arkalarinda ¢ok sayida dijital ayak izi birakmislardir.
Kapali devre kamera goriintiileri, arag plaka kayitlari, ucus bilgileri ve
gegmis donemde baskalarma ait sosyal medya hesaplarinda yer alan o6zel
fotograflar1 sayesinde tespit edilebilmislerdir. Aslinda Belingcat’in ulastigi
bilgilerin bir¢ogu dar anlamda agik kaynak bilgisi degildir. Plaka kayitlari,
telefon arama ve baz istasyonu bilgiler, pasaport bilgileri, PNR verileri,
kamera kayitlar1 gibi bir¢cok bilgi dis kullanima kapalidir. Kurum bu
bilgilerin kaynagi olarak yerel ortaklarin1 gostermektedir. Bu g¢ercevede
yabanci istihbarat servisleri ve Rusya icindeki muhalif yapilarla da yakin
temasta olduklar1 anlagilmaktadir.

Bellingcat’in agik kaynak analiz faaliyeti sorusturma odakli olsa da
ortaya ¢ikan bilgilerin Onleyici istihbarat agisindan bazi firsatlar yarattigini
da kabul etmemiz gerekmektedir. Bellingcat’in Rus illegallerinin
kullandiklar1 pasaport serilerini ifsa etmesi sayesinde hem ge¢mise yonelik
sorusturmalar yiiriitiilebilmis hem de halen maske kimlikle faaliyet gosteren
illegaller desifre edilmistir. Bu illegallerin bir kismiin gdrevlerini sona
erdirerek Rusya’ya geri dondiigii bilinmektedir.

H-5: A¢ik kaynaklarin  terér/giivenlik istihbaratinda en fazla
potansiyel vaat ettigi nokta siber alan hakimiyeti saglanmasidir.

Bir onceki baglikta goriildiigii tizer agik kaynaklarn giivenlik/teror
istihbaratindaki rolii tartismali bir konudur. Genel kani1 bu kaynaklarin
sofistike terdr eylemlerini engellemede basarili olmadigidir. Diger taraftan,
acik kaynak istihbaratinin iddiasi, potansiyel eylemcilerin radikallesme
stireclerinin biiyiik veri iizerinden takip edilebilecegi ve bazi senaryolarda
eylemlerin dnlenebilecegidir (Ball ve Webster, 2003, s.4).

Radikallesme emarelerinin tespiti icin potansiyel eylemcinin pargasi
oldugu ekosisteme yani aga odaklanilmasi gerekmektedir. Bu hem fiziki

! Maria Adela Kuhfeldt River kod adini kullanarak NATO personellerine yaklasan bir GRU elemant
oldugu iddia edilen Olga Kolobova hakkindaki analiz bu duruma 6rnek verilebilir (www.bellingcat.com,
2022).
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hem de elektronik bir iligki agidir. Ag iizerindeki noktalar (eylemci, milis,
kurye, telefon, bilgisayar, internet sitesi, hiicre evi, magara, vb.) birbirleriyle
iltisaklidir (Arquilla ve Ronfeldt, 2001, s.I1-7, Sparrow, 1991, s.257). Bu
irtibat arkadaslik, akrabalik, ideoloji, para, lojistik, irtibat ya da eylem amacl
olabilir. Ag iizerindeki bu noktalar arasindaki iliski arkasinda iz
birakmaktadir. Noktalarin tespiti yeni hedefler yaratarak desifre edilen ag1
genigletmektedir.

Bir onceki baslikta belirtildigi gibi ag analizi sihirli bir ¢dziim
sunmasa da analiz teknolojisinin orgiit ekosisteminin gorsellestirilmesi
acisindan biiyiik kolayliklar sagladigi kabul edilmelidir. Bu ¢ergevede agik
kaynak analizinin en giiglii oldugu nokta belki de siber alan hakimiyetinin
saglanmasidir. Asker ve polis birimlerinin fiziki alan hakimiyeti saglamasi
gibi istihbarat teskilatlar1 da siber alani Orgiitlere kapayarak hareketlerini
yavaglatmak ve engellemek zorundadir. Siber devriye® olarak da adlandirilan
bu gorev ¢ercevesinde sadece internet {izerinden islenen suclarin tespiti degil
orgiitsel faaliyetlerin de kontrolii amaglanmaktadir. Bu cergevede orgiitsel
sitelerin sosyal medya uygulamalarinin ve mesaj trafiginin kontrol altinda
tutulmast ve eylem ya da radikallesme sinyallerinin tespit edilerek
operasyona doniistiiriilmesini 6ngdrmektedir.

Radikallesme emarelerinin tespiti i¢in biiyiikk veri toplanarak
stzgegten gecirilmektedir (Barnea, 2019, ss.440-441). Yapay zeka
uygulamalar1 bu siiregte biiyii bir rol {islenmektedir. Davranig kaliplarini ve
kilit soylemleri takip ederek, mekanik olarak takip edilemeyecek bir alanm
kontrol altinda tutmaktadir. Yapay zeka uygulamalari ile; radikal sdylemler,
eylem oncesi haziklik asamasindaki sizint1 davraniglari, bir konu ya da kisi
hakkindaki takintili davraniglar ve baska saldirganlarla 6zdeslesme ¢abalari
takip edilmektedir (Brynielsson vd., 2013, ss.7-9).> Haritalandirma
programlari ve anahtar kelime sorgulamalari, olagan siiphelilerin takibi ve
ikaz emarelerinin toplanmasi agisindan énemli araglardir.

Bu noktada, ozellikle yalniz aktér eylemlerinin engellenmesinde
onemli firsatlarin s6z konusu oldugu sdylenebilecektir. Her ne kadar Reina
saldirgan1 Masharipov ya da Paris saldirgant Abdelhamid Abaaoud
eylemciler internet iizerinde aktif degillerse de 6zellikle yalniz aktorlerin

! Tamim igin bkz. www.egm.gov.tr, 2020

2 Ozellikle agir sag vasat igerisinde Anders Breivik ile dzdeslesme gabalarina siklikla rastlanilmaktadir.
Breivik’in 22 Temmuz 2011°de Oslo ve Utoya’da gergeklestirdigi saldirilarda 77 kisi hayatim
kaybetmigtir.
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eylem 6ncesinde gugli sinyaller verdikleri bilinmektedir. Eyleme ge¢meden
once ortaya cikan bu emarelerin tespiti durumunda Onleyici adimlarin
atilmast miimkiindir. Bu kapsamda alan kaplama faaliyetinin nokta
operasyona doniismesi de miimkiindiir. Mizansen operasyonlarla (Sting
operations) potansiyel saldirganin kontrollii bir sekilde eylem asamasina
gecirilerek suc Ostine gidilmesi 0Ozellikle Amerikan i¢ istihbarat
kurumlarinca sik¢a kullanilan bir uygulamadir. Benzer bir sekilde ag
tizerindeki kisilerin motivasyon unsurlariin tespit edilerek, angaje amaciyla
kullanilabildigi goriilmektedir. Cin’in LinkedIn gibi uygulamalar1 bu amagla
kullandig1 bilinmektedir.

H-6: A¢ik kaynaklarin geriye yonelik ¢ok giiglii bir arastirma yontemi
olmast nedeniyle, istihbarat zafiyeti bashigi altindaki o6ngorii yanilgilart
artmistir.

Acik kaynak arsivinin bilgisayari olan herkes tarafindan gec¢mise
yonelik detayli olarak sorgulanabilmesi, istihbarat zafiyeti (intelligence
failure) kavrammin siklikla giindeme gelmesine neden olmustur.
Teknolojinin analiz boyutunu 6n plana c¢ikarmasi ile baglantili olarak,
eylemlerin 6nlenmesindeki basarisizliklarda oklar giderek daha fazla analiz
asamasina isaret etmeye baslamistir (Treverton, 2009, s.106). Bunun nedeni
biitlin bilinmezliklerin cevabinin internetin derinliklerinde bir yerde oldugu
yanilgisidir (Treverton vd., 2006, s.14). Zaten eylemciler hakkindaki
bilgilere a¢ik kaynaklardan ulasilabiliyorsa, hata, bu bilgilerin dogru analiz
edilememesi nedeniyle olugsmustur. Ozet olarak ortada bir istihbarat zafiyeti
bulunmaktadir.

Acik kaynaklarin gegmise yonelik sorgulama giicli, sonu¢ odakli
elestirilere ve 6ngérii yanlgilarina (hindsight bias) yol agmaktadir. Istihbarat
teskilatlar1 saldirganlar hakkinda ¢ok fazla bilgi bulunmasina ragmen
saldiriy1 engelleyememekle sugclanmaktadir. Cok¢a vurgulandigi iizere kimse
polisin biitiin cinayetleri engellemesini beklememekte ama istihbaratin biitiin
eylemleri onlemesini istemektedirler (Goldman, 2016). Oncelikle sunu
belirtmek gerekir ki daha fazla bilgi daha fazla istihbarat anlamina
gelmemektedir (Treverton vd., 2006, s.14). Veri toplama ve isleme
kapasitesinde yasanan biiyiime hayali bir giivenlik algisi yaratmakta, ancak
daha fazla veri daha fazla giivenlik anlamina gelmemektedir. Her ilave bilgi
ile operasyonel etkinlik arasinda dogrudan bir iliski mevcut degildir. Bu
cer¢evede, aslinda eylemciler hakkinda internette ¢ok fazla bilgi bulundugu
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goriilmektedir. Ornegin, 11 Eyliil saldirganlarinin kendi adlarma kayith
adreslerine, ehliyetlerine, kredi kart1 bilgilerine ve seyahat ge¢mislerine
rahatlikla ulasilabilmistir. Bu bilgilere saldiridan 6nce de ulagmak
mimkiindiir ancak nereye bakilmasi gerektigi bilinmediginden saldir
oncesinde hicbir ise yaramamustir (Treverton, 2009, s.32). Belki de
derinlerde bir yerde biitiin eylemciler hakkinda bilgi bulunmaktadir, ancak
bu bilginin degerli olduguna nasil karar verilecegi sorusu genellikle yanitsiz
kalmaktadir.

Bu noktada, realizmin klasik tehdit formiilasyonu agiklayict bir
cerceve sunmaktadir. Formiile gore, tehditler kapasite ve niyetin
etkilesiminden olusur. Acik kaynaklar kapasite hakkinda genellikle dogru ve
giivenilir bilgilere ulasmamizi saglar. Diger taraftan niyetleri tespit etmek
cok daha zor ve subjektif bir stirectir (Treverton, 2009, s.138). Rusya niikleer
silah kullanacak m1 ya da varlig1 bilinen bir radikal eylem karar1 verecek mi
sorular1 somut verilerin Stesine gegen bir durumdur. Benzer bir sekilde zaten
kirsala katilmis kisilerden olugan bir 6rgiit grubunun konumunun tespiti ile
heniiz fikir asamasinda olan bir eylemin Onlenmesi farkli o6zellikteki
faaliyetlerdir. Kapasitenin gozlemlenebilmesi gereklidir. Bir silah, ya da
insan varlig1 kapasitenin kanit1 olabilir. Ancak silahin nerede ve ne zaman
kullanilacag1 gézlemleyebilmek pek miimkiin degildir.

Bu durum istihbarat ¢aligmalari literatiiriinde sikga tartisilan bulmaca-
sir (puzzle-mystery) farklihigina isaret etmektedir. ilk duruma gére ortada
cozulmesi gereken bir bulmaca vardir ve tek gereken sey dogru pargayi
dogru yere yerlestirmektedir. Ozellikle kapasite boyutunu olusturan somut
esyalar bulunmay1 bekler. Bunlar; eylem malzemesi olan patlayicilar, bir
hiicre evi ya da kirsalda bir magaradadir. Aksi goriis ise eksik parcalarin hala
kesfedilmeyi bekledigidir. Ornek vermek gerekirse El Kaide liderlerinin
Afganistan Pakistan smirindaki siginaklari bir bulmacanin pargalaridir.
Ancak saldirilarin - kim tarafindan, ne zaman, nereye ve nasil
gerceklestirecegi bir sirdir (Treverton, 2009, s.33-34). 11 Eyliil saldirisinin
lideri Muhammed Atta’nin kimlik bilgilerini bulmak yapbozun pargalarini
birlestirmeye  benzemektedir. Bu  bilgilere agik  kaynaklardan
ulagilabilmektedir. Diger taraftan eylem niyetini Ongorebilmek ayr1 bir
mesleki yeterlilik gerektirmektedir.

Kapasite sorusunun genellikle bir cevabi vardir. Diger taraftan niyetler
konusunda ortada bir cevap degil sadece tahminler olabilir (Treverton, 2009,
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5.147). Tahminler demokratik iilkelerde kanit yerine gegmez. Ornegin 12
Haziran 2016 tarihinde Orlando’daki bir gece kuliibiine gergeklestirdigi
saldinda 49 kisiyi Oldiiren Omar Mateen gibi yalmz aktdrlerin
engellenememesi ABD’de genis sekilde tartisilmistir. Mateen, saldirt
oncesinde, is yerinde El Kaide ve ISID’in gergeklestirdigi terér eylemlerini
oven sdylemlerde bulunmasi nedeniyle FBI tarafindan kontrol altinda
tutulmus ancak hakkinda kanit bulunamamistir. Yetkililerce, Mateen gibi
yalmz aktorlerin saldirn Oncesinde yasalara aykiri higbir eyleminin
bulunmadigi, Afganistan’a gitmenin ya da Osama bin Laden’i 6vmenin bir
kisiyi istihbarat hedefi haline getirecegi, ancak suclanmasi ve tutuklanmasi
igin yeterli olmayaca@i belirtilmistir (Goldman, 2016). Doénemin FBI
Baskan1 Comey, teskilatin yasal sinir olan on ay boyunca Mateen hakkinda
Oon sorusturma yiriittigiinii, ancak herhangi bir eylem emaresine
rastlanmadigini, geriye bakinca bu vakada eksik ya da yanlis olan ve farkli

yapmalar1 gereken bir prosediiriin bulunmadigimi agiklamistir (Goldman,
2016).

Giivenlik/terdr istihbaratinda yasanan kapasite niyet sorunsalinda
tartisilan bir konu da alan hakimiyeti bashiginda vurgulanan mizansen
operasyonlardir. Kabul edilecegi iizere, gelecegi tahmin etmek kolay bir is
degildir. Bu nedenle istihbarat teskilatlarina sadece gelecegi tahmin etmek
degil gelecegi dizayn etmek gibi bir gorev de verilmistir. Bazi senaryolarda
potansiyel eylemciye ¢6zimi sunmak yoluna gidilmektedir. Mizansen
operasyonlarda, niyeti hakkinda siiphe bulunan potansiyel eylemciye gerekli
kapasite sunulmakta ve suclsti ile sirecin neticelendirilmesi yoluna
gidilmektedir. Bu sayede aktor sdylemden eylem asamasina kontrollii bir
sekilde gegirilmekte ve sistemden ayiklanmaktadir.

SONUGC

Bu calismada agik kaynak istihbarati iizerinde istihbarat ¢alismalari
literatiiriinde yer alan bazi temel tartismalara deginilmistir. Bu tartismalar;
istihbaratin demokratiklesmesi, toplama-analiz ikiligi, goérev ve kadro
tanimlarindaki doniisiim, agik kaynaklarin Onleyici istihbarattaki giiclii ve
zayif yanlari ile istihbarat zafiyeti basliklarinda incelenmistir. Sasirtici
olmayacak sekilde bir¢ok senaryoda gri alanlarin bulundugu goriilmiistir.

Oncelikle, insanlarin sosyal paylasim platformlarinda paylastiklar:
gorlintli ve mesajlar iizerinden “biiyiik sonuglara ulagmak™ istihbaratcilik
degildir. Ozellikle taktik istihbarat boyutunda hala gizli haber toplama
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yontemleri kullanarak hedefe yaklagsmak gerekmektedir. Diger taraftan
stratejik analiz boyutunda 6nemli bir demokratiklesme firsat1 yakalandigi da
soylenebilecektir. Ozellikle dis politika ya da ekonomi gibi alanlarda uzman
0zel sektor bilesenleri her gecen giin daha fazla bilgiye ulagabilmekte ve bu
da stratejik analizi demokratiklestirmektedir.

Ikincisi, acik kaynaklar her ne kadar toplama boyutuyla giindeme
gelse de aslinda bir analiz meselesidir. Bunun nedeni internet iizerinden
yapilan toplama isleminin bir standart haline gelmekle birlikte, analizin
halen bir yetenek olmasidir. Toplanan her bilgi istihbarat anlamina
gelmemekte ve analiz asamasinin istiine ilave sorumluluk olarak
binmektedir. Bu nedenle analiz asamasimin Oneminin arttigt ve acik
kaynaklarin toplama-analiz ikiliginde sarkaci analiz boyutuna cevirdigi
soylenebilecektir.

Ugiincii olarak agik kaynak teknolojisi istihbarat alanindaki kadrolart
ve gorev tanimlarini da doniistirmektedir. Teknoloji sayesinde toplama ve
analiz arasindaki gegirgenlik artmis ve analizciler giderek kendi toplayicilari
haline gelmistir. Bu nedenle toplayicilardan giderek daha fazla gizli ve
operasyona doniistiiriilebilir bilgi talep edilmektedir. Ayrica, 6zellikle analiz
boyutunda teknoloji merkezli yeni gorev tamimlart ortaya g¢ikarken,
tercimanlik gibi baz1 kadrolar da 6nemini yitirmektedir.

Dordiinctisii, agik kaynaklar proaktif olmaktan ziyade reaktiftir. Bu
nedenle oOzellikle giivenlik/terér istihbaratindaki onleyici giicii kisithidir.
Diger taraftan geriye dogru isleyen tahkikat asamasi icin ¢ok giiclii bir
kabiliyet sunmaktadir.

Besincisi, Onleyici istihbarat agisindan birtakim potansiyeller de vaat
etmektedir. Siber alan hakimiyeti lizerinden vasatin kontrol edilmesi ve
radikallesme emarelerinin tespiti bu acidan degerlendirebilir. Ozellikle
yalmz aktorlerin eylem oOncesinde kapasite ve niyeti hakkinda sosyal
medyada 6nemli belirtiler verdikleri bilinmektedir.

Son olarak, agik kaynaklar istihbarat zafiyeti konusunun daha sik
giindeme gelmesine neden olmustur. Kuskusuz ki eylem oncesinde hedef
onceliklerinin belirlenmesi, toplama, analiz ya da neticelendirme asamalari
iizerinden hatalar yapilabilir. Diger taraftan, acik kaynak teknolojisindeki
ilerlemenin zafiyet baglig1 altinda yapilan yorumlardaki éngérii yanilgilarini
arttirdig1 goriilmektedir.
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