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EDITOR’DEN
Merhabalar...

Istihbarat Arastirmalar1 ve Calismalar1 Dergisi -ICAD fiiciincii Yilina
giriyor. Istihbarat Cahgmalarin1 akademik alanda gelistirmeyi amaglarken
ozellikle Tiirkiye’de bu konuda bir farkindalik olusturmay: hedefleyen
dergimiz tiim zorluklara ragmen yoluna istikrarli bir bicimde devam
etmektedir. Bu ¢ercevede yeni ¢aligmalarla karsimizdayiz.

Her sayimizda oldugu gibi bu sayimmizda da dncelikle akademik bir
miilakata yer verdik. Bu sayimizdaki miilakat konugumuz Dogent Dr. Erik J.
Dahl oldu. ABD Ordusunda uzun yillar gorev yaptiktan sonra “Istihbarat
Calismalar1” alanina akademik olarak katkida bulunmaya baslayan Dahl son
yillarda &zellikle “Istihbarat Basarisizligi” kavramu {izerine énemli eserler
vermistir. 2023 yilinda istihbarat servisleri agisindan gii¢lii oldugu diisiiniilen
iilkelerin yasadiklar1 istihbarat basarisizliklart Dahl’in  bu konuda
yazdiklarmin énemini gostermistir. ICAD olarak Dahl ile akademik alanda
istihbarat c¢alismasi yapmanin zorluklari, akademi ve uygulayicilar
arasindaki etkilesim, istihbarat basarisizliginin nedenleri ve terdrizm ile
istihbarat arasindaki iliski konularinda bir miilakat ger¢eklestirdik.

Dergimizde, miilakatin yanisira ii¢ makale yer almaktadir. Bu
makalelerden ilki Pinar Demirci tarafindan hazirlanan “Siber Giivenlikte
Siber Gozetim: Pegasus Projesi”dir. Israil kokenli bir sirketin gelistirdigi
Pegasus isimli casus yazilimin istihbarat alanindaki etkilerinin tartigildigi
makale siber giivenlik, istihbarat faaliyetleri ve hiikiimetler arasindaki
iligkiyi ele almaktadir.

Bu sayimizdaki ikinci makalemiz literatiirde pek fazla islenmeyen
konulardan birisiyle iligkilidir. Ibrahim Rasulov ve Murat Jane tarafindan
hazirlanan “Stratejik Istihbarat ve Ortiili Operasyonlarm Dis Politikada
Onemi: Iran’m Balkanlar Politikas1 (Bosna Hersek ve Arnavutluk Ornegi)
baslikli makalede iran’in Balkanlar’da uygulamis oldugu politika, Bosna
Hersek ve Arnavutluk iizerinden stratejik istihbaratin uzun vadeli planlamasi
ve Ortiilii operasyonlar kapsaminda incelenmistir.

Son c¢aligmamiz ise Miicahit Dizman tarafindan hazirlanmisgtir.
Dizman’mm “Egmont Grubu Stratejik Plam1 (2022-2027) Kapsaminda
Terorizmin Finansmani ile Mali Istihbarat Iligkisi” adli makalesinde
uluslararas1 mali istihbarat kurulusu olan Egmont Grubu’nun Stratejik Plan1



(2022-2027) incelenerek terorizmin finansmaniyla miicadelede istihbarat
araclarmin etkin gekilde kullanilmas: siireci incelenmektedir.

Gelecek sayimizda goriismek tizere. ..
ICAD Editori
Prof.Dr.Serhat ERKMEN
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INTERVIEW WITH ASSOC. PROF. ERIK J. DAHL.:
INTELLIGENCE OFTEN FAILS TO “CONNECT THE DOTS”

ABSTRACT

Journal of Intelligence Research and Studies (ICAD) is pleased to host an interview with
Associate Professor Erik J. Dahl. Dahl was a pre-doctoral research fellow from 2006 to 2008
at the Belfer Center for Science and International Affairs at Harvard’s Kennedy School of
Government. He received his Ph.D. from the Fletcher School of Tufts University, from which
he also received a Master of Arts in Law and Diplomacy. In addition, he holds master’s
degrees from the Naval War College and the London School of Economics, and a bachelor’s
degree from Harvard. His research focuses on intelligence, terrorism, homeland defence, and
homeland security. His book, “Intelligence and Surprise Attack: Failure and Success from
Pearl Harbor to 9/11 and Beyond” was published by Georgetown University Press in 2013.
His latest book is “The COVID-19 Intelligence Failure: Why Warning Was Not Enough”,
was published by Georgetown in 2023. Dahl’s work has been published in Political Science
Quarterly, Studies in Conflict and Terrorism, Intelligence and National Security, The
International Journal of Intelligence and Counterintelligence, Strategic Studies Quarterly,
Homeland Security Affairs, The Journal of Strategic Studies, Defense Studies, The Journal of
Policing, Intelligence and Counter Terrorism, and The Naval War College Review among
others. Dahl retired from the U.S. Navy in 2002 after serving 21 years as an intelligence
officer. From 1999 to 2002, he served on the faculty of the Naval War College in Newport,
Rhode Island. He is a former Chair of the Intelligence Studies Section of the International
Studies Association. Erik Dahl joined the faculty of the Department of National Security
Affairs in September 2008, and he is currently an Associate Professor of National Security
Affairs. He is also on the faculty of the Center for Homeland Defense and Security at Naval
Postgraduate School.

Keywords: Intelligence Studies, Intelligence Failure, Intelligence Against Terrorism,
Surprise, Future of Secret Intelligence.

ICAD: First of all, thank you for accepting the interview request from the
Journal of Intelligence Research and Studies (ICAD). Sir, you served for the
U.S. Navy for 21 years as an intelligence officer. And you are also working
on secret intelligence in academic field. Therefore you have experience in
both practice of intelligence and studying it. In this context our first question
is about intelligence studies. Are there any difficulties in studying
intelligence in the academic field? What should be the purpose of
intelligence studies in the academic field? What issues should intelligence
researchers focus on to increase the intelligence capabilities of the states?
What are the main gaps in the literature?
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Assoc.Prof. Erik Dahl: Thank you very much for interviewing me. Itis a
pleasure to speak with you. The field of intelligence studies has existed for
many years, but it has become especially popular since the 9/11 attacks.
There are many challenges in studying intelligence, such as that so much of
what our governments do in terms of intelligence is secret. But I think it is
important to study intelligence despite these challenges, because we see
every day that intelligence is becoming more important around the world,
and there are more kinds of intelligence and intelligence organizations being
developed today, such as private organizations and new types of open source
intelligence.

I think the academic study of intelligence is important for two main
reasons. First, because it is a very good way for young people and others
interested in the field of intelligence to learn about it. And second, because
it is important for all of us to understand intelligence better. | think some of
the most exciting areas of study concern new technologies such as artificial
intelligence, and how we can use these tools to understand our world better.

ICAD: Our second question is more related to the interaction between the
academia and practitioners. How do practitioners perceive the intelligence
scholars and their works? In the last few decades, dozens of books and
hundreds of articles have released all around the world. Do you believe that
these academic pieces affect scope and implementation of intelligence
works?

Assoc.Prof. Erik Dahl: | have to say that during my career as a military
intelligence officer I didn’t read much academic work on intelligence. I was
too busy with my job, and I didn’t understand the value that can come from
the many articles and books written on intelligence. But now that | have the
experience of working both as an intelligence practitioner and intelligence
scholar, | can see that these two worlds are closely related. For example, the
CIA has a very well-known intelligence studies journal, Studies in
Intelligence, with many articles available on the internet. And many serving
intelligence officers take time from their careers to study intelligence, often
getting a master’s degree, which they can later use in their regular work.

ICAD: As a part of the intelligence studies, there is still an ongoing debate
about the intelligence failure. You also have many studies on intelligence
failure. You have a book named, “Intelligence and Surprise Attack: Failure
and Success from Pearl Harbor to 9/11 and Beyond”. In order to keep up to
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date, 1 would like to ask you a question about the Israel-Hamas conflict. Do
you think that Hamas’s attack was an Israeli intelligence failure or not? Why
and how?

Assoc.Prof. Erik Dahl: The Hamas attack on Israel on October 7, 2023, was
clearly a major intelligence failure for Israel. This failure has been
acknowledged by Israeli intelligence leaders, and the director of military
intelligence resigned because of it. Although we may not know the full story
for several years, after an official Israeli investigation is conducted, it is clear
that there had been many different kinds of warnings that Israeli leaders
either missed or failed to pay attention to. For example, there are reports
that Israeli intelligence got a copy of Hamas’s attack plan well before
October 7, but leaders didn’t believe it. And there were other, more tactical
types of warning of increased Hamas activity in the days before the attack,
but those warnings, too, seem to have been disregarded.

It is hard to believe that such an advanced intelligence system such as
Israel’s could have been so completely surprised by an enemy they were
watching so closely. And the threat came from the Gaza Strip, right next to
Israel. The intelligence failure appears to be as significant as the failure of
the Yom Kippur War in 1973, which had come almost exactly 50 years
before the October 7 attack. In the case of the Yom Kippur surprise, Israeli
leaders were blinded by their belief—what was called “the conception”—
that Egypt was not prepared to attack and would not attack for several years.
That problem also seems to have occurred in the Hamas attack, as Israeli
leaders appear to have been convinced that Hamas would not attempt and
could not carry out such a major, coordinated attack.

But there also seem to have been other reasons for the failure, such as
that Hamas carried out a very successful deception campaign to convince
Israel that it was not planning anything. And we also understand that some
of the last-minute tactical warnings came from female border surveillance
troops, who were not listened to by their male superiors.

ICAD: Sir, let’s continue our interview on the subject of intelligence failure.
As you have discussed in your previous book, “Intelligence and Surprise
Attack: Failure and Success from Pearl Harbor to 9/11 and Beyond”,
intelligence failures and surprise effect is in your area of interest. States
attach importance to intelligence efforts in order to predict important events
that may occur in the future and protect themselves against threats by
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producing strategic warnings. | think we all agree that intelligence is the
most effective tool used by states to minimize the surprise effect. Although
states attach great importance to intelligence and produce huge amounts of
intelligence to protect themselves, why are surprise attacks by both
conventional threats and terrorist organizations often successful? How it is
possible? Does the intelligence community failed to “connect the dots” to
create the big picture? Why does intelligence fail, and how can it succeed?
And what should the states do to prevent surprise attacks?

Assoc.Prof. Erik Dahl: | think most people would expect that intelligence
agencies today would be getting better at anticipating the future. After all,
intelligence organizations have increasingly effective tools available to them,
including monitoring social media and internet use that can help them track
all of our activities. And in many countries, including the United States, the
budgets for intelligence agencies are going up every year. But we continue
to see that governments and all of us are surprised by new threats and events,
including not only the Hamas attack on lIsrael, but the attack on the U.S.
Capitol Building in Washington in 2021, and even the outbreak of the
coronavirus in 2020.

How can we explain the continuing problem of surprise and
intelligence failure? We often hear that intelligence fails to “connect the
dots,” and this was one of the common beliefs about what happened before
the 9/11 attacks. This suggests that intelligence agencies usually have
collected the right information and intelligence—they have “collected the
dots.” But they haven’t analysed that intelligence properly—they haven’t
connected the dots well enough. Many intelligence experts do not like the
“connect the dots” idea, because it seems to make the job of intelligence too
simple. All you have to do is connect the dots! But | think there is an
important point here, because after almost every major failure we do find
that there had been many warnings available—there had been dots, if only
someone could have connected them.

But my study of intelligence and surprise shows that too often those
warnings that had been collected were not the right kind of warnings. They
are usually big-picture, long-term warnings, which we usually call strategic
warnings. But for intelligence to be used and to prevent surprise attacks, it
needs to be very precise—what we call tactical intelligence. And that’s not
all: there also needs to be a close, trusting relationship between intelligence
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agencies and the policymakers they support. 1 call this “receptivity”—
leaders must be educated about what intelligence can do, and they need to
work closely enough with their intelligence advisors that they will listen to
the warnings they receive.

ICAD: In your article titled “Warning of Terror: Explaining the Failure of
Intelligence Against Terrorism”, you argue that the older literature on
intelligence failure should be integrated with the threat of terrorism and that
“our understanding of intelligence failure against surprise terrorist attacks
should be revised” in the age of terrorism. In this context, could you tell us
something about the role and importance of intelligence in the fight against
terrorism? Also, as you discussed in your article in 2005, do you think that
today our understanding of intelligence failure is being revised and
reconstructed within the scope of the threat of terrorism? Do you think we
use intelligence effectively in the fight against terrorism? What more can we
do in terms of intelligence to protect states against terrorism threats?

Assoc.Prof. Erik Dahl: Here in the United States much of the focus for
intelligence and national security has moved away from terrorism toward
great power competition, and the threat to peace and security posed by states
such as Russia and China. But we know that the threat of terrorism has not
gone away, either in the United States, in Turkey, or in other countries
around the world. This means we must expect even more from our
intelligence agencies and professionals. And | think some of the most
difficult challenges for intelligence come in the area of domestic terrorism—
terrorism that may not come from international organizations such as al
Qaeda and ISIS, but from our own citizens who are radicalized and choose
violence for many different reasons. This is difficult because it means that
intelligence agencies must monitor our own citizens, and they must respect
our civil liberties while still keeping us safe. This is a difficult trade off, but
it is important that we have open and frank discussions about this trade off in
each of our countries. How many of our civil liberties are we willing to give
up in exchange for what may be increased security? | think each of us will
have a different answer to that question, but the important thing is that we
have that conversation.

ICAD: Especially after surprise attacks occur in a country, intelligence
failure often comes into question. However, it may also be possible that the
intelligence services informed the decision makers about the incident, but the
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decision makers ignored this warning. In this context, is it possible to
encounter problems of intelligence not being understood by policy makers or
intelligence not being presented to policy makers by appropriate methods?
What might be the reasons why decision makers do not take into account the
intelligence presented to them? What should be done to ensure that decision
makers take intelligence into account?

Assoc.Prof. Erik Dahl: This is problem of receptivity. As in the case of
Israel, how can it be that leaders are not receptive to the intelligence they
receive? | think the biggest problem is that often leaders do not understand
the warnings they are given, or they do not trust the intelligence
professionals who support them. The best way to avoid that problem is for
leaders and intelligence professionals to work together regularly, and to
develop a close relationship. In the U.S. military, for example, our leaders
have often spent time in training courses or in school together with
intelligence officers, so that when they serve together in the field later, they
already know and trust one another.

But | believe that intelligence professionals also need to work harder
to help policymakers understand the information they are giving them. And
they should not be afraid to push back once in a while, if they believe that
leaders—or any other customers—are not understanding how important a
piece of intelligence is. It is not the job of intelligence officers to make
policy or tell leaders what to do; but it should be their job to do the best they
can to help leaders understand the importance of what they are telling them.

ICAD: Another question from the recent past is about the Chinese balloon
seen in the skies of the USA last year. Was the purpose of this balloon, in a
way, to test the intelligence failure or success of the USA? What was the
main aim of this spy balloon for you? Does China really need to use a
balloon to spy on USA?

Assoc.Prof. Erik Dahl: That Chinese balloon episode was another example
of how even the best intelligence systems can be surprised. Although China
denies it, this seems clearly to have been a surveillance effort, and our
intelligence and warning systems weren’t calibrated to detect something that
small, and moving that slowly. This shows that even in today’s high-tech
world, old-fashioned technologies are still important.

ICAD: As you stated in your article titled “The Plots that Failed:
Intelligence Lessons Learned from Unsuccessful Terrorist Attacks Against
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the United States”, which you wrote in 2011, it seems possible to determine
what kind of intelligence and security measures contributed to the prevention
of terrorist acts as a result of examining the unsuccessful terrorist attacks. In
this context, why some terrorist attacks succeed while the others fail? What
kinds of intelligence and security efforts are most useful in preventing
terrorist attacks?

Assoc.Prof. Erik Dahl: Because terrorist attacks are tactical-level
operations—even if they are able to achieve larger strategic effects—they
can best be prevented through the collection and analysis of very specific,
tactical-level intelligence. And in addition, my study of unsuccessful
terrorist attacks has shown that most plots and attacks are foiled through
basic police work, or through tips and reports from neighbours or from other
people who see something that worries them. This is good news, because it
means that most terrorist plots can be prevented, if we are all watchful. This
also means that the more complicated plots are most likely to be prevented,
because they involve more people, more time, and more planning—all of
which give police and security forces the opportunity to disrupt the plot. But
the bad news is that smaller-scale attacks, such as those carried out by lone
individuals, can be very difficult to prevent.

ICAD: In your latest book titled “The COVID-19 Intelligence Failure: Why
Warning Was Not Enough” you examined in depth the issues of how
medical intelligence is collected and why the intelligence collected on this
subject failed. What was the main reason that motivated you to write this
book? Could you please tell more about your book?

Assoc.Prof. Erik Dahl: Early on in the pandemic | realized that we were all
living through a global intelligence failure—a failure of traditional
intelligence agencies, but even more a failure of medical and public health
agencies to be able to anticipate and warn us about this new disease before it
was able to spread around the world and Kill millions of people. And | was
struck by how similar this intelligence failure was to past cases such as 9/11,
because even though there had been warnings, somehow leaders around the
world failed to pay enough attention. | wrote the book for two reasons.
First, | wanted to understand what role intelligence and warning played in
the pandemic. But even more important, | wanted to find out what we need
to do in order to do a better job next time, when the next pandemic or other
global health threat arises. | believe we have made important changes in the
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areas of disease surveillance, but there is still a lot of work we need to do.
We are not yet prepared for the next pandemic.

ICAD: Prof. Dahl, our last question is about the future of secret intelligence.
What will the future of intelligence look like? What will be the threats,
challenges, and opportunities for the states in the context of secret
intelligence?

Assoc.Prof. Erik Dahl: That is a great question! There are many challenges
for intelligence agencies today, but | think there are three that are most
important.  First, in terms of secret intelligence—spying, or what is
technically called espionage—all intelligence services are challenged by the
spread of technologies such as facial recognition that are making it harder
for people to travel and operate in secret. Second, intelligence agencies are
struggling with how to use the many kinds of open source intelligence that
are now available. For example, in the United States some experts believe
we need to set up a new open source intelligence agency, while others
believe that the current system, in which each agency uses open source
intelligence in its own say, is best. And the third and | think the biggest
challenge will concern technologies such as artificial intelligence. On the
one hand, will Al help intelligence agencies do a better job of anticipating
future threats? Or on the other hand, will these technologies themselves
become threats, as many experts warn?

I don’t think anyone knows the answers to these challenges, but I think it is
safe to say that the future of intelligence will be a fascinating one, and this
means that it is a great time to be studying and thinking about intelligence.

ICAD: Thank you for answering our questions. Is there anything you would
like to add?

Assoc.Prof. Erik Dahl: Thank you very much for all of your questions. |
have enjoyed our interview!
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OZET

Istihbarat Arastirmalart ve Cahigmalari Dergisi (ICAD) Dogent Dr. Erik J. Dahl ile bir
sOylesiye ev sahipligi yapmaktan biiylik memnuniyet duymaktadir. Dahl 2006-2008 yillari
arasinda Harvard Kennedy School of Government’a bagli Belfer Center for Science and
International Affairs’de doktora Oncesi arastirma gorevlisi olarak caligmustir. Doktorasini
Tufts Universitesi Fletcher School’dan almis ve aymi okuldan Hukuk ve Diplomasi alaninda
yiksek lisans derecesi almustir. Ayrica Deniz Harp Okulu ve London School of
Economics’ten yiiksek lisans ve Harvard’dan lisans derecelerine sahiptir. Arastirmalari
istihbarat, terérizm ve i¢ giivenlik konularina odaklanmaktadir. “Intelligence and Surprise
Attack: Failure and Success from Pearl Harbor to 9/11 and Beyond” adl kitab1 2013 yilinda
Georgetown University Press tarafindan yayimlanmistir. Son kitabi olan “The COVID-19
Intelligence Failure: Why Warning Was Not Enough” ise Georgetown tarafindan 2023 yilinda
yayimlanmustir. Dahl’in ¢alismalart “Political Science Quarterly”, “Studies in Conflict and
Terrorism”, “Intelligence and National Security”, “The International Journal of Intelligence
and Counterintelligence”, “Strategic Studies Quarterly”, “Homeland Security Affairs”, “The
Journal of Strategic Studies”, “Defense Studies”, “The Journal of Policing”, “Intelligence and
Counter Terrorism” ve “The Naval War College Review” adli dergilerde yayimlanmistir.
Dahl, 21 yil istihbarat subay1 olarak gérev yaptiktan sonra 2002 yilinda ABD Donanmasindan
emekli olmugtur. 1999’dan 2002’ye kadar Newport, Rhode Island’daki Deniz Harp
Akademisi’nde Ogretim iiyesi olarak gorev yapmustir. Uluslararast Caligmalar Dernegi
Istihbarat Calismalar1 Béliimii’niin eski bagkanidir. Erik Dahl, Eyliil 2008°de Ulusal Giivenlik
Bolimiiniin 6gretim kadrosuna katilmistir ve halen Ulusal Giivenlik Dogenti olarak gérev
yapmaktadir. Dahl aym zamanda Naval Postgraduate School’da I¢ Giivenlik Merkezi’nin
ogretim tiyesidir.

Anahtar Kelimeler: Istihbarat Calismalari, Istihbarat Basarisizhgi, Terérizmle Miicadelede
Istihbarat, Siirpriz, Gizli Istihbaratin Gelecegi.

ICAD: Oncelikle Istihbarat Arastirmalar1 ve Calismalar1 Dergisi’nin (ICAD)
sOylesi talebini kabul ettiginiz i¢in tesekkiir ederiz. Saymn Dahl, 21 yil ABD
Deniz Kuvvetleri’nde istihbarat subayi olarak gorev yaptiniz. Ayni zamanda
akademik alanda istihbarat iizerine c¢alistyorsunuz. Dolayisiyla hem
istihbarat pratigi hem de istihbarat c¢alismalar1 konusunda deneyim
sahibisiniz. Bu baglamda ilk sorumuz istihbarat ¢alismalar1 hakkinda olacak.
Akademik alanda istihbarat c¢aligmasi yapmanin zorluklar1 var mi?
Akademik alanda istihbarat ¢aligmalarinin amact ne olmalidir? Devletlerin
istihbarat yeteneklerini artirmak i¢in istihbarat arastirmacilar1 hangi konulara
odaklanmalidir? Literatiirdeki temel bosluklar nelerdir?

Dog.Dr. Erik Dahl: Benimle sdylesi yaptiginiz i¢in ¢ok tesekkiir ederim.
Istihbarat calismalari uzun yillardir var olan bir alan, ancak ozellikle 11
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Eyliil saldirilarindan sonra popiiler hale geldi. Istihbarat alaninda galismanin
pek ¢ok zorlugu var, Ornegin hiikiimetlerimizin istihbarat alanminda
yaptiklarinin biiyiik bir kismu gizli. Ancak bu zorluklara ragmen istihbarat
lizerine ¢aligmanin 6nemli oldugunu disiiniiyorum, ¢iinkii her gegen giin
istihbaratin diinya c¢apinda daha Onemli hale geldigini gdriiyoruz.
Giiniimiizde 6zel kuruluslar ve yeni acik kaynak istihbarati gibi daha fazla
istihbarat tiirli ve istihbarat orgiitii gelistiriliyor.

Istihbaratin akademik olarak incelenmesinin iki ana nedenden dolay1
onemli oldugunu diisliniiyorum. Birincisi, genglerin ve istihbarat alanina ilgi
duyan diger kisilerin bu konuda bilgi edinmeleri igin ¢ok iyi bir yol olmasi.
Ikincisi ise, istihbarati daha iyi anlamanin hepimiz igin 6nemli olmasi.
Bence en heyecan verici ¢caligma alanlarindan bazilar1 yapay zeka gibi yeni
teknolojiler ve bu araglar1 diinyamizi daha iyi anlamak igin nasil
kullanabilecegimizle ilgili.

ICAD: ikinci sorumuz daha ¢ok akademi ve uygulayicilar arasindaki
etkilesimle ilgili. Uygulayicilar istihbarat akademisyenlerini ve onlarmn
caligmalarmi nasil algiliyor? Son yillarda tiim diinyada diizinelerce kitap ve
yiizlerce makale yayimlandi. Bu akademik eserlerin istihbarat ¢alismalarinin
kapsamini ve uygulamasini etkiledigine inaniyor musunuz?

Dog.Dr. Erik Dahl: Askeri istihbarat subayi olarak kariyerim boyunca
istihbarat iizerine ¢ok fazla akademik calisma okumadigimi sdylemeliyim.
Isimle cok mesguldiim ve istihbarat iizerine yazilmis bircok makale ve
kitaptan elde edilebilecek degeri anlayamadim. Ancak simdi hem istihbarat
uygulayicis1 hem de istihbarat akademisyeni olarak ¢alisma deneyimine
sahip oldugum i¢in bu iki diinyanin birbiriyle yakindan iligkili oldugunu
gorebiliyorum.  Ornegin, Amerika Birlesik Devletleri (ABD) Merkezi
Haberalma Tegkilati’nin (Central Intelligence Agency — CIA) ¢ok iyi bilinen
bir istihbarat galigmalar1 dergisi var, (Studies in Intelligence) ve internette
pek cok makale mevcut.  Gorevdeki pek cok istihbarat gorevlisi
kariyerlerinden zaman ayirarak istihbarat iizerine ¢aligmakta, genellikle daha
sonra normal islerinde kullanabilecekleri bir yiiksek lisans derecesi
almaktadirlar.

ICAD: Istihbarat ¢alismalarimn bir parcasi olarak istihbarat basarisizligs
konusunda hala devam eden bir tartigma var. Sizin de istihbarat zafiyeti
iizerine bircok c¢alismamz var. “Istihbarat ve Siirpriz Saldir: Pearl
Harbor’dan 11 Eyliil ve Otesine Basarisizlik ve Bagarr” isimli bir kitabiniz
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var. Giincelligi yakalamak adina size Israil-Hamas catismasiyla ilgili bir soru
sormak istiyorum. Sizce Hamas’in saldiris1 Israil istihbaratinin bir hatasi
miydi, degil miydi? Sizce neden ve nasil?

Dogc.Dr. Erik Dahl: Hamas’m 7 Ekim 2023’te Israil’e diizenledigi saldiri,
Israil icin agikea biiyiik bir istihbarat basarisizligiydi. Bu basarisizlik Israil
istihbarat liderleri tarafindan da kabul edilmis ve askeri istihbarat direktorii
bu nedenle istifa etmistir.  Hikdyenin tamamini birka¢ yil boyunca
ogrenemeyecek olsak da, resmi bir Israil sorusturmas: yiiriitiildiikten sonra,
Israilli liderlerin gdzden kagirdig1 ya da dikkat etmedigi birgok farkli tiirde
uyar1 oldugu aciktir. Ornegin, Israil istihbaratimn Hamas 1 saldir1 planmin
bir kopyasin1 7 Ekim’den ¢ok once aldig1 ancak liderlerin buna inanmadigi
yoniinde haberler var. Saldiridan 6nceki giinlerde Hamas’in faaliyetlerinin
arttigia dair taktik uyarilar da vardi ancak bu uyarilar da goz ardi edilmis
gibi goriinuyor.

Israil gibi gelismis bir istihbarat sisteminin, yakindan izledigi bir
“diisman” karsisinda bu kadar sasirmus olabilecegine inanmak zor. Ustelik
tehdit Israil’in hemen yam basindaki Gazze Seridi'nden geliyordu.
Istihbarat basarisizligi, 7 Ekim saldirisindan neredeyse tam 50 yil once
gergceklesen 1973’teki Yom Kippur Savasi’min basarisizligi kadar onemli
gorintyor. Yom Kippur sirprizinde Israilli liderler, Misir’in saldirmaya
hazir olmadig1 ve birkag yil boyunca saldirmayacagi yoniindeki inanglar1 -Ki
buna “anlayis” deniyordu- nedeniyle kor olmuslardi. Bu sorun Hamas
saldirisinda da yasanmus gibi goriiniiyor ciinkii Israilli liderler Hamas’in
boylesine biiyilk ve koordineli bir saldiriya kalkismayacagma ve bunu
gerceklestiremeyecegine ikna olmus goriiniiyor.

Ancak basarisizligin baska nedenleri de var gibi goriiniiyor; drnegin
Hamas, Israil’i bir sey planlamadigma ikna etmek icin ¢ok basarili bir
aldatma kampanyasi yiiriitti. ~ Ayrica son dakika taktik uyarilarindan
bazilarinin, erkek {istleri tarafindan dinlenmeyen kadin sinir gozetleme
birliklerinden geldigini de anliyoruz.

ICAD: Dr.Dahl, soylesimize istihbarat zafiyeti konusuyla devam edelim.
“Istihbarat ve Siirpriz Saldiri: Pearl Harbor’dan 11 Eyliil ve Otesine
Basarisizlik ve Basar1” adli kitabmmizda da bahsettiginiz gibi istihbarat
basarisizliklar1 ve siirpriz etkisi sizin ilgi alamimza giriyor. Devletler
gelecekte meydana gelebilecek 6nemli olaylari 6nceden tahmin edebilmek
ve stratejik uyarilar iireterek kendilerini tehditlere karsi koruyabilmek icin

169



] Dog¢. Dr. Erik J. Dahl ile Soylesi
Istihbarat Genellikle “Noktalar: Birlestirmekte” Bagarisiz Oluyor

istihbarat ¢aligmalarina 6nem verirler. Siirpriz etkisini en aza indirmek igin
devletlerin kullandig1 en etkili aracin istihbarat oldugu konusunda sanirim
hepimiz hemfikiriz. Devletler istihbarata blyiuk ©6nem vermelerine ve
kendilerini korumak i¢in ¢ok biiylik miktarda istihbarat liretmelerine ragmen
neden hem konvansiyonel tehditler hem de terdr orgiitleri tarafindan yapilan
sirpriz saldirilar ¢ogu zaman basarili olmaktadir? Bu nasil miimkiin
olabiliyor? Istihbarat toplulugu biiyiik resmi olusturmak icin “noktalar:
birlestirmekte” basarisiz m1 oluyor? Istihbarat neden basarisiz oluyor ve
nasil bagarili olabilir? Devletler siirpriz saldirilar1t  6nlemek igin ne
yapmalidir?

Doc¢.Dr. Erik Dahl: Sanirim ¢ogu insan bugiin istihbarat teskilatlarinin
gelecegi tahmin etme konusunda daha iyi olmasim bekler. Ne de olsa
istihbarat orgiitleri, tiim faaliyetlerimizi takip etmelerine yardimci olabilecek
sosyal medya ve internet kullanimini izlemek de dahil olmak tizere giderek
daha etkili araclara sahip oluyorlar. ABD de dahil olmak Uzere pek ¢ok
iilkede istihbarat kurumlarinin biit¢eleri her yil artiyor. Ancak, sadece
Hamas’in Israil’e saldiris1 degil, 2021°de Washington’daki ABD Kongre
Binasi’na yapilan saldir1 ve hatta 2020°de Koronaviriis salgmi da dahil
olmak {izere, hiikiimetlerin ve hepimizin yeni tehditler ve olaylar karsisinda
sasirdigini gérmeye devam ediyoruz.

Stirpriz ve istihbarat basarisizligi sorunlarinin devam etmesini nasil
aciklayabiliriz? Istihbaratin “noktalar: birlestirmekte” basarisiz oldugunu stk
sik duyariz ve bu konu 11 Eyliil saldirilarindan 6nce olanlarla ilgili yaygin
inanglardan biriydi. Bu, istihbarat teskilatlarinin genellikle dogru bilgi ve
istinbarat1 topladiklarini, yani ‘“noktalart topladiklarmi” gostermektedir.
Ancak bu istihbarati diizglin bir sekilde analiz etmemislerdir - noktalar
yeterince iyi birlestirmemislerdir. Pek cok istihbarat uzmani “noktalar
birlestirme” fikrinden hoslanmiyor ciinkii bu fikir istihbarat isini cok
basitlestiriyor gibi goriiniiyor. Tek yapmaniz gereken noktalar birlestirmek!
Ancak bence burada 6nemli bir nokta var, ¢lnki neredeyse her buylk
basarisizliktan sonra birgok uyarmin mevcut oldugunu goriiyoruz - noktalar
vardi, keske birileri onlar1 birlestirebilseydi.

Ancak istihbarat ve siirpriz {izerine yaptigim c¢aligma, toplanan bu
uyarilarin ¢ogu zaman dogru tiirden uyarilar olmadigini gosteriyor. Bunlar
genellikle stratejik uyarilar olarak adlandirdigimiz biiyiikk resimli, uzun
vadeli uyarilardi. Ancak istihbaratin kullanilabilmesi ve slirpriz saldirilar
Onleyebilmesi icin ¢ok kesin olmasi gerekir ki biz buna “taktik istihbarat”
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diyoruz. Hepsi bu kadar da degil: istihbarat kurumlar: ile destekledikleri
politika yapicilar arasinda yakin ve giivene dayali bir iliski olmasi da
gerekiyor. Ben buna “kavrayis” diyorum -liderler istihbaratin neler
yapabilecegi konusunda egitilmeli ve aldiklar1 uyarilar1 dinleyecek kadar
istihbarat danigmanlariyla yakin ¢aligmalidirlar.

ICAD: “Terér Uyarist: Terorizme Kars1 Istihbarat Basarisizligmi
Aciklamak” basglikli makalenizde, istihbarat basarisizligina iligkin eski
literatiiriin terérizm tehdidiyle biitiinlestirilmesi gerektigini ve terdrizm
caginda “siirpriz terorist saldirilara karsi istihbarat basarisizligi anlayisimizin
gOzden gegirilmesi gerektigini” savunuyorsunuz. Bu baglamda bize terérle
miicadelede istihbaratin rolii ve 6nemi hakkinda bir seyler sdyleyebilir
misiniz? Ayrica, 2005 yilindaki makalenizde ele aldiginiz gibi, bugiin
istihbarat basarisizligi anlayisimizin terérizm tehdidi kapsaminda goézden
gecirildigini ve yeniden yapilandirildigini diistiniiyor musunuz? Terorle
miicadelede istihbarati etkin bir sekilde kullandigimiz1 diisiinityor musunuz?
Devletleri terérizm tehdidine karsi korumak icin istihbarat anlaminda daha
fazla ne yapabiliriz?

Do¢.Dr. Erik Dahl: ABD’de istihbarat ve ulusal giivenligin odak noktasi
terérizmden uzaklasarak biiylik gii¢ rekabetine, Rusya ve Cin gibi devletlerin
baris ve glivenlige yonelik tehditlerine odaklanmistir. Ancak ne ABD’de ne
Tirkiye’de ne de diinyanin diger Ulkelerinde terérizm tehdidinin ortadan
kalkmadigin1  biliyoruz. Bu da istihbarat teskilatlarimizdan ve
profesyonellerimizden daha fazlasint beklememiz gerektigi anlamina
geliyor. Bence istihbarat i¢cin en zorlayict konulardan bazilari i¢ terérizm -
El Kaide ve Irak ve Sam Islam Devleti (ISID) gibi uluslararas1 drgiitlerden
degil, radikallesen ve farkli nedenlerle siddeti secen kendi
vatandaslarimizdan kaynaklanan terdrizm - alaninda karsimiza ¢ikmaktadir.
Bu olduk¢a zordur, zira istihbarat kurumlarimin kendi vatandaslarimizi
izlemesi ve bizi giivende tutarken sivil o6zgiirliiklerimize saygi gostermesi
gerektigi anlamima gelir. Bu zor bir konudur, ancak iilkelerimizin her
birinde bu konu hakkinda ag¢ik ve diiriist tartismalar yapmamiz 6nemlidir.
Artan guvenlik karsihiginda sivil oOzgirliiklerimizin ne kadarindan
vazgecmeye haziriz? Sanirim her birimizin bu soruya farkli bir cevabi
olacaktir, ancak 6nemli olan bu konuyu konusabilmemizdir.

ICAD: Ozellikle bir iilkede siirpriz saldirilar gergeklestikten sonra genellikle
istihbarat zafiyeti giindeme gelir. Ancak istihbarat servislerinin karar
vericileri olay hakkinda bilgilendirmis olmasi ve karar vericilerin bu uyariy1
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dikkate almamis olmasi da miimkiin olabilir. Bu baglamda, istihbaratin karar
alicilar tarafindan anlagilamamasi ya da istihbaratin karar alicilara uygun
yontemlerle sunulamamasi gibi sorunlarla karsilagsmak mimkiin miidiir?
Karar alicilarin  kendilerine sunulan istihbarati dikkate almamalariin
nedenleri neler olabilir? Karar alicilarin istihbarati dikkate almalarmi
saglamak i¢in neler yapilmalidir?

Do¢.Dr. Erik Dahl: Bu bir kavrayis sorunudur. Israil érneginde oldugu
gibi, liderler nasil oluyor da aldiklar istihbarata karsi duyarli olmuyorlar?
Bence en biiyiik sorun liderlerin kendilerine verilen uyarilari anlamamalar
ya da kendilerini destekleyen istihbarat uzmanlarma giivenmemeleridir. Bu
sorundan kaginmanin en iyi yolu liderlerin ve istihbarat uzmanlarinin diizenli
olarak birlikte calismalari ve yakin bir iliski gelistirmeleridir. Ornegin ABD
ordusunda liderlerimiz genellikle egitim kurslarinda ya da okulda istihbarat
gorevlileriyle birlikte zaman gecirirler, bdylece daha sonra sahada birlikte
gorev yaptiklarinda birbirlerini zaten tanir ve glivenir durumda oluyorlar.

Ancak istihbarat uzmanlarmin aynm1 zamanda politika yapicilarin
kendilerine verdikleri bilgileri anlamalarina yardimci olmak i¢in daha fazla
caligmalar1 gerektigine inamiyorum. Ve eger liderlerin - ya da diger
misterilerin - bir istihbaratin ne kadar énemli oldugunu anlamadiklarina
inanryorlarsa, arada bir geri adim atmaktan korkmamahlar. Istihbarat
gorevlilerinin isi politika belirlemek ya da liderlere ne yapmalar1 gerektigini
soylemek degildir; ancak liderlerin kendilerine soylediklerinin Onemini
anlamalarina yardimct olmak i¢in ellerinden gelenin en iyisini yapmak
onlarin igi olmalidir.

ICAD: Yakin gegmisten bir baska soru da gecen yil ABD semalarinda
gorlilen Cin balonuyla ilgili. Bu balonun amaci bir bakima ABD’nin
istihbarat basarisizligimi1 ya da basarisini test etmek miydi? Sizin ic¢in bu
casus balonun asil amaci neydi? Cin’in ABD’yi gozetlemek icin gercekten
bir balon kullanmaya ihtiyaci var m?

Dog¢.Dr. Erik Dahl: Cin’in balon olayi, en iyi istihbarat sistemlerinin bile
nasil sasirabileceginin bir bagka 6rnegiydi. Cin inkar etse de, bunun bir
gozetleme cabasi oldugu aciktir ve istihbarat ve uyari sistemlerimiz bu kadar
kiigiik ve bu kadar yavas hareket eden bir seyi tespit etmek icin dizayn
edilmemistir. Bu da giiniimiizlin yliksek teknoloji diinyasmda bile eski moda
teknolojilerin hala 6nemli oldugunu géstermektedir.
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ICAD: “Basarisiz  Eylemler: ABD’ye Yonelik Basarisiz Terdrist
Saldirilardan Ogrenilen Istihbarat Dersleri” bashkhh makalenizde de
belirttiginiz gibi basarisiz teroér saldirilarinin incelenmesi sonucunda ne tiir
istinbarat ve guvenlik onlemlerinin terdr eylemlerinin onlenmesine katki
sagladigini tespit etmek miimkiin gdriiniiyor. Bu baglamda, neden bazi terdr
saldirilar1 bagarili olurken digerleri basarisiz oluyor? Size gore ne tiir
istihbarat ve giivenlik gayretleri terdr saldirilarii 6nlemede en yararl
olanidir?

Doc.Dr. Erik Dahl: Teroér eylemleri taktik diizeydeki operasyonlar
oldugundan -daha blyuk stratejik etkiler yaratabilseler bile- taktik diizeydeki
istihbaratin toplanmasi1 ve analiz edilmesiyle Onlenebilirler. Buna ek olarak,
basarisiz terdr eylemleri iizerine yaptigim caligmalar, ¢ogu eylemin basit
polisiye tedbirlerle ya da komsulardan veya kendilerini endiselendiren bir
sey goren diger insanlardan gelen ihbar ve raporlarla engellendigini
gostermistir. Bu iyi bir haber, ¢iinkii hepimiz dikkatli olursak ¢ogu teror
eyleminin 6nlenebilecegi anlamina geliyor. Bu aym zamanda daha karmasik
planlarm engellenme olasiliginin daha yiiksek oldugu anlamina gelmektedir,
cunki bu planlar daha fazla insan, daha fazla zaman ve daha fazla planlama
icermektedir. Tiim bunlar polis ve giivenlik giiglerine plani bozma firsati
vermektedir.  Ancak kotli haber su ki, yalmiz bireyler tarafindan
gerceklestirilenler gibi daha kiigiik Olcekli saldirilari 6nlemek c¢ok zor
olabilir.

ICAD: “COVID-19 Istihbarat Basarisizligi: Uyar1 Neden Yeterli Degildi”
isimli son kitabiizda tibbi istihbaratin nasil toplandigi ve bu konuda
toplanan istihbaratin neden basarisiz oldugu konularini derinlemesine
incelediniz. Sizi bu kitab1 yazmaya iten ana neden neydi? Kitabiniz hakkinda
daha fazla bilgi verebilir misiniz?

Dog¢.Dr. Erik Dahl: Pandeminin baslarinda hepimizin kiiresel bir istihbarat
basarisizligi yasadigimizi fark ettim - geleneksel istihbarat kurumlarinin
basarisizligl, ancak daha da 6nemlisi tip ve halk sagligi kurumlarinin bu yeni
hastalifi diinyaya yayilmadan ve milyonlarca insani 6ldiirmeden 6nce
tahmin edip bizi uyarma konusundaki basarisizli§i. ~ Bu istihbarat
basarisizliginin 11 Eyliil gibi ge¢mis vakalara ne kadar benzedigi konusu
beni ¢ok etkiledi, ¢linkii uyarilar olmasina ragmen, bir sekilde diinyamn dort
bir yanindaki liderler yeterince bu hususa dikkat etmediler. Bu kitab1 iki
nedenden dolay1 yazdim. Birincisi, istihbarat ve uyarilarin pandemide nasil
bir rol oynadigimi anlamak istedim. Ancak daha da onemlisi, bir sonraki
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pandemi veya diger kiiresel saglik tehdidi ortaya ¢iktiginda daha iyi bir is
cikarmak i¢in ne yapmamiz gerektigini Ogrenmek istedim. Hastalik
gozetimi alaninda 6nemli degisiklikler yaptigimiza inamyorum, ancak hala
yapmamiz gereken ¢ok is var. Bir sonraki pandemi i¢in heniiz hazir degiliz.

ICAD: Dr. Dahl, son sorumuz istihbaratin gelecegi ile ilgili. Istihbaratin
gelecegi neye benzeyecek? Gizli istihbarat baglaminda devletler igin
tehditler, zorluklar ve firsatlar neler olacak?

Dog¢.Dr. Erik Dahl: Bu harika bir soru!  Glnimuizde istihbarat
teskilatlarinin karsilagtigir pek ¢ok zorluk var ama bence en 6nemli {igii su
sekilde. Birincisi, gizli istihbarat - casusluk ya da teknik adiyla casusluk -
acisindan tim istihbarat servisleri, yiiz tamima gibi teknolojilerin
yayginlagmasiyla insanlarin gizlice seyahat etmesini ve faaliyet gostermesini
zorlastirtyor. Ikinci olarak, istihbarat teskilatlar1 su anda mevcut olan pek
cok acik kaynak istihbaratini nasil kullanacaklari konusunda miicadele
ediyorlar. Ornegin, ABD’de bazi uzmanlar yeni bir agik kaynak istihbarat
ajans1 kurmamiz gerektigine inanirken, digerleri her ajansin kendi s6zleriyle
acik kaynak istihbaratim1 kullandigi mevcut sistemin en iyisi olduguna
inaniyor. Ucgiincii ve bence en bilyilk zorluk ise yapay zekd gibi
teknolojilerle ilgili olacak. Bir yandan, “Yapay zeka istihbarat kurumlarimin
gelecekteki tehditleri ongérme konusunda daha iyi bir is c¢ikarmalarina
yardime1 olacak m1?” diger yandan, “Bircok uzmanin uyardigi gibi, bu
teknolojilerin kendileri birer tehdit haline mi gelecek?” sorular1 aklimizi
kurcaliyor.

Kimsenin bu zorluklarmm cevabini bildigini sanmiyorum, ancak
istihbaratin geleceginin biiyiileyici olacagin1 ve bunun da istihbarat iizerine
calismak ve diisinmek i¢in harika bir zaman oldugu anlamina geldigini
sOylemenin dnemli oldugunu diisiiniiyorum.

ICAD: Saymn Dahl, Sorularmuzi yanitladigimiz igin tesekkiir ederiz.
Eklemek istediginiz bir sey var nmi?

Do¢.Dr. Erik Dahl: Tim sorularmiz i¢in ¢ok tesekkiir ederim.
Soylesimizden biiyiik keyif aldim.
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Government within the scope of the project are included. The Israeli government, which has
the authority to approve the sale of spyware such as Pegasus produced by Israeli security
companies to other countries, allows the sale of spyware to oppressive governments with an
aim to develop diplomatic relations and attain political gains.

Keywords: Israel, NSO, Cyber Security, Spyware, Pegasus Project
GIRIS

Giiniimiizde, Israil’in siber gézetim ve casus yazilim endiistrisi, Israil
Savunma Kuvvetleri’nin (Israel Defense Forces — IDF) teknik bilgi
birikiminden yararlanmaktadir. IDF’in siber birim mezunlar1 ve gazileri,
kurduklart siber sirketlerle askeri teknolojik deneyimlerini ve bilgilerini 6zel
sektore aktarmakta, siber gézetim ve casus yazilim endistrisinin biiyiimesini
ve gelisimini saglamaktadir. Bircok Israilli casus yazilim sirketinin
kurucular1 ve c¢alisanlari, IDF’in elit siber birimlerinde tecriibe kazanmistir.
Urettigi Pegasus adli casus yazilimla &n plana ¢ikan Israilli iinlii casus
yazilim sirketi NSO Grup’un ii¢ kurucusu Omri Lavie, Shalev Hulio ve Niv
Karmi, Birim 8200" gazileridir (Levy, 2017; Melman, 2021). Ayrica casus
yazilim sirketinin aragtirma ekibinin tamami ve ¢alisanlarmin ¢ogu, basta
Birim 8200 olmak iizere IDF siber birimlerinde gorev aldigi medyada rapor
edilmektedir (Bergman ve Mazzetti, 2022). 2014 yilinda kurulan diger bir
Israilli gdzetim sirketi Candiru’nun kuruculari Eran Shorer ve Yaakov
Weizman da Birim 8200’de gorev almistir (Megiddo, 2021). Siber
gozetleme sirketi Intellexa’nin kurucusu Tal Dilian da, IDF’in 6zel harekat
birimleri ve diger savunma teskilatlar1 i¢in istihbarat araclar1 gelistirmekten
sorumlu bagka bir siber birim olan Birim 81°de gorev almistir (Sadeh, 2020).

NSO basta olmak {izere Israilli siber gozetim sirketleri, son yillarda
siber teknolojilerini bircok otoriter rejime ihra¢ etmektedir. Basta Pegasus
olmak iizere Israilli siber gozetleme sirketleri tarafindan iiretilen casus
yazilimlar satin alinan ilkeler tarafindan farklt muhalif gruplara karsi
kullanildig1 ve satilan iilkelerde basta mahremiyet ve ifade ozgiirliigii olmak
iizere insan haklar1 ve temel 6zgiirliiklerin ihlaline neden oldugu raporlarda
yer almaktadir (Uluslararas1 Af Orgiitii, 2021a; Kaldani ve Prokopets, 2022,

1 Birim 8200 olarak bilinen Merkezi Toplama Birimi ya da diger adiyla Israil Sinyal Istihbarat1 Ulusal
Birimi, IDF biinyesindeki Askeri Istihbarat Miidiirliigii (AMAN)’ne bagl askeri siber uzay
operasyonlarim koordine etmek ve yonlendirmekle gérevli bir siber karargahtir. Bkz. Oren, A. (2010,
Ocak). The IDF’s New Battlefield Is Found In Computer Networks. Haaretz. Erisim Tarihi: 24 Mayis
2023, http://www.haaretz.co.il/misc/1.1182490
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$5.19-20; Goodfriend, 2021). Uluslararas1 Af Orgiitii'niin teknik destegiyle
17 kiiresel medya kurulusunun is birliginde ortaya ¢ikarilan Pegasus Projesi
skandali kapsaminda, Pegasus yazilimini satin alan miisteriler i¢in potansiyel
hedef oldugu diisiiniilen telefon numaralarmin oldugu NSO sirketine ait bir
kayit listesi ele gecirilmistir. Proje kapsaminda ortaya cikarilan listede,
50°den fazla lilkeden devlet baskanlari, politikacilar, diplomatlar, insan
haklar1 savunuculari, akademisyenler, is adamlari, avukatlar, doktorlar,
sendika liderleri ve gazetecilerin numaralarinin oldugu belirlenmistir
(Uluslararast1 Af Orgiitii, 2021a). Uluslararas1 Af Orglti  Giivenlik
Laboratuvari’nin teknik analizine gore, gazetecilerden insan haklar
savunucularma birgok kisi casus yazilim tarafindan hedef alinmis; hukuka
aykir1 sekilde casus yazilimla takip edilmistir (Uluslararast Af Orgiitii,
2021Db, s.6). Mahremiyet, ifade 6zgiirligii ve basin 6zgiirliigii olmak iizere
insan haklar1 ve temel ozgiirliikklerin ihlali 17 medya kurulusu tarafindan
rapor edilmistir (Richard, 2021).

Silah sistemlerinin ihracatinda oldugu gibi, Israilli sirketler tarafindan
uretilen Pegasus gibi casus yazilimlarin yurt disna ihracatlarmin srail
Savunma Bakanlig tarafindan onaylanmasi gerekmektedir (Israil Savunma
Bakanlig1, 2023a). 2007 tarihli Israil yasas1 uyarinca, siber giivenlik iiriinleri
satmak isteyen sirketler, Wassenaar Diizenlemesi’ne dayali olarak Savunma
Bakanligi’nin Savunma fhracat Kontrolleri Dairesi’nden ihracat lisanslari
almaktadir (Israil Savunma Bakanligi, 2007, s.7; Wassenaar Diizenlemesi,
2023a; Silahli Kontrol Dernegi, 2022). [srail Savunma Bakanligi, siber
irlinlerin  ihracatina yonelik kararlarda Wassenaar Diizenlemesi’ne
baghhigim ifade ederken Israilli casus yazilimlarin neden oldugu insan
haklar1 ve temel Ozgiirliiklerin ihlali, Israil tarafindan Wassenaar
Diizenlemesi’ne uyulmadigini géstermektedir.

Bu makalede giinlimiizde uzun dénemli siber giivenlik politikalarinin
gelistirilmesi ve uygulanmasinda kamu-6zel sektor is birliginin arz ettigi
onem Israil 6rnegi izerinden ele alinmaktadir. Gelisen teknolojiyle birlikte
giiniimiizde siber tehdit unsurlarinin niceligi ve ¢esitliligi artarken tehditlerin
etkisi ve yikiciligi da ciddi boyutlara ulagmaktadir. Siber saldirilar
devletlerin siber uzayda faaliyet gosteren saglik hizmetleri sistemlerinden
bankacilik hizmetlerine, iletisim sistemlerinden enerji tesislerine kadar tim
altyapt sistemlerinin faaliyetlerinin felce ugramasina veya sistemlerin
tamamen islevsiz kalmasina neden olmaktadir. Bu baglamda, siber saldirilar
devletler i¢in oncelikli ulusal giivenlik sorunlar1 olurken daha kapsamli ve
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etkili siber giivenlik politikalar1 yiiriitilmesi igin farkli siber aktorlerle is
birligi yapmaktadir.

Bu calismada giliniimiizde uzun dénemli siber giivenlik politikalarmin
gelistirilmesi ve uygulamasinda kamu-6zel sektdr is birliginin arz ettigi
onem kapsamli ve detayli bir sekilde Israil ornegi iizerinden ele
alinmaktadir. Makalede 2021 yilinda, Uluslararas1 Af Orgiitii Giivenlik
Laboratuvari’nin teknik destek sagladigi, 17 kiiresel medya kurulusu
tarafindan ortaya ¢ikarilan Israilli NSO sirketinin Pegasus casus yazilimini
satin alan hiikiimetlerin neden oldugu hak ihlallerini igeren Pegasus Projesi
vakasi ele alinmaktadir (Uluslararasi Af Orgiitii, 2021, s.6). Israil giivenlik
sirketleri tarafindan {iretilen Pegasus gibi casus yazilimlarin iilkelere
satilmasinda onay yetkisine sahip Israil Hiikiimeti, diplomatik iliskiler
gelistirmek ve siyasi kazanimlar elde etmek i¢in insan haklari ihlalleri yapan
otoriter rejimlere yazilimlarin satilmasina izin vermektedir. 2021 yilinda 11
milyar dolar ile tarihindeki en yiiksek siber ihracat rakamina ulasan Israil,
kiiresel siber giivenlik yatirimlarimin yaklasik %40’1mn1 ¢ekerek 8,8 milyar
dolar yatirima sahip olmus; diinyada en ¢ok siber yatirnm g¢eken iilke
olmustur (Israil Ulusal Siber Miidiirliigii, 2022). Diger yandan, siber
giivenlik alaninda kamu-ozel sektor is birliginde kiresel alanda en c¢ok
yatirim ¢eken endiistriye sahip olan Israil’de siber ihracatta hiikiimetin 6zel
sektor lizerinde tam kontrol giiciine sahip olmasi, is birliginin kotiiye
kullanilmasina neden olmaktadir.

Arastirma nitel bir caligmadir. Nitel arastirma yontemlerinden
dokiimantasyon incelemesi yapilmistir. Makalenin amaci, siber giivenlik
alaminda kamu-ozel sektor is birliginde Israil Hiikiimeti’nin siber ihracatta
0zel sektor lizerinde tam kontrol gliciine sahip olmasiyla is birliginin kotiiye
kullanilmasint  Pegasus Projesi iizerinden gostermektir. Bu amag
dogrultusundan makalede su sorulara yanit aranmustir:

o Pegasus Projesi kapsaminda Israil Hiikiimeti’nin sorumlulugu
nedir?

o Israil Hiikiimeti’nin Israilli siber iiriinlerin ihracatindaki yetkisi
nedir? S6z konusu yetkiyi hangi amaglar i¢in kullanmaktadir?
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1. LITERATUR TARAMASI

2022 yilinda yayinlanan “Misenformasyon & Pegasus Projesi:
Hindistan Ornegi” adli tez, ana akim Hint medyasimin Pegasus Projesi
sizintisina ve bunun Twitter’daki konusmalar1 yonlendirmedeki etkisine
nasil tepki verdigini analiz etmektedir (Khurana, 2022, s.8). Tez, Hint
medyasimin devlete yakin boélgelerdeki yanlis bilgilerin yayilmasindaki
kaliplar1 ortaya c¢ikarmayr amaglamaktadir (Khurana, 2022, s.8). Analiz
edilen medya kuruluslarimin tamami, degisen derecelerde de olsa,
haberlerinde yanlis bilgilerin kurbami olmustur. Tezde, ulusal medya
kuruluglarmin kamuoyunu yanlis bilgiye maruz birakmada 6nemli bir rol
oynadigi ve kendilerinin de yanlis bilgiye yatkin oldugu sonucuna
varilmaktadir (Khurana, 2022, s.67). Calisma, niifusun 6nemli bir kisminin
Pegasus casus yazilimlariyla ilgili 6nemli yanlis bilgilerin farkinda oldugunu
ortaya koymaktadir. Ancak bu anlayis medya kuruluslarmin sosyal medya
(Twitter) lizerinden eylem cagrisina doniismemistir. Hint medya raporlari ile
sosyal medya arasindaki zayif Kkorelasyon, incelenen Hint medya
kuruluslarmmin izleyiciler tarafindan yapilan haberlerine giiven eksikligini
gostermektedir (Khurana, 2022, s.67-69).

2022 yilinda Avrupa Konseyi i¢in hazirlanan “Pegasus Casus Yazilim
ve Insan Haklari Uzerindeki Etkileri” adli rapor, Pegasus casus
yazilimlarmin basta mahremiyet hakki ve ifade 6zgiirliigii olmak iizere insan
haklar1 ve temel Ozgiirliikler tizerindeki etkisini analiz etmektedir (Kaldani
ve Prokopets, 2022, s.5). Rapor, Pegasus casus yazilimlar gibi midahaleci
gOzetim teknolojilerinin, yalnizca mahremiyet hakki ve ifade Ozgirligi
iizerinde degil, onur hakki, toplanma ozgiirligli, din ozgiirligli ve hatta
bireyin fiziksel ve psikolojik biitiinliigii de dahil olmak iizere diger insan
haklar1 ve temel Ozgiirliikler iizerinde yarattigi veya potansiyel olarak
yaratabilecegi caydirict etkinin altin1 ¢izmektedir (Kaldani ve Prokopets,
2022, s.19-20). Raporda ayrica yalnizca Pegasus’a degil ayni zamanda diger
kotl amagli saldirilara maruz kalma olasiligini en aza indirmek amaciyla
daha iyi koruma icin temel kurallar da sunulmaktadir (Kaldani ve Prokopets,
2022, 5.15-20).

“Pegasus Casus Yazilim: Vataglarin Gizlilik Hakkinin Destekleme”
adryla 2023 yilindan yayimlanan makalenin amaci, gozetim araglarma iligskin
seffaflign ve hesap verebilirligi belirlemek ve Pegasus casus yazilimlari
araciligiyla verilerin korunmasina iligkin mahkemelerin gézlemlerini analiz
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etmektir (Sneha, 2023, s.453). Bircok davada Hindistan mahkemesi,
mahremiyet hakkimn insan haklarmin inkar edilemeyecek Onemli
yonlerinden biri olduguna karar vermistir. Elektronik delilleri sirasiyla
birincil veya ikincil delil olarak gostermenin tek alternatifi, aslini, kopyasini
veya 1872 tarihli Hindistan Delil Yasasimin 65B Boliimii uyarinca bir
sertifikayla baglantili muadilini ibraz etmektir. Elektronik kayitlarin kabul
edilebilirligi ve hukuk, ceza ve diger hukuki prosediirlerde delil olarak
kullanigliligi, Yiiksek Mahkeme tarafindan birgok Onemli kararla agikca
ortaya konmustur. Elektronik cihazlar sorusturma igin degeri Hindistan
Kanit Yasasi kurallarina uyup uymadiklarma baglidir (Sneha, 2023, 5.467)

2023 yilinda “Pegasus Casus Yazilimi: Gizlilik Hakkinin Ihlali ve
Hindistan'da Gozetim Yasalarina Tehdit” adiyla yaymlanan makalenin
amaci, Pegasus casus yazilimlariin gizlilik hakki tizerindeki g¢esitli
sorunlarini ve etkilerini 6zetlemek ve Hindistan Anayasasi’nin 6zel hayatin
gizliligine iliskin hiikiimlerini ve gozetim ile ilgili ¢esitli yasalar1 incelemek
ve analiz etmektir (D’Souza, 2023, s.425). Makalede, casus yazilimin
bireylerin mahremiyetini ve giivenligini etkili ve kesin bir sekilde tehlikeye
attig1 vurgulanmaktadir (D’Souza, 2023, s.436). Hindistan’daki 2000 Bilisim
Yasas1 ve kurallar1 veri korumasina iliskin hiikiimler i¢cermesine ragmen
yetersiz gorinmektedir (D’Souza, 2023, s.436). Zayif yasa ve mevzuatlar
mahremiyet hakkini etkilemekte ve dolayisiyla kolay gozetime olanak
tammaktadir. Midahale tirleri, ele gegirilebilecek bilgilerin ayrinti diizeyi
ve hizmet saglayicilarin isbirligi  diizeyi, yasanin c¢ignenmesini
kolaylastirmakta ve devletin izlemesini desteklemektedir (D’Souza, 2023,
5.433).

2023 yilinda yayinlanan “GoOrinmez Casusun Dizenlenmesi —
Pegasus Casus Yazilimina Iliskin Gozetim Teknolojisini Inceleyen Ornek
Olay Incelemesi” adli tezde, Pegasus casus yazilimlarmna iliskin gozetim
teknolojilerinin yarattigi zorluklara teknoloji diizenleyici kurumlarin ulusal
anayasalari, bolgesel anlagmalari, evrensel hak ve o6zgurlikleri dikkate
alarak ne olglide yanit verdigi ele alinmistir (Dieterle, 2023, s.4). Calisma
diizenleyici kurumlarmm Pegasus ve benzeri casus yazilimlarin kotiiye
kullanilmasina ¢6ziim bulma ihtiyacimi kabul ettigini ve mevcut diizenleyici
cercevelerdeki bosluklar: tespit ettigini ortaya koymustur (Dieterle, 2023,
s.34). Sivil toplum iiyelerinin ¢aligmalar1 nedeniyle gozetim diizenlemesine
iligkin sorunlar kiiresel giindeme tagimis ve uluslararasi, bolgesel, ulusal ve
0zel paydaslar sorunlara yamit vermeye zorlanmistir. Bu da onlarin bir
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kontrol mekanizmasi, baska bir deyisle bek¢i kopegi roliinil tistlenmelerini
saglamistir. Kamu ve 6zel sektor paydaglar sorunlara farkli sekillerde yanit
vermiglerdir. AB gibi bolgesel paydaslar, diizenleyici c¢ercevelerdeki
bosluklar1 doldurmaya ¢alisarak sorusturmalar yiriitirken, BM gibi
uluslararasi paydagslar, evrensel haklara uyum garanti altina alimncaya kadar
gbzetim teknolojisinin satigi, transferi ve kullanimi konusunda kiiresel bir
moratoryum ilan edilmesini tavsiye etmistir. Her iki yanit da goézetim
teknolojisine iliskin pargali yasal gerceveyi ve daha fazla insan haklar
ihlalini O6nlemek igin mevcut bogsluklarin doldurulmasi ihtiyacim
vurgulamaktadir (Dieterle, 2023, 5.34).

2024 yilinda yayinlanan “Pegasus Casus Yazilimlarmmin Kapsaml
Analizi ve Dijital Gizlilik ve Giivenlik Ac¢isindan Etkileri” adli makale,
Pegasus casus yazilimini ve bunun dijital gizlilik ve giivenlik {izerindeki
etkilerini kapsamli bir sekilde analiz etmektedir. Calismanin amaci, yasal,
etik ve politika konularmi derinlemesine inceleyerek Pegasus ve benzeri
casus yazilim araglarinin yarattigi zorluklara iliskin biitiinsel bir anlayis
sunmaktir. Calisma, tehditleri azaltmaya ve kullanicilari istilact gézetim
tekniklerinden korumaya yonelik potansiyel ¢dziimler sunmaktadir (Kareem,
2024, s.1360). Pegasus gibi gelismis casus yazilimlarin varhig ve
yaygmlasmasi, dijital teknolojilere olan giivenin erozyona ugramasina,
gozetlemenin normallesmesine ve siber giivenlikteki aciklarm aciga
cikmasina neden olmustur (Kareem, 2024, s.1366-1367). Bu zorluklar,
yenilik¢ci  ¢oziimler gelistirmek, vyasal ve diizenleyici c¢erceveleri
giiclendirmek ve dijital ¢agda sorumlu davramis1 tesvik etmek igin
hikiimetlerin, endustrinin, akademi ve sivil toplumun ortak c¢abalarmi
gerektirmektedir (Kareem, 2024, s.1370). Pegasus ve benzeri casus
yazilimlarm olusturdugu tehditleri azaltmak icin Onerilen ¢oziimler arasinda
sifreleme ve giivenli iletisim teknolojilerinin giiclendirilmesi, kamuoyunun
farkindaliginin  artirilmast  ve dijjital okuryazarligin tesvik edilmesi,
mahremiyet artirict teknolojilerin gelistirilmesi, yasal ve diizenleyici
cergevelerin revize edilmesi ve ortak norm ve kurallarin gelistirilmesi i¢in

uluslararas: is birliginin tegvik edilmesi yer almaktadir (Kareem, 2024,
s.1371).

2. NSO SIRKETI
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NSO sirketi, 2010 yilinda Israilli ii¢ girisimci Niv Carmi, Shalev
Hulio ve Omri Lavie tarafindan Tel Aviv yakinlarindaki Herzliya sehrinde
kurulmustur. Sirket adimi kurucular1 Niv, Shalev ve Omri’nin bas
harflerinden almaktadir (Bergman ve Mazzetti, 2022). Daha once, IDF
biinyesindeki Askeri Istihbarat Miidiirliigii (AMAN)’ne bagli siber istihbarat
birimi Birim 8200’de ¢alisan ¢ocukluk arkadaglari Shalev Hulio ve Omrie
Lavie, 2007 yilinda ilk ortak girisimlerini ger¢eklestirmislerdir. izleyicilerin
ekranda gorlinen {irlinleri bulmasina ve satin almasina yardimei olan ilk
girisimleri olan video pazarlama sirketi MediAnd sirketini kurmuslardir.
Hulio ve Lavie’nin ilk ortak girisimi MediAnd, Eddie Shalev’in kurucusu
oldugu Israilli Genesis Partners adli risk sermayesi sirketi tarafindan
fonlanmistir (Yablonko, 2019).

2008 yilinda ise Hulio ve Lavie, ikinci girisimleri olan miisterilerinin
mobil telefonlarina uzaktan erigim saglayarak teknik destek sunan mobil
misteri  hizmetleri  sirketi CommuniTake sirketini  kurmuslardir.
CommuniTake sirketi miisterilerine mobil cihazlar i¢cin uzaktan destek
saglayarak mobil servis noktalarini ziyaret etme ihtiyacini ortadan kaldiran
bir hizmet sunmustur. Ikili, diger ortaklarla yasanan anlasmazliklar
nedeniyle sirketten ayrilmiglardir (Fischer ve Levy, 2016).

CommuniTech’in mobil cihazlar1 uzaktan kontrol yetenegi, Lavie ve
Hulio i¢in mobil cihazlar1 izinsiz olarak uzaktan kontrol edebilecekleri bir
yazilim gelistirme fikrini ortaya c¢ikarmistir. CommuniTake sirketinin
ardindan 2010 yilinda Hulio ve Lavie ikilisi, Birim 8200’de ve Israil Dis
Istihbarat Servisi MOSSAD’da gorev yapnus Niv Karmi ile birlikte iigiincii
girigimleri olan NSO sirketini kurmuslardir (Bergman ve Mazzetti, 2022).
NSO sirketinin 1,5 milyon dolarlik ilk finansman destegi MediAnd
sirketinde oldugu gibi Genesis Partners sirketi tarafindan saglanmistir
(Lipson, 2017). Kurucu ortaklardan Niv Carmi’nin sirketin kurulusundan
kisa bir siire sonra sirketten ayrildig1 medyada yer almistir (Shahaf, 2018).

NSO sirketinin kurulmasindan bir yil sonra 2011 yilinda NSO
mihendisleri, ilk casus yazilimlarmin ilk versiyonunun kodlamasini
tamamlamistir (Bergman ve Mazzetti, 2022). NSO kuruculari, casus
yazilimlarma Pegasus® admi vermistir. Pegasus, Apple ve Android mobil

2 Pegasus, Yunan mitolojisinde disi canavar Medusa’nin kanindan dogduguna ve kutsal yerleri
koruduguna  inanilan  kanathh  bir  attr. Bkz. = Theoi  Project.  (2023). Pegasos.
https://www.theoi.com/Ther/HipposPegasos.html
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isletim sistemlerindeki sifir giin kusurlarindan yararlanarak hedef cihazlara
bulasan bir yazilimdir (Bergman ve Mazzetti, 2022). Bu casus yazilim
kullamicinin herhangi bir etkilesimini gerektirmeden, herhangi bir dosya ya
da  mobil uygulama indirmesine gerek duymadan telefona
yuklenebilmektedir. Hedeflenen kisinin telefonuna, tabletine veya
bilgisayarina yiiklenebilmesi i¢in Kkisiyi, giivenligi ihlal edilmis bir
baglantiya veya dosyaya tiklamaya ikna etmeye dayanan geleneksel casus
yazilimlarin aksine sifir tiklama saldirisinda casus yazilim, herhangi bir
baglantiya tiklanmadan cihazlara yiiklenebilmektedir (Kaspersky, 2023).
Yazilim yiiklendigi telefonlardaki tiim bilgilere ulasilabilmekte, telefon
dinlenmesi yapabilmektedir. Sifir tiklama saldirisi, mobil cihazlardaki
bosluklardan yararlanarak hedeflenen sisteme girmek icin veri dogrulama
boslugunu kullanmaktadir. Saldirinin isleyisi, hedeflenen sistemlere
gonderilen verilerin, sistem heniiz verilerin giivenilir olup olmadigini kontrol
edemeden harekete gegmesini saglamaktir.?

Sifir tiklamayla bulagsmada casus yazilim, hedef cihaza tam erisim
saglayabilmekte ve kullanici kotii amagh bir baglantiya tiklamadan tiim
verileri indirebilmektedir. Sifir tiklamada sadece telefon numarasina sahip
olunarak hangi cep telefonu sirketinin kullanildigina bakilmaksizin mobil
cihazlardaki tiim belgelere erisilmesine, cihazlarin gizlice dinlenmesine,
telefon goriismelerinin kaydedilmesine, hedefin bulundugu yerin takip
edilmesine ve tiim g¢agrilarin, mesajlarin, e-postalarin ve sosyal aglardaki
hareketlerin goriintiilenmesine olanak saglamaktadir (Shezaf ve Jacobson,
2018). Bu durum, mahremiyet hakki ve ifade 6zgiirligii olmak {izere insan
haklar1 ve temel Ozgirliiklerin ihlaline neden olmaktadir (Kaldani ve
Prokopets, 2022, 5.19-20).

Sirket kisa bir siire igerisinde genisleyerek farkli iilkelerde ofisler
acmis; Herzliya’da bulunan genel merkezinde ve ofislerinde 700’den fazla
kisiyi istihdam etmistir. NSO sirketinde istihdam edilen arastirma iiyelerinin
ve personellerin biiyiik cogunlugu, basta Birim 8200 olmak tizere AMAN’1n
elit birimlerinde gorev almig kisilerden seg¢ilmistir (Bergman ve Mazzetti,
2022).

3 Detayli bilgi igin bkz. BilgiGiivende. (2020, 13 Mayis). Siber Giivenlik Diinyasinda Bir Baska Gizli
Tehdit: Zero-Click Saldirisi. Erigsim Tarihi: 29 Agustos 2023, https:/bilgiguvende.com/siber-guvenlik-
dunyasinda-bir-baska-gizli-tehdit-zero-click-saldirisi/
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NSO resmi web sitesinde telekomiinikasyon ve istihbarat uzmanlari
tarafindan iretilen Pegasus yazilimi, terérizm, uyusturucu kagakeiligi ve
diger biiyiik suglarla miicadele araci olarak tanitilmistir. Yazilimin, devlet
kurumlarina, istihbarat teskilatlarma ve kolluk kuvvetlerine terdr saldirilarmni
onlemede ve sug sebekelerini dagitmada sifrelemenin zorluklarini ortadan
kaldirmak igin satilan bir ara¢ oldugu belirtilmistir. Terdérizmin ve diger
biiyiik suglarin énlenmesinin yani sira yazilimin kayip kisilerin bulunmasina
ve arama kurtarma faaliyetlerine yardimci oldugu vurgulanmistir (NSO
Grup, 2023).

NSO teknoloji sirketinin Pegasus yazilimini ilk sattigr tilke Meksika
olmustur. 2012 yilinda Meksika hiikiimeti NSO ile Pegasus yaziliminin satig1
icin 20 milyon dolarlik bir s6zlesme imzaladigini bildirmistir (Hirschauge ve
Orpaz, 2014). NSO yetkilileri, El Chapo lakabiyla taninan Meksikali
uyusturucu baronu Joaquin Archivaldo Guzman Loera’nin 2016 yilinda
yakalanmasinda Pegasus casus yaziliminin kullamildigmi ifade etmistir
(Yaron, 2020; Bergman, 2019). Ayni yil NSO’nun, Pegasus yazilimim
Panama Hiikiimeti’ne sattigi medyada yer almistir (News Room Panama,
2021).

NSO sirketinin tek riinii olan Pegasus casus yazilimmin birgok
yabanci hiikiimet tarafindan ilgi gordiigi ve bundan dolay1r NSO sirketinin
yazilim i¢in hiikiimetlerden yiiksek fiyatlar talep ettigi medyada yer almistir
(Dogani, 2016). Amerika Birlesik Devletleri (ABD) merkezli New York
Times gazetesinin NSO sirketinin satis sozlesmelerine dayandirdigi
haberinde NSO sirketinin geleneksel yazilim sirketlerine benzer olarak
gbzetim aracglarii hedef sayisina gore fiyatlandirdigi ve fiyatlarin 500 bin
dolarlik sabit bir kurulum ticretinden basladigi yer almistir. Haberde, sabit
kurulum ticretine ek olarak, NSO’nun, 10 iPhone kullanicisini gozetlemek
i¢cin devlet kurumlarindan 650 bin dolar, 10 Android kullanicisi ig¢in 650 bin
dolar, 5 BlackBerry kullanicist i¢in 500 bin dolar ve 5 Symbian kullanicist
icin 300 bin dolar talep ettigi belirtilmistir. Haberde, NSO sirketinin, 100
ekstra hedef icin 800 bin dolar, 50 ekstra hedef igin 500 bin dolar, 20 ekstra
hedef i¢in 250 bin dolar ve 10 ekstra hedef icin 150 bin dolar talep ettigi
ifade edilmistir. Ayrica, sirketin her yil toplam satig ticretinin yiizde 17’si
kadar yillik sistem bakim iicreti talep ettigi de haberde yer almistir
(Perltroth, 2016).
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2014 yilinda Hulio ve Lavie, NSO sirketinin %70 hissesini, 120 ile
130 milyon dolar arasinda bir ticrete 1999 yilinda kurulan Kaliforniya
merkezli bir 6zel sermaye sirketi olan Francisco Partners sirketine satmustir
(Yablonko, 2019). Francisco Partners, NSO sirketinden 6nce de Kudiis
merkezli Ex Libris ve Tel Aviv merkezli Dmatek teknoloji sirketlerini satin
almistir (Shezaf ve Jacobson, 2018). NSO sirketinin satin alinmasindan bir
yil sonra Francisco Partners sirketinin, NSO’dan 75 milyon dolar kar elde
ettigi medyada yer almistir (Stone ve Roumeliotis, 2015).

Francisco Partners sirketi, 2017 yilinda NSO’nun hisselerini resmi
olarak 1 milyar dolardan fazla bir bedelle satisa ¢gikarmistir (O’neill, 2017).
14 Subat 2019°da ise Francisco Partners, NSO sirketinin sahip oldugu
hisselerini tekrardan NSO’nun kurucu ortaklar1 Hulio ve Lavie’ye satmustir.
NSO sirketinin hisselerinin 1 milyar dolara yakin bir paraya satildigi
medyada yer almistir. NSO sirketi tarafindan yapilan agiklamada Hulio ve
Lavie’nin NSO sirketini Londra merkezli 6zel sermaye sirketi Novalpina
Capital ile ortak satin aldig1, eski kurucularin ve Novalpina Capital sirketinin
ayr1 ayri olarak %50’ser hisseye sahip oldugu belirtilmistir (Solomon, 2019).

Gliniimiizde, sifir tiklama teknolojili Pegasus casus yazilimi
diinyadaki en gelismis casus yazilim arag¢larindan biri olarak goériilmektedir
(Mazzetti, Bergman ve Stevis-Gridneff, 2022). Kiiresel yazilim
endiistrisinde adin1 duyuran Pegasus gibi casus yazilimlari iireten Israil siber
casusluk endiistrisi, gdzetleme araclar1 ve iletisim dinleme alaninda kiiresel
ticaretin Onciileri arasinda yer almistir. 2021 yilinda 11 milyar dolar ile
tarihindeki en yiiksek siber ihracat rakamina ulasan Israil, kiiresel siber
giivenlik yatirimlarinin yaklasik %40°m1 ¢ekerek 8,8 milyar dolar yatirima
sahip olmus; diinyada en ¢ok siber yatirim ¢eken iilke olmustur (Israil Ulusal
Siber Miidiirliigii, 2022). Giiniimiizde degeri 1 milyar dolarm {izerinde olan
NSO sirketi, faaliyetlerini halen kurucu iiyeleri Hulio ve Lavie baskanliginda
yurutmektedir (Brewster, 2021).

3. PEGASUS PROJESI

18 Temmuz 2021°de, Paris merkezli Fransiz kdr amaci gltmeyen
medya kurulusu olan Forbidden Stories, Uluslararast Af Orgiitii’niin teknik
destegiyle NSO sirketine ait Pegasus casus yaziliminin satin alan miisteriler
tarafindan kotiiye kullandigini ortaya g¢ikaran bir sorusturma baslatmistir
(Forbidden Stories, 2021). Uluslararas1 Af Orgiitii’niin ~ Giivenlik
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Laboratuvar1 tarafindan elde edilen veriler, Forbidden Stories medya
kurulusu tarafindan 10 iilkeden 16 kiiresel medya kurulusuyla paylagilmustir.
Sorusturmanin analizleri 17 medya kurulusunun ortak ¢aligmasiyla
tamamlanmig; sorusturma Pegasus Projesi adimi almigtir (Uluslararas1 Af
Orgutti, 2021b, s.6). Forbidden Stories tarafindan verilerin paylasildig
medya kuruluslar1 arasinda ABD merkezli Organize Su¢ ve Yolsuzluk
Raporlama Merkezi (OCCRP), Washington Post ve PBS Frontline, Ingiliz
gazetesi Guardian, Fransiz Le Monde ve Radio France, Israil gazetesi
Haaretz, Alman Siiddeutsche Zeitung ve Die Zeit, Meksika merkezli Proceso
ve Aristegui Noticias, Belcika merkezli Le Soir ve Knack, Hindistan
merkezli Wire, Macaristan merkezli Direkt36 ve Suriye merkezli Daraj yer
almaktadir (Forbidden Stories, 2021). 17 medya kurulusundan 80’den fazla
gazeteci telefon numaralarindan olusan bu kayitlar1 analiz ve rapor etmistir
(Richard, 2021).

Uluslararast Af Orgiitii’niin Giivenlik Laboratuvari, listede kayith
telefon numaralarmin kullanildig1 telefonlara yonelik adli analizler
gerceklestirmistir.  Gilivenlik  Laboratuvari  listede  kayithh  telefon
numaralarmin kullanildigi 67 iphone telefona ulasarak telefonlar1 analiz
etmistir. Adli analizler sonucunda listede kayitli 67 telefon numarasmin
37°sinde Pegasus casus yazilimima ait izler oldugu tespit edilmistir.
Yazilimin saldirilarina maruz kalan telefon numaralar1 Azerbaycan, Fransa,
Macaristan, Hindistan ve Meksika diilkelerine ait oldugu belirlenmistir
(Pfenniger, 2023). Ayrica, Pegasus casus yaziliminin izlerinin tespit edildigi
37 telefon numarasindan bazilarina ¢ok yakin tarihlerde, Apple’in iOS mobil
igletim sistemindeki gilivenlik aciklarindan yararlanilarak  Pegasus
yazilmimin bulastig1 rapor edilmistir (Schwartz, 2021). Incelenen 67
telefonun yarisindan fazlasinda Pegasus casus yazilimina ait izlerin
oldugunun dogrulanmasi, Uluslararas1 Af Orgiitii ve Forbidden Stories
tarafindan ortaya cikarilan NSO sirketine ait 50.000°den fazla telefon
numarasinin bulundugu listenin Pegasus casus yazilimi i¢in bir hedef listesi
oldugu diisiincesini desteklemektedir (Pfenniger, 2023).

Forbidden Stories ve Uluslararast Af Orgiitii, Kanada’daki Toronto
Universitesi biinyesindeki Munk Kiiresel Iliskiler ve Kamu Siyaseti
Okulu’nda disiplinlerarast bir laboratuvar olarak faaliyet gosteren Vatandas
Laboratuvar1 (Citizen Lab)’ndan Uluslararas1 Af Orgiitii  Giivenlik
Laboratuvar: tarafindan incelenen telefon numarasi1 6rneklerinin ve ortaya
cikarilan adli metodolojinin bagimsiz bir sekilde incelenmesini talep etmistir

186



Siber Guvenlikte Siber Gozetim: Pegasus Projesi
Pinar DEMIRCI

(Marczak, Scott-Railton, Anstis ve Deibert, 2021). Vatandas Laboratuvari
yaptigi adli incelemeler sonucunda, Uluslararasi Af Orgiitii’niin adli tip
metodolojisinin, Pegasus saldirilarini dogru sekilde tespit
ettigini dogrulamistir (Marczak, Scott-Railton, Anstis ve Deibert, 2021). Bu
baglamda, iki farkli bagimsiz kurulusunun da incelenen telefon
numaralarmda Pegasus yazilimina ait izlere ulagmasi, erigilen NSO’ya ait

listenin casus yazilim i¢in bir hedef listesi oldugu tezinin giivenirliligini
artirdig1 degerlendirilmektedir (Pfenniger, 2023).

3.1. Pegasus Projesi Kapsaminda Hedef Profilleri

Uluslararast Af Orgiitii Giivenlik Laboratuvar’nin teknik destegiyle,
17 medya kurulusunun Pegasus yazilimi igin potansiyel hedef oldugu
diistiniilen telefon numaralarina yonelik inceleme ve analizlerinin sonuglari,
18 Temmuz 2021°de kamuoyuyla paylasilmistir (Kirchgaessner vd., 2021).
Sorusturma sonucunda, 2016 yilindan beri Pegasus yazilimimi satin alan
miisteriler tarafindan potansiyel hedef olarak segildigi diisiiniilen telefon
numaralarmin kayitlarinin oldugu listede 50’den fazla {iilkeden devlet
baskanlari, politikacilar, diplomatlar, insan haklar1 savunuculari,
akademisyenler, is adamlari, avukatlar, doktorlar, sendika liderleri ve
gazetecilerin numaralarinin oldugu belirlenmistir (Richard, 2021). 17 medya
kurulusunun ortak sorusturmasinda, NSO’ya ait listeye telefon numaralari
giren ve NSO’nun miisterisi oldugu diisiiniilen 11 hiikiimet tespit edilmistir.
Listeye telefon numaralar1 giren hiikiimetler arasinda Meksika, Suudi
Arabistan, Birlesik Arap Emirlikleri (BAE), Hindistan, Macaristan,
Azerbaycan, Bahreyn, Kazakistan, Fas, Ruanda ve Togo hiikiimetleri yer
almaktadir (Uluslararas1 Af Orgiitii, 2021a).

Medya kuruluslarinin incelemesine gore, 15.000°den fazla telefon
numarasiyla listeye en cok telefon numarasi giren iilke, farkli devlet
kurumlarimin  Pegasus yazilimimi kullandigir bilinen Meksika olmustur.
Meksika’nin ardindan NSO’ya ait listeye 10.000°’den fazla numara giren
ulkeler BAE ve Fas gelmektedir. NSO miisterileri tarafindan Avrupa Birligi
(AB) Ulkelerine ait 1.000’den fazla telefon numarasi listeye eklenmistir
(Kirchgaessner vd., 2021). Medya kuruluslarinin incelemesine gore, 34
iilkeden 600’den fazla hiikiimet yetkilisi ve politikacinin potansiyel hedef
olarak segildigi tespit edilmistir (Uluslararas1 Af Orgiitii Birlesik Krallik,
2021). Kayith listede aralarinda Fransa Cumhurbagkani Emmanuel Macron,
Giiney Afrika Devlet Baskan1 Cryil Ramaphosa, Fas krali 6. Muhammed el-
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Sadis bin el-Hasan, Misir Bagbakam1 Mustafa Kemal Madbuli, Irak eski
Cumhurbagkan1 Berham Ahmed Salih, eski Belcika Basbakani Charles
Michel, eski Fransa Basbakani Edouard Philippe, eski Liibnan Bagbakani
Saad Hariri, eski Kazakistan Bagbakam Bakitcan Abdiruli Sagintayev, eski
Fas Bagbakami Saadeddin Osmani, eski Uganda Bagbakani Ruhakana
Rugunda, eski Pakistan Basbakami imran Khan, eski Cezayir Basbakam
Nureddin Bedevi ve Yemen Bagbakani Ahmed bin Dagr’in oldugu 14 iilke
liderinin telefon numaralarmin yer aldigi tespit edilmistir (Timberg,
Birnbaum, Harwell ve Sabbagh, 2021).

Erisim saglanan listede Fransa, Hindistan, Meksika, Macaristan ve
Fas’in aralarinda bulundugu 20 iilkeden yaklasik 200 gazetecinin telefon
numarast kaydmin oldugu tespit edilmistir (Richard, 2021). Listede,
Financial Times, CNN, New York Times, France 24, Economist ve
Associated Press ve Reuters gibi kiresel medya kuruluslarindan
yoneticilerin, muhabirlerin ve editorlerin telefon numaralarinin yer aldig
tespit edilmistir (Kirchgaessner vd., 2021). Sorusturmada, Suudi gazeteci
Cemal Kasik¢r’min aile iiyelerinin 2 Ekim 2018’de Istanbul’da yasanan
Kasik¢1 cinayeti® 6ncesinde ve sonrasnda Pegasus yazilimiyla hedef
alindigina dair kanitlar ortaya ¢ikmustir. incelemeye gore, Cemal Kasik¢1’nin
aile iiyelerinin numaralar1 cinayetin 6ncesi ve sonrasinda Suudi Arabistan
tarafindan listeye eklenmistir (Uluslararas1 Af Orgiitii, 2021a). Cemal
Kasik¢1 cinayetinden 6 ay sonra Mart 2019°da ABD merkezli CBS
televizyon kanalinda yayinlanan 60 dakika programina katilan NSO
sirketinin kurucusu Shalev Hulio, cinayetle ilgilerinin oldugu, gazeteciyi ve
ailesini hedef almak igin Pegasus casus yaziliminin kullanildigina dair
iddialar1 reddetmistir (CBS News, 2019). NSO sirketinin cinayetle
ilgililerinin olduguna dair iddialar1 daha oncesinde reddetmesine karsin

4 Washington Post gazetesi yazar1 Suudi Arabistan vatandasi Cemal Kasik¢r 2 Ekim 2018’de, Suudi
Arabistan’n Istanbul’daki Baskonsoloslugu’na Tiirk nisanlis1 Hatice Cengiz ile evlenmek icin gereken
belgeleri almak i¢in geldigi sirada Suudi bir tim tarafindan Sldiiriilmiistiir. Gazeteci Kasik¢1 6lmeden 0nce
Washington Post gazetesinde Suudi yonetimini ve Suudi Veliaht Prens Muhammed bin Salman el-
Suud’un politikalarini elestiren yazilar yazmustir. Suudi Arabistan Disisleri Bakanligi tarafindan 19
Ekim’de yapilan agiklamada, savcilar tarafindan yiriitilen On sorusturmaya gore Kasik¢i’nin
Baskonsoloslukta karistigi kavga sonucunda oldiigii bilgisine yer verilmistir. Ocak 2019’da Kagiket
cinayetiyle ilgili olarak Suudi Arabistan Riyad Ceza Mahkemesi’nde adi agiklanmayan 11 kisi
yargilanmistir. Aralik 2019’da mahkeme bes kisiyi cinayeti isledikleri gerekgesiyle idam cezasina
carptirmis; ti¢ kisiye sugu Ortbas etmekten 24 yil hapis cezasi vermistir. Diger ti¢ kisi sugsuz bulunmustur.
Bkz. BBC. (2021, 24 Subat). Jamal Khashoggi: All You Need To Know About Saudi Journalist’s Death.
Erisim Tarihi: 8 Eyliil 2023, https://www.bbc.com/news/world-europe-45812399
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Uluslararas1 Af Orgiitii Glivenlik Laboratuvari, Suudi Arabistan ve BAE’de
yasayan Kagik¢i’nin oglu Abdullah Kasike1, Kasik¢r’nin eski esi Hanan Elatr
ve diger aile lyelerinin mobil cihazlarimin Eylil 2017 ile Nisan 2018
arasinda defalarca casus yazilimin saldirisma ugradigini tespit etmistir.
Giivenlik Laboratuvari’nin adli analizinde, Pegasus casus yaziliminin,
Kasik¢1’nin nisanlis1 Hatice Cengiz’in telefonuna cinayetten dort giin sonra
yiiklendigi kanitlannmstir  (Uluslararas1 Af Orgiitii, 2021a). Adli tip
sonuglarina gore, Kasik¢i cinayetinden sonra, Cemal Kasik¢i’'nin yakin
arkadag1 El Cezire kanalinin eski yoneticisi Vaddah Hanfar’in telefonu da
Pegasus yazilimimin saldirisina ugramistir (Priest, Mekhennet ve Bouvart,
2021).

Meksika’da ise gazeteci Cecilio Pineda’nin telefonunun, 2017 yilinda
oldirilmesinden sadece birkag hafta once listeye eklendigi belirlenmistir.
Gazeteci Pineda kendi sosyal medya hesabinda diizenli olarak Meksika’nin
organize su¢ gruplarinin savas alam olan Tierra Caliente bolgesindeki yerel
yetkililer ile uyusturucu kagakgilari arasinda baglanti oldugunu iddia eden
yayinlar yapmustir. 2 Mart 2017°de gazeteci Pineda, Tierra Caliente
bolgesindeki Ciudad Altamirano kasabasinda vurularak oldiriilmiistiir.
Sorusturmada, Pineda’nin Olim tehditleri aldig1 siralarda telefon
numarasinin NSO’nun kayit listesine Meksikali bir miisteri tarafindan
eklendigi tespit edilmistir (Lakhani, 2021). Sorusturmaya gore, 2016 ile
2017 yillar1 arasinda en az 26 Meksikali gazetecinin telefon numaralari
potansiyel hedef olarak listeye eklenmistir (Uluslararas1 Af Orgiitii, 2021a).

Sorusturmaya gore, Hindistan’da 2017 ile 2021 yillar1 arasinda biiytik
medya kuruluslarindan 40’tan fazla gazeteci hedef olarak listeye eklenmistir
(Uluslararas1 Af Orgiitli, 2021b). Uluslararas1 Af Orgiitii Giivenlik
Laboratuvari’nin adli tip testleriyle Hindistan’in bagimsiz medya kurulusu
The Wire’in kurucusu Siddharth Varadarajan’in telefonuna Nisan 2018°de
Pegasus casus yazilimin bulastigi kanitlanmistir (Forbidden Stories, 2021a).
Giivenlik Laboratuvari, medya kurulusu The Wire gazetesinin diger kurucu
ortagi MK Venu’nun telefonuna ise Haziran 2021°de Pegasus casus yazilimi
bulastigin1 ortaya c¢ikarmistir (Forbidden Stoeies, 2021b). Pegasus casus
yazilimiyla yaklasik 200 gazetecinin hedef segilmesi, basin ozgiirliigii ve
gazetecilerin ifade 6zgiirliigiiniin ihlal edilmesine neden olmaktadir (Kaldani
ve Prokopets, 2022, s.5).
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NSO’ya ait telefon numaralarinin oldugu kayit listesinde insan haklari
savunucularmin ve avukatlarin telefon numaralari da yer almaktadir.
Sorusturmada, Suudi kadin haklar1 savunucusu Luceyn el-Hezlul’un telefon
numarasinin 2018 yilinda BAE’den Suudi Arabistan’a zorla geri
gonderilmesinden birka¢ hafta once hedef olarak listeye eklendigi tespit
edilmigtir. El-Hezlul, Suudi Arabistan yonetiminin kadinlara yo6nelik
yasaklarmin elestiren kampanyalar yiritmistir (Walker, Kirchgaessner,
Lakhani ve Safi, 2021). Sorusturmada, birgok insan haklar1 davasinda yer
alan Ingiliz avukat Rodney Dixon’un telefon numarasmin da 2019 yilinda
hedef olarak secildigi tespit edilmistir. Giivenlik Laboratuvari’nmin adli tip
analizleriyle, Dixon’un telefonunun Pegasus yazilimi tarafindan hedef
alindig1 ortaya ¢ikarilmstir. Ingiliz avukat Dixon’in miivekkilleri arasimda
oldurdilen Suudi gazeteci Cemal Kasik¢1’nin nisanlis1 Hatice Cengiz de yer
almaktadir (Sabbagh, Pegg, Lewis ve Kirchgaessener, 2012). insan haklari
davalar1 yiiriiten Fransiz avukat Joseph Breham’in telefon numarasinin da
Fas tarafindan 2019 yilinda listeye kaydedildigi tespit edilmistir. Adli tip
analizleri sonucunda Breham’in telefonunun casus yazilim tarafindan
saldirtya ugradigi ortaya ¢ikarilmigtir (Benjakob, 2022).

NSO’nun kullanim amaglarmi agikladig1 tizere Pegasus yaziliminin
terérizm, uyusturucu kagakciligi ve diger buylk suclarla micadelede
devletlerin istihbarat teskilatlarina ve kolluk kuvvetlerine yardimci olmaktir
(NSO Grup, 2023). Yazilimin satin alan hiikiimetler tarafindan muhalif
gruplar1 takip etmek, yerlerini tespit etmek, faaliyetlerini gozetlemek ve
Uzerlerinde baski kurmak amaciyla kullanilmasi, yazilimin (retim
amaglarindan uzaklastirarak yazilimi hiikiimetler icin rakiplerine veya
muhalif gruplara kars1t kullandiklar1 bir baski aracina doniistiirmiis; basta
mahremiyet hakki ve ifade 6zgiirliigli olmak iizere insan haklar1 ve temel
Ozgurliklerin ihlal edilmesine neden olmustur.

3.2. Pegasus Projesi Sonras1 Yasananlar

18 Temmuz 2021’de Pegasus Projesi sorusturmasinin sonuglarinin
yaymlamasinin ardindan NSO sirketi, avukatlar1 araciligiyla sorusturmayla
ile ilgili kamuoyuna yaptigi agiklamada Pegasus Projesi kapsaminda 6ne
sUrulen tiim iddialar1 kesin olarak reddettiklerini, iddialarin Pegasus veya
diger NSO iiriinlerini kullanan miisterilerin hedef listesiyle higbir ilgisi
olmayan, HLR arama hizmetleri gibi, erisilebilir ve acik temel bilgilerden
sizdirilan verilerin yaniltict bir sekilde yorumlanmasina dayandigim ifade
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etmistir (Guardian, 2021). Aciklamada, sozlesme kosullar1 ve ulusal
giivenlik hususlar1 nedeniyle NSO sirketinin, hiikimet miisterilerinin
isimlerini aciklamayacag1 ifade edilmistir (Kirchgaessner vd., 2021).
Aciklamada, Meksika’daki bir NSO miisterisinin 2017 yilinda oldiiriilmeden
once Meksikal1 gazeteci Cecilio Pineda’y1 hedefledigi haberinin dogru olsa
bile NSO miisterisinin veya NSO yazilimi tarafindan toplanan verilerin
gazetecinin Oldiiriilmesiyle baglantisi oldugu anlamina gelmeyecegi ifade
edilmistir. Ayrica, yazilimin ABD’de siber gozetim gergeklestirmek igin
kullanilamayacagi ve higbir yabanci miigterinin ABD numaralarina sahip
telefonlara erisemeyecekleri ifade edilmistir. Sirketin, tiim kotliye kullanim
iddialarim arastiracagi ve arastirmalarm sonuglarma gore, 2021 Haziran’da
sirketin yayinladigr Seffaflik ve Sorumluluk Raporu’nda belirtildigi gibi
kotliye kullanim durumlarinda miisterilerin sistemlerini kapatmak gibi uygun
onlemleri alinacagi vurgulanmistir (Guardian, 2021). Haziran 2021’de
yayinlanan sirketin ilk Seffaflik ve Sorumluluk Raporu’nda, insan haklar
inceleme siireglerinin bir sonucu olarak 300 milyon dolarin {izerinde satis
firsatinin NSO tarafindan reddedildigi; Pegasus casus yaziliminin insan
haklar1 endiseleri nedeniyle baz1 iilkelere satisina izin verilmedigi ifade
edilmistir (NSO Grup, 2021, s.4)

19 Temmuz 2021°de, Uluslararas1 Af Orgiitii’niin, NSO sirketinin
gOzetleme faaliyetleri icin ABD merkezli bulut bilisim platformu Amazon
Web Services’in altyapisint kullandigini agiklamasinin ardindan Amazon
Web Services sirketi, NSO sirketine bagli bulut hesaplarini devre disi
biraktigini agiklamigtir (Fung, 2021). 21 Temmuz’da Fransa Cumhurbagkani
Macron, kendisinin, eski Fransa Basbakam Edouard Philippe’in ve 14
Fransiz Bakan’in telefon numaralarimin listede hedef olarak yer aldiginin
ortaya cikmasmin ardindan casus yazilimla ilgili sorusturma talimati
vermigtir. Glivenlik Laboratuvar’min adli analiziyle eski Fransa Cevre
Bakani Francois de Rugby’in telefonunda casus yazilima ait izlerin oldugu
kanitlanmustir (Chrisafis, 2021).

24 Temmuz’da ABD merkezli anlik mesajlasma uygulamasi
WhatsApp Messenger’in Genel Miidiiric Will Cathcart yaptigi agiklamada,
2019 yilinda 1400 WhatsApp kullanicisina yonelik diizenlenen saldirilarin
Pegasus casus yazilimiyla gergeklestigini ve 2019 yilindaki WhatsApp
kullamcilarma yonelik saldir1 ile Pegasus Projesi kapsaminda ortaya
cikarilan verilerin Ortiistiigiinii ifade etmistir (Kirchgaessner, 2021). 2019
yilinin Nisan ile Mayis aylar1 arasinda 20 farkl {ilkeden aralarinda iist diizey
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hitkiimet yetkililerinin, politikacilarim, gazetecilerin ve insan haklar
savunucularmin oldugu 1.400 WhatsApp kullanicisinin telefonlarina saldirt
gerceklesmistir. 29 Ekim 2019’da WhatsApp sirketi, NSO sirketine
WhatsApp mesajlasma uygulamasindaki bir hatadan yararlanarak 1.400
kisinin gozetlenmesine neden olan casus yazilimi yiiklemekle suglayan bir
dava agmustir (Hopkins ve Kirchgaessner, 2019). Mahkeme belgelerinde
NSO, miisterilerinin devlet miisterileri olmasi nedeniyle kendisine devlet
dokunulmazlig1 verilmesi gerektigini savundugu medyada yer almustir. 9
Ocak 2023’te, ABD Yiiksek Mahkemesi, NSO sirketinin daha &nceki
itirazin1 reddederek WhatsApp’in NSO sirketine yonelik dava agmasina izin
vermistir (Reuters, 2023).

29 Ekim 2021°de irlanda merkezli sivil toplum kurulusu Front Line
Defenders, Filistin merkezli insan haklar1 orgiitii Al Haq kurulusunun 6
Filistinli calisaninin telefonlarinda Pegasus casus yazilimina ait izler tespit
etmistir (Front Line Defenders, 2021). Front Line Defenders kurulusunun 6
Filistinlinin telefonlarma yonelik adli analizi, Vatandas Laboratuvari ve
Uluslararast Af Orgiitii’niin Giivenlik Laboratuvarr’nin adli analizleriyle
dogrulanmustir (Citizen Lab, 2021; Uluslararas1 Af Orgiitii, 2021c).

3 Kasim 2021°de ABD’de Joe Biden yonetimi, NSO sirketinin
ABD’nin dis politikasina ve ulusal gilivenlik ¢ikarlarmma aykiri davrandigin
belirledigi NSO sirketini ve bir baska Israil gozetim sirketi olan Candiru
sirketini ABD’nin varlik listesine eklemistir. Federal bir kara liste olan varlik
listesinde yer alan sirketlerin, Amerikan sirketleriyle ticareti
yasaklanmaktadir (Harwell, Nakashima ve Timberg, 2021a). ABD Ticaret
Bakanligi yaptigi agiklamada, NSO Grup ve Candiru sirketinin casus
yazilimlarmin, yabanci hiikiimetlerin ulus Gtesi baski yiiriitmesine ve otoriter
rejimlerin muhalefeti susturmak icin kendi egemenlik sinirlar1 digindaki
muhalif politikacilari, gazetecileri ve aktivistleri hedef almasina neden
oldugu; sirketlerin kara listeye alinmasinin baski igin kullanilan dijital
araclarm yayilmasini durdurmak da dahil olmak iizere insan haklarmi, ABD
dis politikasinin  merkezine koyma ¢abalarinin bir parcast oldugu
belirtilmistir (Harwell, Nakashima ve Timberg, 2021a).

Candiru sirketi 2014 yilinda Birim 8200 mezunu ve eski NSO
calisanlart olan Eran Shorer ve Yaakov Weizman tarafindan Tel Aviv’de
kurulmustur. Candiru sirketi kurulduktan kisa bir siire sonra NSO sirketinin
eski yonetim kurulu {iyesi Isaac Zack sirketin en biiyiik yatirimcisi olmustur
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(Megiddo, 2021). Temmuz 2021°de Toronto Universitesi biinyesindeki
Vatandas Laboratuvar1 ve Microsoft Tehdit Istihbarat Merkezi’nin adli
analizleri sonucunda, 10 iilkeden 100’den fazla politikaci, gazeteci ve
aktivistin Candiru tarafindan iiretilen casus yazilimlarin hedefi oldugu ortaya
cikarilmigtir. Vatandas Laboratuvari’nin yaymladigi raporda, Candiru
sirketinin casus yaziliminin saldirdigi hedefler arasinda Filistin, Liibnan,
Tiirkiye, Iran, Israil, Yemen, Ingiltere, Ermenistan ve Singapur yer
almaktadir (Marczak, Scott-Railton, Berdan, Abdul Razzak ve Deibert,
2021, s.1).

23 Kasim 2021°de ABD merkezli teknoloji sirketi Apple, NSO
sirketine Pegasus yazilimiyla kullanicilarim goézetlemek ve hedeflemekle
suclayan bir dava agmustir. Apple sirketi, kullamicilarinin daha fazla
suiistimal edilmesini ve zarar gérmesini 6nlemek amaciyla, mahkemeye
NSO sirketinin herhangi bir Apple yazilimini, hizmetini veya cihazim
kullanmasini yasaklayan kalic1 bir ihtiyati tedbir talebinde de bulunmustur
(Apple, 2021). Apple’in yasal sikdyeti, Pegasus Projesi skandalinin
sonuglarinin ve Apple cihazlara sizmak i¢in giivenlik ac¢igindan yararlanan
NSO sirketinin  FORCEDENTRY yazilimmin Vatandas Laboratuvari
tarafindan tespit edilmesinin ardindan gelmistir (Marzczak vd., 2021a, s.1).

13 Eyliill 2021°de Vatandas Laboratuvari, Pegasus casus yaziliminin
bulastigi bir Suudi insan haklar1 savunucusunun telefonunun analizinde,
Apple tarafindan gelistirilen anlik mesajlasma uygulamas: iMessage
platformunda sifir tiklama a¢ig1 kesfetmistir. Giivenlik Laboratuvari
tarafindkan FORCEDENTRY adim1 alan giivenlik agigi, laboratuvarin
raporuna gore Apple’in gorsel isleme kiitiiphanesini hedef almakta ve Apple
108, MacOS ve WatchOS cihazlarinda etkili olmaktadir. Giivenlik agiginin
Apple sirketine bildirilmesinin ardindan 13 Eyliil’de Apple yeni bir
glincelleme yaymlamustir (Marczak vd., 2021a, s.1). 3 Aralik’ta ise Apple,
11 ABD Biiyiikelgiligi c¢alisaninin iPhone telefonlarimin Pegasus casus
yazilimi tarafindan saldiriya ugradigini bildirmistir (Harwell, Nakashima ve
Timberg, 2021b). 21 Aralik’ta ise Glivenlik Laboratuvari’nda g¢alisan Bill
Marczak, Cemal Kasik¢i’nin esi Hana Elatr’in iki telefonunda da Kasike1
cinayetinden once BAE tarafindan hedeflenen Pegasus casus yazilimin
izlerini tespit etmistir (Priest, 2021).

Pegasus Projesinin sonug¢larmin agiklanmasinin ardindan Vatandag
Laboratuvarr’'nin yeni Pegasus casus yazilim saldirilar1 tespit etmesi,
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WhatsApp ve Apple sirketlerinin casus yazilim saldirilari igin NSO sirketini
dava etmesi ve NSO sirketinin ABD’nin ticari kara listesi olan varlik
listesine eklenmesi sirket igin tiim diinyada olumsuz bir hava yaratmistir. 21
Agustos 2022°de NSO sirketi, yaptigi acgiklamada sirketin kurucusu ve
CEO’su Shalev Hulio’nun gorevinden istifa ettigini duyurmus; yeniden
yapilanma siirecinin bir pargasi olarak 100 ¢alisanin da isten ¢ikarildigi ifade
edilmistir (Berger, 2022). Isten cikarilan 100 calisanla birlikte sirketin
caliganlariin yaklagik %13’iinii kaybettigi medyada yer almustir. Sirket
aciklamasinda, yeniden yapilanmayla NATO {iyesi tilkelere odaklanmilarak
NSO sirketinin 6nde gelen yiiksek teknoloji siber istihbarat sirketlerinden
biri olarak kalmasinin saglanmaya galisilacagi ifade edilmistir (Obel ve AP,
2022).

18 Temmuz 2023’te ise ABD Ticaret Bakanligi, NSO ve Candiru’nun
yami sira iki Israilli siber casus yazilim sirketini daha ticari kara listesine
ekledigini aciklamustir. Israil disinda faaliyet gosteren Yunanistan merkezli
Intellexa ve Kuzey Makedonya merkezli Cytrox sirketleri, ABD’nin varlik
listesinde yer almustir (Benjakob ve Reuters, 2023). Cytrox sirketi, 2017
yilinda Israil Havacilik ve Uzay Sanayisi’nden saglanan finansmanla Rotem
Farkash tarafindan Kuzey Makedonya’mn Uskiip kentinde kurulmustur
(Benjakob ve Reuters, 2023). 2019 yilinda sirket, Israil’in siber elit birimi
Birim 81’in eski komutam Tal Dillian’1n baskanligin1 yaptig1 Yunanistan’da
faaliyet gosteren Intellexa sirketi tarafindan satin alinmistir. Cytrox sirketi
hedef alinan kisinin gonderilen baglantiya tiklamasiyla mobil cihazdaki tiim
verilere ulasan Predator casus yazilimini gelistirmistir (Haaretz, 2023). Mart
2022’de, Vatandas Laboratuvari, Yunan gazeteci Thanasis Koukakis’in
telefonunda Predator casus yaziliminin izlerini bulmustur (Telloglou ve
Triantafillou, 2022). Temmuz 2022’de ise Avrupa Parlamentosu
Laboratuvari, Yunanistan’in Panhelenik Sosyalist Hareket Partisi lideri
Nikos Androulakis’in mobil cihazinda Predator casus yaziliminin
ylklenmesi igin gonderilen bir mesaj bulmustur (Mildebrath, 2022). Yunan
muhalif lider Androulakis ve Yunan gazeteci Koukasis’in casus yazilimla
hedef alinmasin1 kapsayan 2022 Yunanistan dinleme skandalinin ardindan
ABD, Intellexa ve Cytrox sirketlerini varlik listesine eklemistir (Benjakob ve
Reuters, 2023).

Bircok hiiklimete iilkelerinde veya egemenlik simirlar1 disinda muhalif
gruplar1 hedef almalarina ve muhalif gruplar iizerinde baski olusturmalarina
neden olan casus yazilimi satmakla suclanan NSO sirketine yonelik davalar
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ve sorusturmalar gliniimiizde devam etmektedir. ABD’nin kara listesi olarak
adlandirilan varlik listesinde bulunan sirket, ABD sirketleriyle de olasi ig
firsatlarin1 kaybetmektedir. Nitekim casus yazilimi satin almak i¢in NSO
sirketi ile goriismelerde bulunan Amerikali savunma yiiklenicisi L3 Harris
Teknolojileri sirketi, ABD yo6netiminin olas1 herhangi bir anlasmanin ABD
hiikiimeti i¢in ciddi kars1 istihbarat ve giivenlik kaygilar1 yaratacagina dair
uyarisinin ardindan satin alma goriismelerine son vermistir (Kirchgaessner,
2022a). Mart 2023’te de ABD Hiikiimeti, ABD kamu kurumlarmin ve
departmanlarmin ulusal giivenlik riskleri olusturabilecek veya kiiresel olarak
insan haklarini tehlikeye atacak sekilde kotiiye kullanilabilecek ticari casus
yazilimlar kullanmasii yasaklamistir (ABD Beyaz Saray, 2023). Bu
baglamda, ABD kamu kurumlarinin ve departmanlarmin, ticari kara
listesinde bulunan Pegasus casus yazilimi satin almasi engellenmistir.

3.3. Israil Hiikiimeti’nin Pegasus Projesi Kapsaminda Sorumlulugu

Israil ihracat kontrolii uygulamalari, 2007 tarihli Savunma Ihracat:
Kontrol Kanunu’na ve takip eden resmi diizenlemelere dayanmaktadir. israil
resmi olarak Wassenaar Dilizenlemesi’nin bir ftiyesi degildir. Ancak,
Savunma Ihracati Kontrol Kanunu, konvansiyonel silahlarm ve cift
kullammmli mal ve teknolojilerin transferinde seffafligi ve daha fazla
sorumlulugu tesvik eden uluslararasi Wassenaar Diizenlemesi’nin Gift
kullamml diriinler ve teknolojiler listesine atifta bulunmaktadir (israil
Savunma Bakanhigi, 2007, s.7; (Wassenaar Duzenlemesi, 2023a; Silahli
Kontrol Dernegi, 2022). [srail’de savunma iriinlerinin ihracat lisanslarinin
verilmesinden sorumlu DECA, siber gozetim ve casus yazilim iiriinlerini de
kapsayan ¢ift kullanimli {riinler ve teknolojiler icin Wassenaar
Diizenlemesi’'ne uygun sekilde lisans vermektedir (Israil Savunma
Bakanligi, 2007, s.7; Gross, 2021). DECA, Wassenaar Diizenlemesi’ne
uymayan Israilli siber giivenlik sirketlerinin {iriinlerinin lisanslanmasini
kisitlayabilmektedir. Ayrica, DECA, Israilli sirketlere ait casus yazilim
iirlinlerini satin almak isteyen iilkelerin insan haklar1 kayitlar1 i¢in kendi
incelemesini yiirlitebilmektedir (Harris ve Mekhennet, 2021). Bu baglamda,
Israil Savunma Bakanhii, casus yazilimlarin yurt disma satilmasinda
gbzetim ve kontrol rolii iistlenmekte ve Israilli gozetleme sirketlerinin
miisteri secimlerinde son karar yetkisine sahip olmaktadir.

Pegasus Projesi skandalinin ardindan 6 Aralik 2021°de DECA, siber
sistemlerin ihracatina iligkin diizenlemeyi sikilastirdigini duyurmustur.
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DECA, Pegasus casus yazilimi gibi siber saldirt teknolojilerini satin almak
isteyen tilkelerin imzalamas1 gereken Nihai Miisteri Beyannamesi’nin yeni
bir versiyonunu yaymlamistir. Yeni beyannamenin sartlarina gore tilkeler,
teknolojiyi yalnizca terér ve ciddi suglar1 dnlemek igin kullanacagini taahhiit
etmek zorundadir. Beyannamede belirtilen yiikiimliiliiklere uyulmamasi
durumunda siber sistemin kullaniminin kisitlanmasi veya kapatilmasi dahil
olas1 yaptirimlar agikca belirtilmektedir (Israil Disisleri Bakanligi, 2021).

Gunlimiizde, Pegasus ve Candiru casus yazilimlariyla hikimet
yetkililerinden avukatlara birgok kisinin hedef almnarak kisiler iizerinde
hukuka aykir1 gézetim yapilmasi, kisilerin 6zel hayat ve mahremiyetinin
cignenmesi, ifade 6zgilirliigii basin 6zgiirliigii olmak iizere insan haklar1 ve
temel o6zgurluklerin ihlal edilmesi Wassenaar Diizenlemesi’nin bolgesel ve
uluslararasi giivenlik ve istikrara katkida bulunma ve terérle miicadele gibi
amaglariyla uyusmamaktadir. Casus yazilimlarin sebep oldugu insan haklari
ve temel Ozgurliklerin ihlalinden casus yazilimlari baski araglari olarak
kullanan hikimetlerle birlikte casus iiriinleri satin almak isteyen iilkelerin
insan haklar1 kayitlar1 i¢in kendi incelemesini yiiriitebildigi halde
yazilimlarin bu otoritelere satisina onay veren Israil Savunma Bakanlig1 ve
Israil Hiikiimeti de sorumlu olmaktadir.

Pegasus Projesinin sonug¢larinin yayinlanmasinin hemen ardindan
Haaretz gazetesi tarafindan yayinlanan arastirmada, Pegasus Projesi skandali
kapsaminda casus yazilimi satin aldigi ortaya c¢ikan aralarinda Suudi
Arabistan, Macaristan, Azerbaycan, Birlesik Arap Emirlikleri, Ruanda,
Hindistan ve Meksika’'nin yer aldig iilkelerle Israil’in son yillarda énemli
diplomatik iligkiler gelistirdigi ifade edilmistir (Ziv, 2021). Nitekim bu
ulkelerden biri olan Suudi Arabistan ile Cemal Kasikg1 cinayetinde Pegasus
yaziliminin kullanildigi suglamalar1 iizerine NSO sirketinin ayni yil
sozlesmesini feshettigi; ancak 2019 ortalarinda NSO sirketi tekrardan Suudi
Arabistan’a sistemlerini actigt medyada yer almistir. New York Times
gazetesinin Israilli yetkililere dayandirdigi haberinde, Israil Hiikiimeti’nin
NSO sirketine Suudi Arabistan ile tekrardan calismasi igin baski yaptig1 ve
baski sonucu NSO sirketi yazilim sistemlerini tekrardan Suudi Arabistan’a
actig1 ifade edilmistir (Bergman ve Mazzetti, 2021b). Bu baglamda Pegasus
casus yazilmmin iilkelere satisma izin veren DECA’min Israil’in dis
politikasiyla uyumlu kararlar aldigi, Israil’in iliskilerini gelistirdigi iilkelere
Pegasus yaziliminin satigina onay verdigi degerlendirilmektedir. Israil
Hiikiimeti’nin Pegasus casus yazilimindan diplomasi alaminda kullanilabilir
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bir ara¢ olarak fayda saglamak amaciyla ulusal ¢ikarlar1 i¢in yasanan insan
haklar1 ihlallerini g6z ardi ederek baskici rejimlerin yazilimi kullanmasina
onay vermesi, yazilimi {iretim amacindan uzaklastirmaktadir.

SONUC

Israilli siber casusluk sirketi NSO’nun son yillarda Pegasus casus
yazilimint birgok otoriter rejime ihra¢ ettigi ve Uriinlerin devlet
baskanlarindan gazetecilere kadar binlerce insan {izerinde kullamldig
Pegasus Projesi sorusturmasi kapsaminda medyada yer almistir (Uluslararasi
Af Orguti, 2021a). Proje kapsaminda listede telefon numarasi yer alan
politikacilardan gazetecilere bir¢cok kisinin casus yazilim tarafindan hedef
alindigy, kisiler lizerinde hukuka aykir1 gézetim yapildigi, kigilerin 6zel hayat
ve mahremiyetinin ¢ignendigi, yazilimin basin 6zgiirliigii ve ifade 6zgirliigi
olmak iizere diger insan haklari ihlallerine neden oldugu ortaya ¢ikmustir
(Kaldani ve Prokopets, 2022, s.19-20; Richard, 2021). Uluslararasi Af
Orgiiti’'niin  Giivenlik Laboratuvar1 tarafindan listede kayitli telefon
numaralarmin kullanildig1 67 telefona ulasarak yapilan adli analizlerde, 67
telefonun yarisindan fazlasinda Pegasus casus yazilimina ait izlerinin
oldugunun ortaya ¢ikarilmis, Uluslarararast Af Orgiitii’niin ulastig1 sonuglar
bagimsiz bir kurulus olan Vatandas laboratuvari tarafindan da dogrulanmistir
(Marczak, Scott-Railton, Anstis ve Deibert, 2021). iki kurulus tarafindan 67
telefonun yarisindan fazlasinda Pegasus casus yazilimmin bulastigimin
dogrulanmasi, Uluslararast Af Orgiitii ve Forbidden Stories tarafindan ortaya
cikarilan listesinin Pegasus casus yazilimi i¢in bir hedef listesi oldugu
diistincesini gili¢lendirmistir (Pfenniger, 2023).

Casus yazilimlarin sebep oldugu insan haklar1 ve temel ézgurluklerin
ihlalleri dogrudan satin alan hiikiimetler tarafindan kaynaklansa da casus
irlinleri satin almak isteyen {ilkelerin insan haklar1 kayitlart igin kendi
incelemesini yliriitebildigi halde casus yazilimlarin satin alan hiikiimetler
tarafindan muhalifler iizerinde kullamlmasina izin veren Israil Hiikiimeti de
bu ihlallerden sorumlu olmaktadir. Casus yazilimin neden oldugu insan
haklar1 ve temel Ozgirliiklerin ihlalini ortaya ¢ikaran Pegasus Projesi
skandali, Israil’de kamunun siber ihracatta 6zel sektér iizerinde tam kontrol
giicline sahip olmasiyla kamu-6zel sektor is birliginin kotiiye kullanildigin
gosteren Onemli bir 6rnek olmaktadir. Basta Pegasus olmak (zere casus
yazilimlarla muhalif gruplarin hedef alinmasi, kisilerin hukuka aykir1 takip
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edilmesi, 6zel hayat ve mahremiyetinin ihlal edilmesi, ifade 6zgiirliigi ve
basin ozgiirligi olmak Ttizere insan haklar1 ve temel oOzgiirliikklerin
engellenmesi, Israil’in Savunma Bakanligi’min bagh oldugunu ifade ettigi
Wassenaar Diizenlemesi’nin bdlgesel ve uluslararasi giivenlik ve istikrara
katkida bulunma ve terérle miicadele gibi amaglariyla uyusmamaktadir.

Israilli siber casus yazilimlarin devletlere satisinda lisans verme
yetkisine sahip olan Israil, yazilimlarm satisii ulusal cikarlarr igin
diplomatik bir arag olarak kullanabilmekte ve insan haklarini géz ardi ederek
Israil casus yazilimlarmi muhalif gruplar {izerinde baski araci olarak
kullanan otoriter rejimlere satabilmektedir. Nitekim, Haaretz gazetesi
tarafindan, Pegasus Projesi skandali kapsaminda casus yazilimi satin aldigi
ortaya ¢ikan Suudi Arabistan ve BAE gibi iilkelerle israil’in son yillarda
onemli diplomatik iliskiler gelistirdigi ifade edilmistir (Ziv, 2021). Israil
Hikiimeti’nin NSO sirketinin Cemal Kasik¢1 cinayetinin ardindan Suudi
Arabistan ile sozlesmeyi feshettigi ancak Israil Hiikiimeti’nin baskisiyla
yazilim sistemlerini tekrardan Suudi Arabistan’a agtig1 iddiasi medyada yer
almistir (Bergman ve Mazzetti, 2021b). Israil Hiikiimeti’nin Pegasus casus
yazilimindan diplomasi alaninda kullanilabilir bir ara¢ olarak fayda
saglamak amaciyla ulusal ¢ikarlari i¢gin mahremiyet hakk: ve ifade 6zgiirligi
olmak {izere insan haklar1 ve temel Ozgirliiklerin ihlalini géz ardi ettigi
gorulmektedir.

Pegasus casus yazilim skandalin ortaya ¢ikmasinin ardindan sirket
bir¢ok olumsuz durumla karsilagsmistir. Amazon Web Services sirketi, NSO
sirketine bagl bulut hesaplarini devre dis1 birakmis; WhatsApp ve Apple
sirketlerinin casus yazilim saldirilar1 i¢in NSO sirketini dava etmistir (Fung,
2021). NSO sirketi ABD Hiikiimeti tarafindan ABD’nin ticari kara listesi
olan varlik listesine eklenirken ABD Merkezli 6nde gelen savunma sirketi
L3 Harris Teknolojileri ABD Hiikiimeti’nin baskisiyla casus yaziliminin
satin alam islemlerine son vermistir (Harwell, Nakashima ve Timberg,
2021a; Kirchgaessner, 2022a). Sirket yeniden yapilanma adi altinda 100
calisanin1 isten ¢ikarirken sirketin kurucusu Shalev Hulio baskanlik
gorevinden istifa etmistir. Sirket yeniden yapilanmayla hedef pazar olarak
NATO tiyesi llkelere odaklandigini agiklamistir (Obel ve AP, 2022).
Pegasus Projesi skandalinin ardindan sirketin kendine yonelik dava,
sorusturma ve ambargolardan dolay1 maddi kayiplar yasadig1 goriilmektedir.
Sirketin yeniden yapilanmayla birlikte NATO uyesi Ulkelere odaklanma
stratejisiyle hem daha ¢ok Avrupali miisteriler kazanmak hem de yazilimlar
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baski araci olarak kullanan hiikiimetlere casus yazilim sattigina yonelik
elestirileri ortadan kaldirmak istedigi diistiniilebilir.

Pegasus Projesi skandalinin ardindan Israilli yazilimlarimin yurt disina
satiginda onay makami DECA, siber sistemlerin ihracatma iliskin
dizenlemeyi sikilastirdigini  duyurmus; yeni miisteri beyannamesinde
misteri tlkelerin teknolojini yalnizca teror ve ciddi suglari onlemek igin
kullanacagini taahhiit etmek zorunda oldugu belirtilmistir (israil Disisleri
Bakanligi, 2021). Bu baglamda, Pegasus basta olmak iizere Israilli siber
gozetim yazihimlarinin satin almak isteyen iilkelerin Pegasus gibi siber
yazilimlar1 muhalif gruplar {iizerinde kullanilmasinin oniine gecilmek
istendigi goriilmektedir. Israil Hiikiimeti’nin siber sistemlerin ihracatina
iliskin diizenlemeyi sikilastirmasiyla Israil’in kendisine yonelik Pegasus
casus yaziliminin neden oldugu insan haklari ve temel 6zgiirliiklerin ihlaline
géz yumdugu suglamalarini ortadan kaldirmayr ve kiiresel kamuoyu
baskisini azaltmay1 amagladig diisiiniilebilir.

Gilinliimiizde baskici otoriteler tarafindan Pegasus yazilimi kullanilarak
neden olunan mahremiyet hakki ve ifade Ozgiirliigii olmak tlizere insan
haklar1 ve temel Ozgiirliikklerin ihlali, NSO sirketine yonelik devam eden
davalar ve yazilimin Kasik¢1 ve Pineda cinayetleriyle iliskilendirilmesi,
Pegasus’un kétii bir {inle anilmasima neden olmaktadir. Israil’in Israilli casus
yazilimlarm baskici rejimlere satilmasina izin veren politikasim siirdiirmesi,
Israilli siber gozetim sirketlerinin ABD &rneginde oldugu gibi daha fazla
iilke tarafindan kara listeye eklenmesine, Amerikali L3 Harris Teknoloji
sirketiyle yasananlar gibi kiiresel sirketlerle olasi is birligi firsatlarinin
kaybedilmesi ve mali kayiplarm yasanmasina, Israil siber endiistrisine
yonelik yatirimlarin azalmasina ve endiistrinin diinyada en ¢ok siber yatirim
ceken endustri pozisyonunu da kaybetmesine neden olabilir. Sonu¢ olarak,
Israil’de siber giivenlik alaminda kamu-6zel sektdr is birliginde siber
ihracatta kamunun 0Ozel sektdr Uzerinde tam yetkiye sahip olmasi, is
birliginin koétiiye kullanilmasina ve insan haklari ihlallerinin yasanmasina
neden olmaktadir.

Bu makalede, siber giivenlik alaninda kamu-ozel sektor ve akademi is
birligi modeli, Israil érnegi {izerinden incelenmis ve is birliginde Israil
Hiikiimeti’nin siber {riinlerin ihracatinda 6zel sektor iizerinde tam kontrol
giiciine sahip olmasinin neden oldugu koétiiye kullanim Pegasus Projesi
kapsaminda ele alinmgtir. Calismada giiniimiiz gilivenlik ortaminin en
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onemli konularindan biri olan siber giivenlik konusu 6zel sektor is birligi
boyutuyla incelenerek literatiire katki saglanmasi amaglanmaktadir. Caligma
tilkemizin siber giivenlik politikalarimin sekillendirilmesi konusundaki fayda
saglayabilecegi ve siber giivenlik alanina yapilacak yatirimlar i¢in iilkemize
yol gosterici olabilecegi gibi, benzer yazilimlara kargi gilivenlik eksenli
olusturacagi farkindalik da 6nem tasimaktadir. Caligmanin Tiirkge literatiire
kazandirilmasimin akademinin yol gosterici olarak yapacagi ileri ¢aligmalara
katk1 saglayacagi degerlendirilmektedir.
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STRATEJIK ISTIHBARAT VE ORTULU OPERASYONLARIN DIS
POLITIKADA ONEMIi: iIRAN’IN BALKANLAR POLITIKASI
(BOSNA HERSEK VE ARNAVUTLUK ORNEGI)

ibrahim RASULOV*, Murat JANE**
OZET

Devletler, herhangi bir istihbari faaliyete veya oOrtiili/agik operasyona ge¢meden once
kendilerine bir yol ¢izmek i¢in hedef iilke ile ilgili bazi bilgiler edinmek zorundadirlar. Bu
bilgiler, devletler tarafindan stratejik istihbaratin ortaya koydugu basliklar altinda toplanir.
Stratejik istihbarat kapsaminda toplanmus bilgiler genis g¢evrede degerlaendirilir. Uzun
donemleri kapsayan planlar stratejik istihbaratin &zelliklerinden biridir. Devletler, bazen
¢ikarlari i¢in hedef aldiklar1 devletlerde farkli faaliyetlerde bulunurlar. Bazen bu faaliyetler
g6z Oniinde, bazense gizli olarak, niyetlerini belirtmeden gerceklestirirler. Boyle gizli
faaliyetler literatiirde ortiilii operasyonlar olarak tanimlanmaktadir. Buradan anlasildig: iizere
stratejik istihbarat, Ortulii operasyonlarin yapilmasi igin hazirlik asamasi olarak da kabul
edilebilir. Bu cahigmada, fran’in Balkanlar’da uygulanus oldugu politika, Bosna Hersek ve
Arnavutluk tizerinden stratejik istihbaratin uzun vadeli planlamasi ve Ortiilii operasyonlar
kapsanunda degerlendirilmektedir. iran, Balkanlar’da politikalarini gerceklestirebilmenin
dncelikli kosulunun din faktdrii oldugunu belirlemistir. Ayrica, Iran bu iilkelerde politik
faaliyetleri siirdiirebilmek icin ideolojik motif faktoriinii devaml1 olarak kullanmaktadir. ran,
istihbari yontem olarak, yumusak gii¢ kullanmay1 ve bununla halkin dikkatini ¢ekilmeyi
benimsemektedir. Iran, bolgeye gonderdigi din adamlari aracihgiyla Sii ideolojiyi yaymakta,
actig1 ilm merkezleri vasitasiyla ise, bolgedeki ilm adamlari ile baglantilar kurarak kiiltiirel ve
ilmi projeler yiiriitmek istemektedir. Bu c¢alismada Iramn yumusak ve bazen sert giic
unsurlarini (stratejik istihbarat ve ortiilii operasyonlar kapsaminda) kullanarak, bolgede politik
agirlik inga etmeyi amag edindigi belirtilmektedir.

Anahtar Kelimeler: Dis Politika, Stratejik Istihbarat, Ortiilii Operasyonlar, Iran, Balkanlar

THE IMPORTANCE OF STRATEGIC INTELLIGENCE AND
COVERT OPERATIONS IN FOREIGN POLICY: IRAN’S POLICY
IN THE BALKANS (THE EXAMPLE OF BOSNIA AND
HERZEGOVINA AND ALBANIA)

ABSTRACT

Before embarking on any intelligence activity or covert/overt operation, states need to obtain
some information about the target country in order to draw a path for themselves. This
information is collected by states under the headings of strategic intelligence. Information
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gathered within the scope of strategic intelligence is evaluated in a wide environment. Long-
term plans are one of the characteristics of strategic intelligence. States sometimes engage in
different operations in the states they target for their interests. Sometimes these operations are
carried out openly, sometimes covertly, without stating their intentions. Such covert
operations are defined as covert actions in the literature. As understood from this point,
strategic intelligence can also be considered as the preparatory stage for covert operations. In
this study, Iran's policy in the Balkans is evaluated through Bosnia and Herzegovina and
Albania in the context of long-term strategic intelligence planning and covert operations. Iran
has determined that the primary condition for realizing its policies in the Balkans is the
religious factor. Moreover, Iran constantly uses the factor of ideological motives to sustain its
political activities in these countries. As an intelligence method, Iran adopts the use of soft
power to attract the attention of the public. Iran spreads Shiite ideology through the clerics it
sends to the region, and through the scientific centers it opens, it wants to carry out cultural
and scientific projects by establishing connections with the scholars in the region. This study
argues that Iran aims to build political weight in the region by using soft and sometimes hard
power elements (within the scope of strategic intelligence and covert operations).

Key Words: Foreign Policy, Strategic Intelligence, Covert Actions, Iran, Balkans

GIRiS

“Stratejik Istihbarat ve Ortiilii Operasyonlarm Dis Politikada Onemi:
Iran’in Balkanlar Politikas1” baslikli bu arastirma, dis politika acisindan
kritik bir unsuru ele alarak, stratejik istihbaratin ve ortiilii operasyonlarin
onemini vurgulamayir amaglamaktadir. Balkanlar, jeopolitik 6nemi ve
stratejik konumu nedeniyle kiiresel gilic miicadelesinin yogunlastig1 bir
bolgedir. Iran, bu bolgede stratejik istihbarat ve ortiilii operasyonlar
kullanarak etkisini artrmayr ve bolgedeki Batili niifuzu dengelemeyi
hedeflemektedir. Iran’in bolgesel ve kiiresel diizeyde jeopolitik konumu,
enerji kaynaklari, askeri ve niikleer programi, bolgesel etkisi, uluslararasi
iligkileri, kiiltiirel ve tarihi bakimdan bir 6neme sahip olmasi nedeniyle bu
calisma, stratejik istihbaratin dig politika olusturmada kilit roliinii
anlamamiza yardimecr olacaktir. Bu makale, fran'm Balkanlar'daki niifuz
stratejilerini ve bu stratejilerin ardindaki istihbarat faaliyetlerini kapsamli bir
sekilde ele alarak, bolgedeki siyasi, ekonomik ve kiiltiirel dinamiklere dair
detayli analizler sunmaktadir. iran'm bolgesel hedeflerine ulasmak igin
kullandig1 ortiilii operasyonlar ve istihbarat yontemleri, bu makalede
titizlikle incelenmekte ve Iran'in Balkanlar'daki etkisinin ne derece derin ve
genis kapsamli oldugunu ortaya koymaktadir. Mevcut literatiirde, iran'in
Balkanlar'daki faaliyetleri hususunda c¢alismalar bulunsa da bu ¢aligmalarin
istihbarat boyutu oldukca zayiftr. Bu ¢ahisma, literatiire, Iran'in
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Balkanlar'daki dis politika stratejilerini ve araclarim daha derinlemesine
analiz ederek, bdlgedeki jeopolitik dinamiklere ve Iran'm bolgesel
stratejilerine dair yeni bir bakis agis1 kazandirmaktadir.

Bu aragtirma, stratejik istihbaratin ve Ortiilii operasyonlarin dig
politika belirlemedeki etkisini, Iran’in &zelinde analiz ederek, bdlgesel
giivenlik dinamiklerini anlamamiza katki saglamay1 hedeflemektedir. Iran’m
bolgedeki politik, askeri ve ekonomik etkisi, bu Glkenin stratejik énemini
artirmaktadir. Dolayisiyla, iran’m Balkanlar politikas1 &rnegi iizerinden
stratejik istihbaratin ve Ortiilii operasyonlarin dig politika olusturmada
roliiniin derinlemesine anlasilmasi, uluslararasi iligkilerde daha genis bir
baglami anlamamiza ve stratejik Ongoriilerde bulunmamiza yardimci
olacaktir.

Iran Islam Cumhuriyeti, 1979 Islam Devrimi sonrasinda kendi
kimligini &ncelikle dini degerler iizerinden tammlamustir. Bu durum, Iran’in
cikarlarmi ve tehdit algilayisini belirlemistir. Tahran, Sii yayilmaciligi olarak
adlandirilan  bir stratejiyi  benimsemis, bu g¢er¢evede Sii gruplari
desteklemekte ve diger inan¢ gruplarindan olanlar1  Siilestirmeye
calismaktadir. iran, Balkanlar politikasinda etkin bir kamu diplomasisi
kullanarak bolgedeki sufiler {izerinden niifuz saglamaya c¢alismaktadir.
Ayrica Tahran, bu hedeflere ulasmak i¢cin zaman zaman stratejik ve Ortiilii
istihbarat operasyonlar1 gibi sert gilic unsurlarmi1 da kullanabilmektedir.
[ran’in Balkanlar politikasi, iilkeden iilkeye farklilik gostererek Miisliiman
niifusun yogunluguna bagh olarak sekillenmektedir.

Bu c¢ahsmada, iran’in Balkanlara neden &nem verdigi ve hangi
kazanimlar elde etdigi, nasil politika izledigi, arastirma sorulari
sorulmaktadir. Bu arastirmada ana hipotez olarak, “iran dis politikasinin
olusturulmasinda stratejik istihbarat ve oOrtiilii operasyonlar kritik Snem
tagimaktadir” fikri ortaya konulmustur. Amag ise, stratejik istihbarat ve
ortiilii istihbarat operasyonlar1 ele alinarak, Istihbarat kapsaminda iran Islam
Cumhuriyeti’nin Balkanlar’da faaliyetlerinin arastirilmasidir.

1. YONTEM

Literatiir Taramasi: Arastrmanin ilk adimm olarak, stratejik
istihbarat, ortiilii operasyonlar ve iran’in dis politikas1 konularinda mevcut
literatiir taranmistir. Bu sayede, konuya iligkin teorik ¢ergeve olusturulmus
ve mevcut bilgi birikimi degerlendirilmistir.
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Vaka Analizi: iran’mn Balkanlar’da uyguladig1 politikalarin analizi igin
vaka calismas1 yontemi kullanilmistir. Bu kapsamda, Iran’m Bosna-Hersek,
Sirbistan, Arnavutluk gibi ilkelerdeki faaliyetleri incelenmistir. Bu
faaliyetlerin nasil organize edildigi, hangi stratejik amaglara hizmet ettigi ve
sonuclar1 detayli bir sekilde ele alinmustir.

Stratejik Istihbarat Analizi: Iran’m Balkanlar’da yiiriittiigii istihbarat
faaliyetleri, stratejik istihbarat cercevesinde analiz edilmistir. Bu analiz,
Iran’in bolgedeki istihbarat toplama yontemleri, kullandigi araglar ve
uyguladig stratejilerin degerlendirilmesini igermektedir.

Ortiili  Operasyonlarn  Incelenmesi: Calismada, fran’in  ortiilii
operasyonlar1 detayli bir sekilde ele alinmustir. Bu kapsamda, Iran’in
bolgedeki dini ve ideolojik faaliyetleri, yerel halk Uzerindeki etkileri ve bu
operasyonlarin dis politika {izerindeki yansimalari incelenmistir.

Ideolojik ve Kiiltiirel Baglantilar: Iran’m Balkanlar’da kurdugu
ideolojik ve Kkiiltiirel baglar da c¢alismanin O6nemli bir pargasini
olusturmaktadir. Iran’mn Sii ideolojisini yayma ¢abalari, dini liderler
araciligiyla yiirittiigii faaliyetler ve actigi ilm merkezleri iizerinden
gerceklestirdigi projeler analiz edilmistir.

Bu yontemler sayesinde, Iran’in Balkanlar’da stratejik istihbarat ve
ortilii operasyonlar kapsaminda yiiriittiigli faaliyetlerin dis politika
iizerindeki etkileri kapsamli bir sekilde ortaya konulmustur

2. STRATEJIK iISTIHBARAT ve ORTULU OPERASYON KAVRAMI

Bu c¢alismada stratejik istihbarat kavramima gecmeden Once
istihbaratin ne oldugunun acgiklanmasi gerekmektedir. Tiirk Dil Kurumu’na
gore giincel haliyle istihbarat “yeni 0grenilen bilgiler, haberler, duyumlar”
ve “bilgi toplama, haber alma” seklinde tanimlanmistir (TDK, 2023).
Istihbarat kelimesi Tiirk diline Arapcadan gelme olup “istihbar”, “haber” ve
“bilgi alma” kelimesinin ¢oguludur. Tiirk kiiltliriinde “bilginin toplanmas1”
yeterli goriildiigi icin “istihbarat” bu faaliyeti tanimlamaya yeterli
gelmektedir. Oysa istihbarat kelimesinin Ingilizcede karsiig1 olan
“intelligence” ise akil, zeka, anlayis anlamina gelmektedir. Bu kiiltiirde
“bilginin degerlendirmesine” agirhik verildigi icin “intelligence” sozciigii
kullamlmaktadir. Bu iki yaklasimi basit bir etimolojik farklilik olarak
gormek miimkiin degildir (Ozdag, 2017, 5.29).
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Istihbarat, ulasilabilen biitiin acik, yar1 acik ve/veya gizli kaynaklardan
her tiirli aracin kullanilmasi sonucunda elde edilen her tiirlii veri, maliimat
ve Dbilginin ulusal genel veya wulusal 0Ozel planda politikalarin
gerceklestirilmesi ve ulusal politikalara zarar verilmesinin engellenmesi
amaci ile toplandiktan sonra dnemine ve dogruluguna gore siiflandirilmasi,
karsilastirilmasi, analiz edilerek degerlendirilmesi siireci sonucunda ulagilan
bilgidir (Ozdag, 2017, s.31). Milli Istihbarat Teskilat'nin tamimlamasina
gore stratejik istihbarat, {ilkeler ve diger unsurlarda hareketlerin tamamin
takip ve analiz ederek Ongoriisii yiiksek sonuglar ele alinan bilgileri karar
alicilara sunma siireclerini iceren bir faaliyettir (MIT, t.y). Istihbaratin
iceriginin agilmasi gerekirse, bir milletin karsi karsiya oldugu firsat ve
tehlikeleri 6nceden gorebilmesi igin stratejik, operasyonel ve taktik diizeyde
olaylarla, gelismelerle, kisiliklerle, kurumlarla ilgili olarak bilgi toplama
kargilagtirma, degerlendirme, analiz, birlestirme ve yorumlama faaliyeti
seklinde ifade edilebilir

Stratejik istihbarat, bir devlet i¢in gelecekte ortaya ¢ikabilecek
firsatlari, tehditleri arastirip tespit ederek ve dngorerek, karar alicilarin 6niine
olabilecekler ile ilgili segenekler koyarak onlarin siyaset iiretme siirecini
daha dogru bir zemine ¢ekmek amaci ile yapilan istihbarat tiriidiir. Hasim
devletin milli giiciinii ortaya cikarmaya, kuvvetli ve zayif taraflarmi tespit
etmeye yoneliktir. Bir devletin milli glcl insan giicii, cografi giig, psiko-
sosyal gug, teknolojik gig, politik ve idari giic, ekonomik g, askeri glc¢
olarak tamimlanmaktadir (Koca, 2019, s.2190). Bu baglamda stratejik
istihbarat calismalar1 cografi, ulagim ve iletisim, sosyal, politik, ekonomik,
bilimsel ve teknolojik, askeri ve biografik istihbarat konularinda ele
almmaktadir (Giil, 2014, ss.86-87). Asagida stratejik istihbarat
calismalarinin hepsi ayr1 ayr1 incelenmektedir.

Cografi Istihbarat, Bir iilkenin cografyasi, yani diinyanin hangi
bolgesine ve nasil yerlesmis oldugu, biiyiikliigii, topografya ve bitki ortiisii
tlkenin kaderini belirleyen temel unsurlardan biridir. (Seren, 2023, s.291).
Bir iilke igin cografi istihbarat cografi mevki (diinya tzerindeki yeri,
yiizol¢iimii, hudutlar1 ve 6zellikleri, lilkenin fiziki sekli vb.), arazi sekilleri
(topografik, ylkseklik ve drenaj, harekat icin uygun bolgeler), iklim ve hava
sartlar1 (iklim faktorleri, meteorolojik dl¢imler vb.), baslica nehir ve goller
(nehirler, goller, denizler, plajlar, i¢ suyollart vb.), bitki ortiisii (kategorisi,
sahalari, engelleme durumu, elveriglilik derecesi, tesirleri vb.), ovalar ve
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daglar (ovalar, platolar, dag silsileleri), cografyanin askeri harekata
olumlu/olumsuz etkileri basliklar1 altinda degerlendirilir (Koca, 2019,
5.2193). Cografya, orada yasayan millet i¢in firsatlar yaratabilecegi gibi en
blyik talihsizliklere de neden olabilir.

Ulastirma ve Muhabere Istihbarati, Ulastirma ve muhabere istihbarati
bir Glkenin lojistik sistemlerinin imkan ve kabiliyetleri ile haberlesme agi
altyapisinin askeri harekata etkilerini inceler. Demiryolu agmin cografi
glizergahi, uzunlugu ve etkinligi ulusal ekonomi ve askeri potansiyelin
onemli bir dl¢iisiidiir. Demiryolu yolcu ve yiik tagima kapasitesi (hat sayisi,
vagon ve lokomotif sayisi ve eski/yeni durumu, bakim faaliyetleri ve
kapasitesi, demiryolu agmin kalitesi vb.) barista, gerginlik ve savas
doneminde personel ve malzeme intikali potansiyelinin tahmin edilmesinde
O6nemli bir yer tutar (Seren, 2023, $5.296-298). Demiryollarinin birlesim
yerleri (diigiimler), tiineller ve istasyonlar sistemin hassas noktalaridir. Bir
iilke i¢in ulastirma ve muhabere istihbarati; genel ulastirma sistemi ve
politikasi, demiryolu ulastirmasi, karayolu ulastirmasi, i¢ suyolu ulastirmasi,
denizyolu ulastirmasi, petrol ve dogal gaz boru hatlari, havayolu ulastirmasi,
muhabere/haberlesme, ulastirma ve muhaberenin askeri harekata etkileri
basliklar1 altinda degerlendirilir. Bu istihbarat tiirli, diismanin planlarini,
niyetlerini  ve faaliyetlerini belirleme amaciyla askeri strateji ve
operasyonlarda 6nemli bir rol oynar. Ayrica, diismanin savunma sistemleri,
askeri hareketleri ve lojistik yapilar1 hakkinda bilgi saglamak icin de
kullanilir.

Sosyal Istihbarat, Toplumlar, aralarmda duygu, diisiince, davranis
bicimi, irk, din, dil ve menfaat gibi hususlarda benzerlik ve beraberlik
bulunan insanlarin bir araya gelmesiyle olusur. Toplumlar gelenek ve
goreneklerinden anayasaya kadar uzanan hukuk kurallarina birlikte uyar ve
onlara gore organize olursa millet olma asamasina erisirler. Devletin gergek
giicli her seyden 6nce vatandaslarinin bir toplum olarak biitiinlesmeleri ve
bir millet olarak organize olabilmelerinin etkinligine baglidir. Bu baglarin
kuvvetli ve zayif taraflarim bulmak, bu zayifliklar iizerine gidecek sekilde
planlamalar yapmak basarty1 getirecektir (Ozdag, 2017: 97-98). Ulusun
sayisi, tliirdesligi, egitim yapisi, yag dagilimi ulusal niifusun degerini stratejik
faktor olarak belirleyen 0Ozelliklerdir. Niifusun biyiikligii tek basma
belirleyici degildir. Bazi uluslar karsilastirildiginda nitelik/nicelik kavramlari
farkli sonuglar verir. Ulkelerin yerlesim merkezleri ve biiyiime oranlari,
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niifus artisi, niifus politikasi, yas ve cinsiyet dagilimi, is giicii kalitesi,
koylerden kentlere go¢ vb. refah seviyesine iligkin bilgi verecektir. Niifusun
demografik yapisi, aznliklar, azinlik politikalari, azinlik politikasina bagh
go¢ durumlar1 toplumsal barisin seviyesini ve toplumun hassasiyetlerini
ortaya koyacaktir. Kiiltiirel yap1 ve iligkiler, egitim ve Ogretim kalitesi,
basm-yayin takip edilirligi, basinin toplum iizerindeki kamuoyu olusturma
etkisi, genel kamuoyu egilimleri, ¢evre sorunlari psikolojik harekat agisindan
onemli bilgiler verecektir (Seren, 2023, s.285). Bu kapsamda bir tlkenin
sosyal istihbarati niifus ve niifus hareketleri, azmliklar, halkin sosyal
durumu, din, egitim ve &gretim, kamuoyu, basmn-yaymn, kiiltiirel yap1 ve
kiiltiirel iligkiler, saglik ve sosyal hizmetler, ¢evre sorunlari, is giicii,
bagsliklar1 altinda degerlendirilir.

Siyasi Istihbarat, Siyasi istihbarat, diplomatik personel (buyikelgi,
askeri atase, konsolos, biiyiikelgilik/konsolosluk ¢alisani) veya saha elemani
tarafindan acik veya kapali espiyonaj faaliyetleri, teknik istihbarat vasitalari,
resmi beyanatlar, basin, kamuoyu, is adamlari, akademik c¢aligmalardan elde
edilir. Siyasi gii¢, en basit tanimiyla, bir devletin milli hedeflerine erismek,
erigilenleri koruyup gelistirmek ve milli menfaatleri saglamak amaciyla
kullandig1 siyasi kuvvetlerin toplam verimidir (Girgin, 2003, ss.68-72).
Siyasi gii¢, genel olarak bir devletin i¢ politikasinin biinyesine, milletin
ozelliklerine ve c¢agin isteklerine uygunlugu; diplomatik faaliyet ve
iligkilerini, iiyesi bulundugu uluslararasi1 antlasma, ittifak ve kuruluslar1 ve
bunlar icindeki mevkiini, diplomatik alanda hareket serbestisini, uluslararasi
itibarmi, devlet teskilat yapist ve devlet kurumlarini, devlet yonetim bigcimi
ve etkinligini, politik liderligi, her asamada kanunlarin ve/veya hukuki
mevzuatin yeterlilik ve etkinligini kapsar. Siyasi istihbarat bir tlkenin siyasi
giiclinii mercek altina alarak tarihce, devletin kurulusu, yasama organlari,
yiirlitme organlari, yarg: sistemi, idari teskilat, secim sistemi, siyasi partiler
ve genel egilim, istihbarat tegkilati, milli politika, bagli oldugu askeri
paktlarla miinasebetleri, iilkenin genel politik hedefleri, ikili iliskiler
basliklar1 altinda degerlendirir (Ozdag, 2017, ss.66-67). Genel olarak siyasi
istihbarat, devletlerin, uluslararas1 orgiitlerin veya diger politik gruplarin
siyasi faaliyetleri, karar alma siiregleri, niyetleri ve politik durumlar
hakkinda bilgi toplama ve analiz etme siirecidir. Siyasi istihbarat, genellikle
devletlerin i¢ politikalarin1 ve dis iliskilerini anlama, politik stratejiler
geligtirme, glivenlik degerlendirmeleri yapma ve ulusal ¢ikarlar1 koruma
amaciyla kullanilir.
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Ekonomik Istihbarat, Bir iilkenin tehdit degerlendirmesinde ekonomik
glicliniin askeri harekati destekleme durumu son derece onemlidir. Hasim
tilkelerin ekonomisi degerlendirilirken neyi {irettigi, iretebilecegi, disa
bagimlihig1 ve yetersizliklerinin bilinmesi gereklidir (Gildiken, 2006, ss.172-
175). Bir iilkenin ekonomik istihbarati devletin ekonomik durumu ve
politikasi, ekonomik hedefler, son ekonomik durum ve muhtemel gelecegi,
tarim, sanayi, enerji, ticaret, madencilik, turizm, ekonomik sorunlar, bitce,
ilke ekonomisinin kuvvetli ve zayif taraflar1 bagliklar1 altinda degerlendirilir
(Ozdag, 2017, s.93). Bu tiir istinbarat, devletlerin ve 6rgitlerin ekonomik
cikarlarim korumak, ekonomik politikalarmi belirlemek, ticaret iligkilerini
yonetmek ve gelecekteki ekonomik gelismelere yonelik stratejiler
olusturmak icin kullanilir. Ekonomik istihbarat, agik kaynaklardan (6rnegin,
ekonomik raporlar, ticaret anlagmalari, finansal raporlar), gizli kaynaklardan
(6rnegin, casusluk faaliyetleri, bilgi sizintilar1) ve teknik istihbarattan
(6rnegin, finansal verilerin analizi, ticaret aglarinin izlenmesi) elde edilen
bilgileri igerebilir. Bu bilgiler, ekonomik politika yapicilarina, ticaret
miizakerelerine katilanlara ve diger ilgili aktorlere stratejik avantaj saglama
amaciyla kullanilir.

IImi ve Teknolojik Istihbarat, Bir iilkenin bilimsel ve teknik olanag,
bilimsel egitimin kalite ve yaygmligina, AR-GE finansmanina ve bilim
insanlarinin niteliklerine baghdir. Konuya askeri acidan bakildiginda, hasim
Ulkenin elindeki mevcut teknolojik seviyenin, AR-GE faaliyetleri ile
ulagmak istedigi teknolojik seviye veya ikili iliskiler sonucu yapacagi
teknoloji transferlerinin savunma sanayisine yansimalari, silah sistemlerinde
elde edilecek yeni imkdn ve kabiliyetler ilmi ve teknolojik istihbaratin
Oonemini ortaya koymaktadir. Bir iilkenin ilmi ve teknolojik istihbarati ilmi
ve teknolojik temel yapisi, teknolojik gelismeler ve yatirimlar, teknoloji
transfer durumu, teknolojik gelismelerin askeri neticeleri, bagliklar1 altinda
degerlendirilir (Seren, 2023 ss.299-301). Bu tir istihbarat, bilimsel
gelismeler, teknolojik yenilikler, savunma sanayii ¢aligmalari ve benzeri
konulara odaklanarak stratejik avantaj saglamak amaciyla kullanilir.
Genellikle agik kaynaklardan (bilimsel makaleler, patentler, teknik raporlar),
gizli kaynaklardan (casusluk faaliyetleri, iceriden bilgi sizdirma) ve teknik
istihbarattan (siber giivenlik analizleri, teknik verilerin degerlendirilmesi)
elde edilen bilgileri icerir. Ilmi ve teknolojik istihbarat, iilkelerin rekabet
avantajlarin1 siirdiirmelerine, savunma yeteneklerini giiclendirmelerine ve
ekonomik kalkimmalarmi desteklemelerine yardimet olabilir.
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Silahli Kuvvetler Istihbarati, Bir devletin askeri giicii, politikasini
uygularken gerektiginde kullanabilecegi giictiir. En 6nemli nokta bir {ilkenin
politik amagclarina ulagsmak icin askeri giic kullanma arzu istekliligi
konusundaki temayuludir. Bir Ulke igin genel askeri istihbarat silahli
kuvvetler, kara kuvvetleri, deniz kuvvetleri, hava kuvvetleri, jandarma
kuvvetleri, yar1 askeri kuvvetler baghklari altinda degerlendirilir (Ozdag,
2017, s.81). Silahli Kuvvetler Istihbarati, genellikle ¢ok gizli ve &zel bir
karaktere sahiptir. Bu tiir istihbarat faaliyetleri, devletin giivenligi ve
savunmast acisindan kritik &neme sahiptir. Silahli Kuvvetler Istihbarati,
genellikle askeri operasyonlarin planlanmasi, stratejik kararlar alinmasi ve
giivenlik tehditlerine karsi onlem alimmasi gibi amaglar dogrultusunda
calisir.

Biyografik Istihbarat, (st diizey yoneticiler ve komutanlar ile
potansiyel 6neme sahip sahsiyetler lizerine yogunlasir. Biyografik istihbarat
adi, soyadi, eskali (fiziki Ozellikleri), unvany/riitbesi, baba adi/anne adi,
dogum yeri ve tarihi, medeni hali, ¢ocuklari, egitim, bildigi diller, en son
goreve baslama tarihi, sirasiyla ifa ettigi gorevler, siyasi egilimi (askeri,
sosyal, ekonomik ve diger konulardaki fikirleri),
idarecilik/liderlik/komutanlik vasfi, aile hayati, saglik durumu, karakteri gibi
basliklarda toplanir (McDowell, 2008). Ayrica bu tur istihbarat, genellikle
giivenlik, istihbarat, kolluk kuvvetleri veya istthdam siireclerinde kullanilir.
Biyografik istihbarat, bir kisinin giivenlik riski olup olmadigini
degerlendirmek, suglar1 ortaya ¢ikarmak, terorle miicadele etmek veya belirli
pozisyonlara uygunlugu degerlendirmek gibi amaclar i¢in kullanilabilir.

Ortiilii operasyon faaliyetleri, istihbaratin sadece kars: tarafin niyet ve
kapasitelerini degil, ayni zamanda karsi tarafin eylemlerinin yoniinii
belirlemeye odaklanan, daha ileri diizeyde bir istihbarat ¢abasim ifade eder.
Bu tiir ¢caligmalar, psikolojik savasin bir pargasi olarak kabul edilebilir. Gizli
miidahale faaliyetleri &yle planlanir ve icra edilir ki, destekleyen taraf
gerektiginde inandiric1 bir sekilde reddedebilir (Ozdag, 2017, s. 274). Eski
CIA direktorii olan Stransfield Turner, ortiilii operasyonlari, hedef tilkedeki
gelismelerin seyrini roliimiiz agiga ¢ikmadan kendi tilkemizin ¢ikariaria
gore etkilemek icin gosterdigimiz ¢aba olarak tanimlamistir. Buna ek olarak
Ortulu operasyonlarda, arkasinda istihbarat servisinin oldugunu belli etmeden
propaganda faaliyetleri, politik eylemler ve gizli paramiliter destekler gibi
gorevlerin oldugunu belirtmistir (Atag, 2019, ss.6-8). Bazi Istihbarat
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literatiiriinde Ortlilii operasyonlarin tatbik edilen bir politika oldugu
savunulmaktadir. Bu tiir faaliyetler Ingiliz istihbarat literatiiriinde, “ozel
politik operasyonlar”, Rus istihbarat literatiiriinde ise, “etkin dnlem” olarak
adlandirilmaktadir. Ortiilii operasyonlar hedef iilkede kiiltiirel faaliyetlerden
tilke iginde diizenlenen sabotaj ve suikastlere kadar genis bir alam
kapsamaktadir (Ozdag, 2017, s. 274). Ortiilii operasyonlar, askeri ve politik
seceneklerden sonra gelen Gguncl bir secenektir. Bu yontem hedef veya
rakip iilke ile ilan edilmemis bir savasi kapsayan ortiili ve gizli bir
yontemdir. Bdylece dogrudan bir savasa girmeksizin ve ulusal giicii
topyekilin bir miicadeleye sokmadan asimetrik hale getirilmis bir savas ile
sonug almak s6z konusudur (Kaynak, 2009, Karaagag, 2021, s.84). Ortiil
operasyonlar genellikle 4 temel tipten olusmaktadir: politik operasyonlar,
propaganda ve yanl bilgilendirme, ekonomik savas, yar1 askeri operasyonlar
(Seren ve  Yildiz, 2023). Istihbarat orgiitlerinin ve isbirligi yapilan
kurumlarin ortiilii operasyon giicii iilke politikalarimin uygulanmasinda
politikacilara hareket kabiliyeti saglar. Ortiilii operasyonlar, dis politika ve
ulusal giivenlik hedeflerinin gergeklestirilmesinde istihbarat sisteminin
entegre bir pargasidir.

3. STRATEJIK ISTIHBARAT VE ORTULU OPERASYONLARIN
DIS POLITIKADA KULLANILMASI

Istihbaratin evrim siireci, istihbaratin ve ortiilii operasyonlarm, dis
politika ile iligkisini anlamak i¢in &nemli bir baglam sunar. Insanlik
tarihinde, istihbarat calismalarmin uzun bir gecmisi vardir. Ancak, bu
calismalarin dig politika olusturulmasinda etkili bir rol oynamasi, 17.
yiizyildan itibaren kademeli olarak artmistir. Ulus devletlerin olusumundan
Ikinci Diinya Savasi’na kadar olan dénemde, istihbarat calismalar1 genellikle
askeri istihbarat alanminda ve savas zamanlarinda gergeklestirildigi icin dis
politika {izerinde simirli bir etki birakmustir(Ozgiiven, 2011 s.36-38). Bu
siirecte gerceklestirilen istihbarat calismalar1 genellikle taktiksel istihbarat
olarak nitelendirilmistir.

3.1 Stratejik Istihbarat ve Dis Politika

Sherman Kent, 1940°’li yillarda stratejik istihbarat terimini
tanmimlayarak ve bu alanda yeni bir disiplin olusturarak Snemli bir kavram
ortaya koymustur. Bu nedenle, 1940’li yillardan once gergeklestirilen
istihbarat ¢aligmalarmin genellikle giivenlik politikalar1 alaninda etkileri
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vardir. Stratejik istihbarat kavramimin ortaya ¢ikmasindan giiniimiize kadar
gegen siiregte ise istihbarat calismalarmin dig politika olusturulmasinda
kullanimi artmigtir (Bese ve Seren, 2011, ss.127-129).

Stratejik istihbarat, devletler icin hayati 6neme sahip bir faaliyet
olmaktadir. Bu durum, istihbarat ¢aligmalarinin devletlerin olusumundan
onceki donemlere dayanmasimin nedenini agiklamaktadir. Istihbaratin etkin
bir sekilde kullanilmasi, egemen giiglerin toprak ve niifus kontrolii i¢in
mucadele etmeye karar verdikleri tarihlerle dogrudan iliskilidir (Treverton
ve Jones, 2006, ss.2-3). Ulus-devletlesme siirecinden sonra, Stratejik
istihbarat devletlerin giivenlik ve dis politika olusturma siireclerinde, yani
uluslararas1  sistemdeki pozisyonlarim  belirleme ve davranislarmi
yonlendirme siireglerinde kritik bir rol oynamaktadir. Istihbarat, olas1 bir
catigsma oncesinde devletlere pozisyonlarini belirleme, firsatlari ve miidahale
noktalarini 6nceden tespit etme firsati tanir. Bu nedenle, istihbarat devletlere,
daha avantajli bir pozisyon elde etme, iilke smirlar1 ve vatandaslarmin
giivenligini artirma, kaynaklar1 etkili bir sekilde kullanma ve ¢ikarlarmi
artirma imkani saglar (Treverton ve Jones, 2006, s.8).

Bir hiikiimet iglevi olarak istihbarat streci ve Urini normalde
gizlilikle ortiliidiir. Entelektiiel bir girisim olarak stratejik dig istihbaratin
misyonu ge¢cmis olaylart anlamay1, mevcut kosullar1 dogru yorumlamay1 ve
gelecegi tahmin etmeyi igerir. Bu tiir entelektiiel cabalarin iiriinii ya da
sonucu dig politika kararlarmin alinmasinda etkili bir faktér olabilir.
Istihbarat tekniklerinin, analistlerin ihtiya¢ duydugu gizli verileri toplamak
amactyla casusluktan yabanci se¢imlere miidahaleye, aldatma ve sabotaj
yoluyla siyasi suikast ve paramiliter girisimlere kadar uzanan genis ve farkl
dis politika islevleri i¢in savasta ve barista kullanilmis olmasi konunun
karmasikhgini arttirmaktadir (Ransom, 1974, ss. 138-143). istihbaratin ¢ok
boyutlu olmasi, goériinmeyen nedenleri anlama ve politika yapicilara yon
verme yetenegi acisindan Snemlidir. Istihbarat, problem ¢ozmeye yonelik,
ortaklik ve gelismeye acik bir model olusturmalidir. Ayrica, politik karar
alicilarin belirsizlikle basa ¢ikabilmelerini saglar ve devletlerin siirprizlere
kars1 Onlem almasima yardimci olmayir amaclar. Uluslararasi arenada
aktorler, etkilerini artirmak i¢in diger devletlerin siyasi sistemlerini ve
sosyokiiltiirel yapilarmi anlamali ve stratejilerini buna gore gelistirmelidir.
Bu bilgiler, istihbarat ¢aligmalar1 aracilifiyla elde edilir ve devletler dis
politika olustururken kullanilir.
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Stratejik istihbaratin dis politikada kullanilmasina yonelik akademik
calismalar ve tartismalarin olmasi bu siire¢ igerisinde farkli ekollerin
olugsmasi ile sonuglanmistir (Ates, 2013, ss.22-23). Bu ¢aligmalardan
akademik cevrelerce en ¢cok kabul géren, Sherman kent ekolii olarak bilinen,
Sherman Kent’in onciiliigiinii yaptigi Geleneksel Amerikan Misyonu ve
ortaya konulan “stratejik istihbarat” kavramidir. Bu ayn1 zamanda Kent’e bu
sebeple istihbarat biliminin kurucusu da denmektedir.

Sherman Kent, “Stratejik Istihbarat” adli eserinde dis politika
olusturulmasinda kullanilan istihbarati “Ust Diizey Yapicit Dis Istihbarat”
olarak tanimlamig ve bu segmentin istihbaratin en kritik bileseni oldugunu
One slUrmistiir. Pozitif dig istihbarat, i¢ politika olusturma konusuna
odaklanmaz ve yliriitiilen ¢alismalarin temel amaci uluslararasi sistemdeki
diger devletlerdir. Kent’e gore devletler, Ulusal Politika ve Ulusal Giivenlik
Politikas1 olmak iizere iki tiir politika olusturmalidir. Bu politikalarin
basariyla uygulanabilmesi i¢in ise istihbarat ¢alismalarinin desteklenmesi
gerekmektedir (Kent, 2002, s.12). Kent’e gore stratejik istihbarat, sistemin
diger devletlerinin mevcut dinamikleri, potansiyeli ve gelecekteki niyet ve
davramslariin analizi ile elde edilen bilgi lizerine insa edilir. Devletlerin
uluslararas: sistemdeki dis politika tercihlerini belirleme siirecinde stratejik
istihbarata dayali olarak hareket etmeleri gerektigini savunmaktadir. Kent’e
gore stratejik istihbaratin iki temel kullanimi bulunmaktadir: ilk olarak, diger
devletlerin yikict ve ya negativ faaliyetlerini engellemek, ikincisi, devletin
cikarlarim ve stratejilerinin olusumunda ve maksimize etmekte katkida
bulunmaktir. Kent’e gore istihbaratin politika olusturma siirecindeki baslica
gorevleri sunlardir: Politika belirlenmesini gerektiren durumun kapsamli ve
detayli bir sekilde incelenmesi, karsilagilan problem karsisinda politikanin
sundugu ¢ozlimlerin nesnel bir bicimde degerlendirilmesi (Kent, 2002, s.12).

Sherman Kent, istihbarat iireticileri ile politik karar alicilar arasindaki
iliskinin optimal diizeyde olmasi gerektigini vurgulamistir. Ona gore,
istihbarat politika, planlama ve operasyonlara en biiylik yardimi saglamak
icin yakin olmalidir, ancak bu yakinlik nesnelligi ve yargi biitlinligiini
tehlikeye atacak diizeyde olmamalidir (Ozdag, 2017, s.420). Nesnellik ve
yargl bitiinligli, istihbarat dreticilerinin ¢alismalarmmin i¢ politika
etkilerinden bagimsiz olarak tarafsiz bir sekilde yapilmasi anlamina
gelmektedir. Bu baglamda, istihbaratin olusturulmasinda devletin diger ilgili
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kurumlarinin istihbarat birimleri ile koordineli bir sekilde c¢aligmasi
gerektigini savunmaktadir (Kent, 2002, s.12).

Sherman Kent’in stratejik istihbarati kurumsallagtirma
konseptine gore, stratejik istihbarat siireci yedi temel asamadan olusmaktadir
(Biger, 2017):

1. Sorunun Olusumu: ilk asama, bir sorunun ortaya ¢ikmasi veya
belirlenmesidir.

2. Sorunun Ulke I¢in Onemli Asamalarinin Tespiti i¢in Analiz ve
Hipotez Gelistirme: Bu asama, sorunun iilke i¢in ne kadar 6nemli oldugunun
analiz edilmesini ve hipotezlerin gelistirilmesini igerir.

3. Hipoteze Yonelik Bilgi Toplama: Ugiincii asama, belirlenen
hipotezleri test etmek igin gerekli bilgilerin toplanmasini igerir.

4. Toplanan Bilgilerin  Swniflandirilmasi  ve Hipotezin Test
Edilmesi: Dérdiincii asama, toplanan bilgilerin siniflandirilmasi ve hipotezin
dogrulugunun veya yanlighiginin test edilmesini igerir.

5.  Hipoteze Yonelik Toplanan Bilgilerin Oziiniin Tespiti Igin
Yeniden Degerlendirilmesi: Besinci asama, hipoteze yonelik toplanan
bilgilerin 6ziiniin tespit edilmesi i¢in bir yeniden degerlendirme siirecidir.

6. Hipotezin Dogrulanmas1 veya Yanlislanmasi i¢in Sona Gidis:
Altinci agama, hipotezin kesin olarak dogrulanmasi veya yanlislanmasi i¢in
sona giden bir sireci igerir.

7. Son Hipotezin Belirlenmesi: Yedinci asama, stratejik
istihbaratin sonucunu olusturan ve sorunun ¢oziimiine ulagilmasini saglayan
son hipotezin belirlenmesini igerir.

Bu asamalardan stratejik istihbaratin {ilkenin dis politika
olusumundaki kritik 6nemi agikca goriilmektedir.

Kent, stratejik istihbaratin nesnel olmasi gerektigini vurgulamig ve bu
nesnel istihbaratin dig politikada rasyonellik saglayacagini savunmustur.
Olusturulacak nesnel istihbarat sistemi ile birlikte, bu rasyonalitenin devam
edecegini ongormiistiir. Kent’e gore, nesnel istihbarat sistemi sayesinde elde
edilen bilgilerin diizenli bir yap1 icinde olmasi, Ortiilii operasyonlarin
azalmasina ve dis politikada kullanilan istihbaratin profesyonellesmesine
katki saglayacaktir (Ates, 2019: 24-25). Ozetle, Sherman Kent, olusturdugu
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ekol ile istihbarat1 akademik bir perspektifle ele alarak stratejik istihbaratin
gerekliliklerini, istihbarat-dis politika siirecini ve istihbarat treticileri ile
politik karar alicilar arasindaki iligkiyi ele almistir.

3.2 Ortiilii Operasyonlar ve Dis Politika

Johnson’in ortiili  operasyon tiirlerini dort ana baglik altinda
siralamasinin  yani sira, John D. Stembel “Ortiili Operasyonlar ve
Diplomasi” adli eserinde, bu operasyonlar1 “propaganda”, “siyasal
eylemler”, “paramiliter” ve “eckonomik faaliyetler” olarak tanimlamustir.
Rory Cormac’in “Bozmak ve Inkir Etmek” isimli kitabinda ise ortiilii
operasyonlarm “politik”, “ekonomik” ve “6zel operasyonlar” olarak ii¢ ana
kategoride bulundugu belirtilmis, ayrica “propaganda’nin hem bagimsiz bir
arag olarak kullanilabildigi hem de bu operasyonlar1 destekleyici bir rol
iistlenebilecegi ifade edilmistir. Bir diger eser olan “Yonetici Sirlari: Ortiilii
Operasyonlar ve Bagkanlik” adli kitapta ise Daugherty, ortiilii operasyonlari
“propaganda”, ‘“siyasal eylemler” ve “paramiliter operasyonlar” olarak
tanimlayarak “iic geleneksel metodoloji” oldugunu aktarmistir (Seren ve
Yildiz, 2023 ss5.192).

Politik ortiilii operasyonlar, politik siireglere, karar alimlarma ve
kurumlara dogrudan etki etmeye yonelik faaliyetlerdir. Onemli birey ve
kuruluslara (siyasi figilirler/partiler, giivenlik giigleri, medya, ticaret odalar1,
sendikalar, akademik arastirmacilar, diisiince kuruluglar1 vb.) maddi
destek/rligvet yaninda egitim destegi saglanmasi veya cesitli kaynaklarla
ulusal/uluslararas1 alanda taninirliklarmi artirmaya yonelik faaliyetleri
icermektedir. Kamuya acik olmayan &demeler, “hizmet bedeli”, “bagis”
veya “iyl niyet gostergesi” gibi terimlerle oOrtiilii bir sekilde sunularak,
O0deme yapan tarafin siyasi ¢ikarlarmi desteklemesi ve en azindan olumlu bir
atmosfer yaratmasi veya karsi tarafin destegini kazanmasi hedeflenir. Para
disinda, degerli teknoloji temelli yardimlar (silah/techizat, teknolojik destek)
ve bireylere yonelik dokunulmazlik veya siyasi siginma haklar1 gibi
argimanlar da kullanilabilir (Stempel, 2007, ss.126-127). Politik o6rtli
operasyonlarin uygulandigi diger alanlar, kalkinma ve diyalog projelerini
icerir. Kalkinma projelerinde genellikle geri kalmig iilkeler hedef alinir.
Destek verilen {ilkede, sivil toplum kuruluglar1 aracilifiyla kaynak
transferleri saglanir ve sadece g6z alici ancak siirl faaliyetlerde bulunulur.
Hiikiimetle kurulan saglam iliskiler sayesinde, iilkenin egitim ve teknoloji
eksikliginden kaynaklanan potansiyel kaynaklar sOmiiriiliir. Diyalog
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projelerinde ise hedef Ulkede yeni kurulan organizasyonlar veya mevcut
kuruluslar, toplumu olusturan farkl kiiltiir, irk, din veya mezhep gruplar
{izerinden gercekte olmayan sorunlar yaratmak amaciyla kullanilir (Ozdag,
2017, 5.247). Sosyolojik ve akademik ¢alismalarla bu gruplara yonelik sdzde
olumsuzluklar ¢oziilmeye ¢aligilir ve bu gruplarin diislincelerini
sekillendirmek adina devlet veya diger gruplar tarafindan sosyal ayricaliklar
taninir.  Sonug¢ olarak, federal bir yap1 veya Ozerklesme talepleri
olusturularak tilkelerin boliinmesi hedeflenir.

Ekonomik ortiilii operasyonlar, girisilen bazi faaliyetler sonucu hedef
ilke veya kisinin ekonomik ¢oOkiisiinii gerceklestirmek amaciyla
gerceklestirilir. Bu faaliyetin nihai amaci ti¢ farkli sonuca ulagsmaya neden
olabilir. Bunlar, kars1 tarafin ekonomik kaynaklarmi asil amaglari
dogrultusunda kullanmasmi engellemek, dis bor¢ ve diger yoOntemlerle
fakirlestirmek ve kotiillesen ekonomik sartlar yaratmak suretiyle hedef iilke
icinde halk ayaklanmas1 veya darbe ile hiikiimet degisimidir. Iyi kurgulanan
dis borg tuzagi; borglarmi 6deyemeyen iilkelerin ekonomi ve gilivenliginin
kontrol altina alinmasin hedeflemektedir. Yiiksek faizli ve kisa vadeli kredi,
i¢ piyasalardan karli tahvil ve hisse senetleri alinmasi, 6zellestirmenin tesvik
edilmesi gibi yontemler dis bor¢ tuzagmin kapanidir. Dis borcun sonuglari,
ulus egemenliginin siirlanmasi, ekonomi ve i¢ dengelere miidahale, siyasi
baskilara bagimlilik, ulusal kaynaklarin kaybidir . Sermaye veya finans
piyasast oyunlar1 ulusal giivenlige yonelik en 6nemli tehditlerden biri haline
gelmistir. Merkez bankalarinin yonlendirilmesi, borsa iglemleri ile ani para
transferleri, ulusal paranin degerinin yitirilmesi, lilkenin siirekli bor¢clanmasi
hedeflenmektedir. Gelismekte olan iilkeler genellikle euro/dolar olarak
bor¢lanmasi sebebiyle alacaklilarin geri 6demede zorlanma yasanacagini
hissetmesi halinde ani sermaye ¢ikislar1 yasatarak doviz kurlar1 karsisinda
iilke para biriminin degersizlesmesi, ithalat fiyatlarinin artis1 ve enflasyon
ortami yasatilmaktadir (Johnson, 1989, ss.80-85). Ekonomik ortulu
operasyona maruz kalan bir iilkenin ic¢ine diisecegi maddi sikint1 o kadar
blytk olabilir ki verilen borglarin geri 6demesinde yetersiz kalan iilke bu
borcunu BM’de rizast disinda oy kullanma, topraklarinda yabanci iilke
askeri islerinin kurulmasina miisaade etme, degerli dogal kaynaklarina el
konulmasy/yabancilara isletme hakki verilmesi seklinde ddeyebilir (Ozdag,
2017: 149).
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Yar1 askeri oOrtiilii operasyonlar, hedef iilkede dogrudan savasacak
gliclerin olusturulmasindan, mevcut devlet karsiti giiclere silah, egitim,
askeri destek veya damismanlik saglanmasina kadar genis bir yelpazede
gerceklestirilen faaliyetlerdir. Bu operasyonlarda, devletin dogrudan rol
almak yerine 06zel yapilanmalar olarak adlandirilabilecek araci kurumlar
tercih edilmektedir. Yar1 askeri ortiili operasyonlarm uygulanacag
bolgedeki guclerle koordinasyon ve sahada icra gorevi, 6zel operasyon
birlikleri ve istihbarat teskilatinin dis operasyon birimlerine aittir. Bu
operasyonlar, kisilere yonelik suikasttan stratejik hedeflere sabotaja kadar
genis bir yelpazede icra edilmektedir (Johnson, 1989, s.86).

Istihbarat 6rgiitlerinin ve isbirligi yapilan kurumlarin &rtiilii operasyon
giicii, tilke politikalarmin uygulanmasinda politika uygulayicilara biiyiik bir
hareket kabiliyeti saglar. Ortiilii operasyonlarm yukarida belirtilen tiirlerini
ayrt ayri inceledigimiz zaman, timiiniin dis politika olusturmak igin
yapildig1 kanaatine gelebiliriz.

4. STRATEJIK iISTIHBARAT VE ORTULU OPERASYONLAR
KAPSAMINDA iRAN’IN BALKANLAR’DAKI FAALIYETLERI

Savagin ardindan ve daha yakin dénemde, Balkan iilkeleri, Avrupa
ekonomisine entegre olma c¢abasi i¢inde bulundular. Bazilari1 zaten AB
iiyeligine sahip olan Bulgaristan ve Hirvatistan gibi, digerleri, Arnavutluk,
Kosova, Bosna-Hersek ve Sirbistan gibi, AB iiyeligi icin ¢aba gosteriyor. Bu
baglamda iran Islam Cumhuriyeti, Avrupa’ya olan ihracatmi artirmak
amactyla Balkanlar1 potansiyel bir firsat olarak degerlendirmektedir (Dingel,
2023, 5.421).

Iran’in Balkanlar politikasindaki temel amag, Yugoslavya’nin ve
Sovyetler Birligi’nin dagilmasinin ardindan artan ABD ve Bati etkisini
sinirlamaktir.  Tahran yonetimi, bdlgenin gelecekte kendi aleyhine
kullanilacak bir {is haline gelmesinden endise duymaktadir, bu nedenle
Balkanlar’da etkin bir rol oynamaya ¢abalamaktadir (Progonati, 2017,
5.202). Bu bolgede ABD ve Bati etkisinin smirlanmasi Iran’a, Avrupa’nin
giineydogusunda, yani Bati’nmin yakin c¢evresinde, Devrim Muhafizlar
Ordusu ve Hizbullah gibi organizasyonlarin var olmasi firsatlarin1 da
icermektedir. Dolayistyla Iran, Balkanlar’daki varhg aracihgryla Avrupa’da
acik ve oOrtiilii operasyonlar yapma kapasitesini artirmay1 hedeflemektedir
(Bagaran ve Kaya, 2023 s.3). Ayrica Iran’m bu stratejisinin bir parcasi

227


javascript:;

Stratejik Istihbarat ve Ortiilii Operasyonlarin Dis Politikada ‘énemi: fran’in Balkanlar
Politikast (Bosna Hersek ve Arnavutluk Ornegi)
Ibrahim RASULOV ve Murat JANE

olarak, Israil’le miicadele etme amaci da bulunmaktadir. Bu baglamda
Tahran, cesitli donemlerde Hizbullah gibi 6rgiitler aracihiiyla Israil’e
yonelik cesitli saldirilar diizenlemege caba gosterebilir. Ornegin, 2012
yilinda Bulgaristan’in Burgaz kentinde Israilli sivillere yénelik diizenlenen
saldirida alt1 kigi hayatin1 kaybetmis ve bu saldirinin Hizbullah tarafindan
gerceklestirildigi iddia edilmistir (Basaran ve Emrah, 2023, ss.2-4).

fran ve vekillerinin Balkanlar'daki Bati ¢ikarlar1 igin olusturdugu
tehdit, Bosna, Kosova, Makedonya ve Karadag ile Sirbistan sinirindaki
daglik Sancak bolgesinde Vahhabi hareketlerin biiylimesiyle katlaniyor.
Balkanlar'daki (cra, izole koylerde Vahhabi gruplar, son yirmi yilda
diinyanin dort bir yanindan gelen cihatgilar i¢in giivenli bir siginak ve asker
toplama alan1 haline gelen, bolge disi, seriatla yonetilen yerlesim
bolgelerinden olusan bir ag gelistirdiler. Son yillarda Islamci radikaller
"genclik kamplar1" adi altinda gengleri sistematik olarak milli parklara ya da
yerel tepelere ve ormanlara gotiirerek eski miicahitler tarafindan askeri
egitim almalarimi sagladilar. Bu kamplar kasith olarak gegicidir, her yil farkli
yerlerde ve farkli himayeler altinda yeniden kurulur, boylece giivenlik
gorevlilerinin onlar takip etmesi daha zor hale gelir, ancak gegici dogalarina
ragmen asirilik yanlist genglerin yaratilmas:t igin gereken iliskilerin
gelistirilmesinde etkili olmuslardir (Bardos, 2013, s.60).

Iran’in ikinci 6nemli hedefi, Balkan cografyasmin Iran’a karsi olan
mubhalifleri icin giivenli bir siginak olmaktan cikarilmasidir. Ozellikle
Iran’daki en etkili muhalif 6rgiit olan ve rejim karsiti faaliyetleriyle &ne
¢ikan Halkin Miicahitleri Orgiitii’niin merkezi Arnavutluk’ta bulunmaktadir.
Bu durum, iran’in bolgedeki ilgisini daha da artirmaktadir. Arnavutluk,
ozellikle Tahran’in terérle miicadele politikasinin bir parcasi olarak ele
alinmaktadir (Basaran ve Emrah, 2023, s.5). Ornegin, 20 Haziran 2023
yilinda Hallin  Miicahitleri Orgiitii iiyeleri Tiran’da baz1 protesto
eylemlerinde bulundular (Radio Liberty, 2023). Bosna savasi sirasinda
'Miisliiman kardesleri' desteklemek icin Orta Dogu'dan Balkanlar'a yapilan
gb¢, Miisliman niifusun c¢ogunlugunun tarihsel olarak Siinnilige bagh
oldugu bir bolgede radikal islam1 tanitti. Ozellikle Arnavutluk'ta
Komiinizmin ¢dkiisiinden sonra Arap kdktendinciler cami ingaatlarina biiyiik
yatiimlar yapmis ve komsu Kuzey Makedonya'ya da tasinmuslardir.
[ranhlar, Suudilerin rakibi olarak ortaya giktilar ancak Araplardan daha az
etkiye sahiptiler (Progonati 2017, s.178). Ancak Araplardan ziyade, iran’in
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Balkanlar politikasim1 etkileyen faktorlerden biri, Tiirkiye'nin roliidiir.
Ankara, Osmanli mirasina dayanarak Balkan cografyasinda etkin olma
cabasindadir. Bu durum, Tahran’1 endiselendirmektedir, ¢linkii Tiirkiye’nin
Islamiyet ile demokrasinin bir arada varh@in siirdiirebilen laik yapis1, sadece
Balkan Miislimanlarma degil, ayn1 zamanda Ortadogu halklarina da 6rnek
teskil edebilir ve bir model olarak algilanabilir. Balkanlar gibi Ortadogu
cografyasinda da Osmanli Imparatorlugu’nun izleri bulunmaktadir ve her iki
bolge de Tiirkiye’nin goniil cografyasinda yer almaktadir (Battir ve Davut,
2013, s.36). Bu nedenle, Ankara’min Balkanlardaki Miisliman gruplar
tizerindeki etkisinin artmasi, Tiirkiye’nin Orta Dogu’da bir rol model olarak
algilanmasma neden olabilir. Bu durum, iran’m antiemperyalizm ve
antisiyonizm vurgusuyla Sii yayilmaciligr araciligiyla elde ettigi kazanimlari
riske atabilir. Bu baglamda Iran’in Balkanlardaki hedeflerinden biri,
Tiirkiye’nin bdlge politikasini etkisizlestirmektir.

Iran’in  Balkanlar politikasin1 belirleyen dérdiincii amag, Suudi
Arabistan tarafindan desteklenen Selefilesmenin engellenmesidir. Bu durum,
Iran’mn Islam Diinyas1 liderligine dair iddias1 baglaminda geleneksel rakibi
olan Suudi Arabistan’in, Balkanlar iizerinden olasi bir tehdit algisina yol
acabilir. Ozellikle Tahran, Riyad’in Balkan Yarimadasi’nda basarili olmasi
halinde, bu durumun bir domino etkisi yaratarak Ortadogu’da Iran’a kars1 bir
istiinliik saglayabilecegi endisesindedir (Basaran ve Kaya, 2023, s.6).
Vehhabilik bllyuk miktarda Arap parasiyla desteklenerek bolgeye girerken,
Sufi mirasin1 yayan Iranhlar etkilerini kiiltir merkezleri, yaymlar ve
seminerler araciligiyla genisletmeye calismis ve bu sekilde etkilerini daha az
sayida bir kitleyle smirlandirmustir. Aslinda, Islam devriminden sonra fran
liderligi, jeopolitik etkiler i¢in dinin cazibesini sunmanin daha sofistike
yollarmi gelistirmistir (Mandaville ve Hamid 2018, s.15). Bektasi tarikati
geleneksel olarak Arnavut niifusu arasinda (6zellikle Orta ve Giiney
Arnavutluk'ta) cok giicliiydii ve Siinni ¢ogunluk i¢inde Sii bir azinlik olarak
nitelendirilebilir. Iran, Bosna, Arnavutluk, Kosova, Kuzey Makedonya ve
Sirbistan'daki Sancak bolgesinde Vahhabi hareketlerin biiylimesinde ¢ok
etkili olmustur. Buna ek olarak, Bosna Savasi sirasinda Bosnali Miisliiman
Hiikiimet {izerindeki etkisiyle ¢cok onemli bir rol oynamistir (Bardos 2013).
[ran 1992-95 yillar1 boyunca Bosnalilara silah, mithimmat ve para saglamay1
basarmustir. Binlerce yabanci miicahit Bosna tarafinda savasirken, 1993'ten
itibaren Korfez iilkelerinin mali destegi de ¢ok 6nemliydi. Ancak Iran da ¢ok

229



Stratejik Istihbarat ve Ortiilii Operasyonlarin Dis Politikada ‘énemi: fran’in Balkanlar
Politikast (Bosna Hersek ve Arnavutluk Ornegi)
Ibrahim RASULOV ve Murat JANE

sayida Devrim Muhafizi gonderdi ve 6zel kuvvet birimlerini egitmeyi teklif
etti (Koppa, 2021, s.7).

fran’in Balkanlar politikasindaki son hedefi, blgedeki Miisliimanlarin
Siilestirilmesi ve Iran’in Dini Rehberi’nin taklit mercii olarak kabul
edilmesidir. Bu durumun gergeklesmesi, Tahran’in Balkanlar’da 6nemli bir
siyasi etki elde ettigi anlammna gelecektir. Zaten Iran, diinyanm farkl
bolgelerinde yasayan Siilerin Iran Islam Cumhuriyeti Dini Rehberi’ni taklit
mercii olarak benimsemelerini tesvik etmeye caligmaktadir. Bu sekilde,
Tahran, $ii diinyasinin siyasi ve dini referans noktasi olacagina inanmaktadir
(Berkoli, 2021, a,b,c). Tahran yonetimi, Bu baglamda, sufi tarikatlar ve
Bektasi gruplarm, Iran’m Siilestirme politikasinda temel aktorler olarak
kullamldigi ve Tahran’in bu gruplarla ¢esitli araglar araciligiyla temas
kurdugu belirtilebilir. Ayrica, iran, bolgede iicretsiz Kur’an-1 Kerim ve dini
kitaplar dagitarak, yerel halka Islam’in Sii inancim1 ve bu inang
dogrultusunda Kum merkezli olarak Iran’n Islami yorumunu aktarmaktadir
(Basaran ve Kaya, 2023, s.19).

Iran’in  Balkanlardaki hedeflerine ulasmak igin basvurdugu
stratejilerden biri, Fars kiiltiriinii tamtmak ve Farsga dil kurslar1 agarak
bolgede Farsca 6grenimini tesvik etmektir. Ayrica, Fars kiiltiiriinden onemli
sahsiyetleri tanitarak Iran, bolgede kendisine yonelik sempatiyi artirmayi
hedeflemektedir. Ancak Iran’m Balkanlardaki amaclarma ulasmak icin
kullamlan ydntemler sadece yumusak giic kullanimiyla smirli degildir. iran,
bolgede etkili olmak i¢in 6zellikle Devrim Muhafizlar1 Ordusu ve onun
destekledigi paramiliter yapilar araciligiyla, 6zellikle Hizbullah vasitasiyla,
acitk ve ortiillii istihbarat operasyonlar1  gerceklestirmektedir. Bu
operasyonlardan agagida bahs edilmistir (Berkoli, 2021a).

Bosnak toplulugu, 1960’11 yillardan itibaren ulusal bir kimlik arayisina
girdi. Islam Devrimi’nden etkilenen Bosnali lider Alija izetbegovic, 1979
yilinda Iran’da hapis yattig1 sirada uluslararasi bir hareketin parcasi olarak
kendisini hissetmeye basladi. izetbegovi¢’in o donemdeki yakin ¢alisma
arkadaslari, 1982’de Iran’daki islam Cumhuriyeti’nin kurulus yildéniimii
kutlamalarina ve Siinni ve Sii islam’mn birlesmesini amaglayan bir kongreye
gizlice katildi (Domazeti, 2017 s.17). Bu donemden itibaren, Iran,
Balkanlar’da etkisini giiglendirmeye basladi. Bosna Savasi sirasinda, Iran’in
Sii mezhebine mensup olmasi, Siinni kokenli Bosna Miisliimanlarini
desteklemesi, Iran’m bu bolgedeki niifuzunu artirmak istedigini gdsteren bir

230



Stratejik Istihbarat ve Ortiilii Operasyonlarin Dis Politikada ‘énemi: fran’in Balkanlar
Politikast (Bosna Hersek ve Arnavutluk Ornegi)
Ibrahim RASULOV ve Murat JANE

belirleyici faktordiir. iran, Bosna Savasi’nda yogun bir sekilde silah yardimi
saglayan uluslararasi bir aktdr olarak dne cikt. Iran’in katkilar1 sadece silah
yardimu ile smirli kalmadi, ayn1 zamanda Iran Devrim Muhafizlar1 Ordusu,
Bosna Hersek Ordusu’nun askeri egitimine de énemli bir katkida bulundu
(Progonati, 2017, s.203). Ayetullah Ahmed, Bosnaklara yardimi koordine
etti ve bu miidahaleyi Islam Cumhuriyeti’nin Filistin’den Giiney Afrika’ya
kadar diinyanin dort bir yanindaki ezilenleri savunma konseptine uygun
olarak gerekgelendirdi.

Avrupali hiikiimetler BM’nin Bosna Hersek’e uyguladigi silah
ambargosuna uyarken, Iran agir silahli diismanlarina kars1 miicadele eden
Bosnaklara askeri egitmenler, istihbarat gorevlileri, gida, para ve insani
yardim gondererek bu boslugu doldurdu. fran Kizilay: iiniformasi giymis
yardim gorevlileri kiliginda islam Devrim Muhafizlar1 Ordusu giigleri
BH’ye ulasti. Her ne kadar gizli olsa da bu katki etkili oldu (Bardos, 2013,
5.63). Bosnali bir siyasi analist olan Harun Karcic’e gore “Iran silahlari
kusatilmis Bosna yoOnetimi i¢in ¢ok Onemliydi ve Devrim Mubhafizlari
egitmenleri ¢atismanin ilk asamalarinda ayak takimi Bosnali savasg¢ilarin
egitiminde ¢ok dnemli bir rol oynadi (Califero, t.y).” 10 Eyliil 1992de Batil
yetkililer Hirvat meslektaslarmnin iran silahlar1 ve personeliyle Zagreb’e ugan
bir Iran Boeing 747’sini yakaladiklarim ve bunun Tahran’in Bosnaklara
verdigi maddi destegin belgelenmis ilk 6rnegi oldugunu belirttiler. Ugagin
gorevinin Bosna Hersek’e yardim malzemesi saglamak oldugu belirtilmisti,
ancak Hirvat yetkililer “4.000 silah, bir milyondan fazla mermi ve arkada
toplanmis 20 ila 40 Iranl kesfetti” (Califero, t.y). Uygulanan silah
ambargosuna ragmen Iran, Bosna Hersek’e silah, istihbarat ve lojistik
destegi saglamustir. iran, bu dénemde Bosna Hersek’te istihbarat agim
genigletmistir. Savasin sona ermesinden sonra da Saraybosna, Mostar,
Zenica, Bihac ve Visoko gibi bélgelerde Iran, “hayir kurumlarr” vasitasiyla
niifuzunu artirmay1 siirdiirmiistiir.

Bu dénemden sonra Iran yanlis1 gruplar cok sayida kurumun igine
derinlemesine yerlesmislerdi. Amerikali gazeteci James Risen’a agiklanan
bir CIA raporuna gbre, izetbegovig’in dogrudan iran’dan mali destek aldig
ve tek bir seferde iranli ajanlardan 500.000 dolar gibi 6nemli bir miktarda
nakit para aldigi bildirildi. Ozellikle iran’mn Bosna Biiyiikelgisi, 1996°daki
secim kampanyasi sirasinda Izetbegovic’e eslik eden tek yabanci diplomatti
(Bardos, 2013 5.63). 1997 yilina gelindiginde CIA raporlarina gore, Iran’in
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cesitli Bosna kurumlarina yaklasik iki yiiz ajan yerlestirdigi tahmin
ediliyordu. Ozel hedeflerinden biri, Musliman-Hirvat Federasyon Ordusu
icin ABD destekli “silahlandir ve egit” programiydi. Izetbegovig rejimi
icindeki kilit miittefiklerin destegiyle iran istihbarat servisleri, Izetbegovi¢’in
giivenlik servisi igindeki Iran yanlis1 hizip tarafindan ozenle segilen
soforleri, cevirmenleri ve idari personeli programa basariyla sizdirdi.
Ornegin, “silahlandir ve egit” programinin koordinasyonu igin ABD
Savunma Bakanligi ile bas irtibat gorevlisi olan General Dzemal Merdan,
aym zamanda Izetbegovi¢’in Iran Devrim Mubhafizlari ile iliskilerinden
sorumlu subay1 olarak gorev yapiyordu. Ayrica, miicahit giicleri Bosna’ya
entegre eden “7. Miisliiman Tugay1”nin kurucu iiyelerinden biriydi. Iran,
gesitli hayir kurumlarina, medya kuruluslarina ve hatta Saraybosna’daki bir
hazir yiyecek zincirine yerlestirdigi ajanlarla Bosna’daki erisim alanini
genisletti. Es zamanli olarak Bosna hiikiimeti de Iran’a askeri personel
gOnderiyordu (Bardos, 2013, ss. 63-64).

Saraybosna’daki Iran Kiiltir Merkezi, Iran Biiyiikel¢iligi’nin bir
parcasi olarak faaliyet gésteriyor. Arastirmalardan malum oldugu iizere bu
merkezin o6zellikle fran ve Siilik konularinda kiiltiirel etkinliklere ev
sahipligi yaptigi goriillmektedir. Bu merkezin catist altinda bilimsel
Beharistan dergisi yaymn yapmaktadir. Dergi yilda iki kez yayinlaniyor ve
edebi, felsefi, dilbilimsel ve kiiltiirel konular1 iceren zengin bir icerige
sahiptir. Bu dergi, Bosnali profesor ve entelektiieller tarafindan ydnetiliyor
ve yayin kurulunda Iranli uzmanlar da bulunuyor. Saraybosna basta olmak
iizere Bosna’nin diger sehirlerindeki iiniversitelerle, bilim, kiiltiir ve dini
cevrelerle isbirligi yaparak dagititmmi gergeklestiriyor. Beharistan
dergisindeki makalelerin yaris1 Iranli yazarlar tarafindan yaziliyor ve daha
sonra Bosnakca’ya cevriliyor. Iran Kiiltiir Merkezi ayrica siyaset, Siilik ve
Fars edebiyati gibi konularda bir dizi kitap yayinlamistir (Berkolli, 2021a).
Diinya Islam Bilimleri Merkezi, Yurtdis1 Egitim Kurumu, Islam Kiiltiirii ve
Mliskiler Organizasyonu, Uluslararasi el-Mustafa Universitesi gibi kurumlar,
Sii Islam anlatis1 ve Islamci ideolojik sdylemi yayma hedefiyle faaliyet
gostermistir (Berkolli, 2021d).

Batili giiglerin Bosnak yetkililerinden Iran’in silahli birliklerinin
iilkeden ¢ekilmesini talep etmesinden kisa bir siire sonra, 1996 yilinda
Saraybosna’da kurulmus Ibn-i Sina Enstitiisii, iran Islam Cumhuriyeti’nin
Balkan bolgesindeki varligini inceleyen herkesin kolayca ulasabilecegi bir
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kurumdur. Enstitiiniin faaliyet alam1 ve etkisi, Bosna Hersek ve Balkan
bolgesindeki kiiltiir uzmanlarinin yazilarinda ve kendileriyle gergeklestirilen
goriismelerde acikga goriilmektedir. Beseri bilimlerde calisma ve arastirma
yapma, Iranli ve Bosnak alimlerle is birligini gelistirmek, kiiltiir-bilim
enstitiileri arasinda bilim, arasgtirma ve kiiltiir alanlarinda is birligini
desteklemek gibi faaliyetler, kurumun odaklandigi alanlar1 olusturuyor
(Berkolli, 2021Db).

Bunlardan bagka 2003 yilinda kurulan Molla Sadra Enstitiisii
Saraybosna’da faaliyet gostermektedir, yine Iran’m etkili kiiltiirel
stratejilerinden birini yansitan onemli bir kurumdur. Bu enstitii, Balkan
devletlerinde Ayetullah Humeyni’nin temsilcisi olarak bilinen Sii din adami
Akbar Eydi tarafindan yonetilmektedir. Kurumun hedefleri arasinda,
“lniversite hocalari, onde gelen sahsiyetler, bilim ve kiiltiir merkezleri,
ogrenciler ve sosyal gruplarla is birligi yaparak Ozellikle Bosna-Hersek
Islam Birligi ile uyum ve koordinasyon saglamak” gibi amagclar da
bulunmaktadir (Berkolli, 2021a).

Iran’mn etkinlikleri, kiiltiirel etkisini genisletmek amaciyla enstitii ve
okul benzeri kuruluslar kurma gibi stratejiler icermektedir. Balkan
bolgesinde faaliyet gosteren Iran’a bagh kiiltiir merkezleri, toplum iginde
etkilerini artirmak icin cesitli stratejiler uygulamuslardir. iran Biiyiikelgiligi,
bu kuruluslar araciligiyla bir¢ok Bosnak entelektiiel ve akademisyenle siki
iliskiler kurmay1 basarmis ve Iran’da egitim goérmiis Bosnak Ogrencilerle
birlikte calisarak bircok projede yer almistir. Iran, bu faaliyetleri ele alarak
Balkanlarda dini ve siyasi propaganda yapabilme firsatina sahiptir.

Iran ve Arnavutluk arasindaki iliskiler, Arnavutluk’ta komiinist
rejimin ¢okiisiinden sonra degisti. 1990’1 yillarin ardindan Iran, kiiltiirel
faaliyetlerini siirdiirmek amaciyla Tiran’da Biiyiikelcilik acti. Iran’in
Tiran’daki ilk kiiltir merkezi olan Sa’di-i Sirazi Kiltir Kurumu, 1995
yilinda kuruldu (Berkoli, 2021). Kurumun amaci, “Iran-Arnavutluk
arasindaki kiiltiirel baglar1 canlandirmak, iran medeniyetinin geleneklerini
Arnavutluk’ta taninir hale getirmek ve iki kadim halkin dostluguna hizmet
etmek”ti. Sa’di-i Sirazi Kiiltir Kurumu, Islam Kiiltirii ve Iletisim
Orgiitii’'niin Arnavutluk’taki bir temsilcisi olarak faaliyet gostererek
Arnavutluk’un entelektiielleri, bilim insanlar1 ve akademisyenleri ile genis
bir ig birligi gelistirdi (Berkoli, 2021c). Kurum biinyesinde yer alan Perla
isimli bilim-kultiir dergisi, Glkenin 6nde gelen bilimsel dergilerinden biri
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haline geldi. Iran Biiyiikelgiligi ve Sa’di-i Sirazi Kiiltiir Kurumu, bu dergi
araciligiyla Arnavutluk’taki birgok kiiltiir ve egitim kurumu yani sira
Profesdr Jorgo Bulo, Profesdr Shaban Sinani, Profesér Muzafer Korkuti ve
Profesér Emil Lafe gibi 6énemli Arnavut alimlerle de is birligi gelistirmeyi
basardi.

fran, 2000 yil1 éncesinde Yurt Dis1 Okullar Kurumu ve ardindan el-
Mustafa Universitesi aracilifryla Tiran’da Kur’an Kurumu'nu kurdu
(Berkoli, 2021b). Ancak Arnavut halkinin muhalefeti ve kaydedilen yavas
ilerleme, Iran’1 faaliyetlerini yerel teskilatlar altinda siirdiirmeye zorladi. Bu
nedenle Iranlilar, 2005 yilinda Kur’an Kurumu’nu kapatip, Beyrut’ta egitim
almig Sii ilahiyatgt Sheikh Vullnet Merja’nin baskanlhigini yaptigi Nesim
(Flladi/Breeze) Kiiltiir ve Din Kurumu’nu agti (Berkolli, 2021c). 2007
yilinda iran tarafindan Arnavutluk’ta Rumi Vakfi kuruldu. Bu vakfin temel
amaglarindan  biri, Islam’1t felsefi bir sekilde yorumlayan eserleri
yayinlamakti. Vakif, ilk zamanlarda felsefi eserleri terciime etme amacina
uygun hareket etti. Ancak daha sonra vakif biinyesinde, radikal iranl dini
liderlerin kitaplar1 da basildi (Berkolli, 2021c). Iran’m Balkanlardaki
tamtmasidir. fran, Arnavutluk’taki Bektasilerin liderleri ile diyalog
kanallarin1 gelistirmistir. Ancak Arnavutca yazilan eski Bektasi metinlerinde
veya Bektasi mezhebinin klasik sayilabilecek eserlerinde, Bektasiligin
Siiligin bir parcast olduguna dair hi¢bir kanit bulunmamaktadir. Iran,
Balkanlar’daki Sufi gelenege, Sii bakis agis1 ¢ercevesinde yaklagmaktadir ve
Balkanlar’daki tekke ve tarikatlar ile iliski gelistirerek, buralarda var olan
ritlel ve kaideleri Sii perspektifi tizerinden yorumlamaktadir (Berkolli,
2021d).

Iran, bu bolgelerde kiiltiir kullanarak, Sii mezhebinin prensiplerini
Balkan Miisliimanlar1 arasinda yaymaya caba gostermektedir. Ancak Balkan
Iran’1n stratejik istihbarat faaliyetlerini sadece askeri veya politik unsurlarla
smirl tutmadigi sdylenebilir. Iran, diplomasi ve kiiltiirel konularda da etkin
olmaya calisarak, uzun vadeli perspektifte Balkanlar’da politika izlemeye
calismaktadir (Basaran ve Emrah, 2023, s.24-25). Bu bolgelerde yasayan ve
Iran etkisinde kalan Miisliimanlarm, diisiincelerinde, tarihe bakislarinda veya
kiyafetlerinde bir¢ok konuda farkliliklar yaranmustir.
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Balkanlarda genis etki alanlar1 olan Rusya ve Cin gibi, iran da etkili
ama daha az goriiniir bir rol oynamaktadir. Iran bolgede, kiiltiirel konularda
faaliyet yuritmekle birlikte, Ozellikle kitlesel manipiilasyon konusunda
giicliidiir. iran’in Balkan cografyasina odaklanmasinin sebepleri arasinda, bu
bolgenin kiiresel istihbarat teskilatlar1 igin ikincil Oneme sahip olmasi,
glivenligin bu cografyada daha esnek olmasi ve kurumlarin koklii olmamasi
gibi faktorler bulunmaktadir (Dingel, 2023, s.423). Iran, Orta ve Bati
Avrupa’da, faaliyet yiiriitebilmek i¢in Balkanlar’t bir gegis noktasi olarak
degerlendirmektedir. Iran’in Avrupa’da yasanan saldirilara miidahil oldugu
bilinmektedir. Ornegin, Fransa’da 2018 yilinda muhalif iranlilara ydnelik
bombali bir saldir1 gergeklesmistir. Iranli diplomat Asadullah Asadi,
saldirmin planlayicisi oldugu gerekgesiyle 20 yil hapis cezasina
carptirilmustir. Fransa, Asadi’nin Iran istihbarati adina gorev yaptigim iddia
etmistir (Basaran ve Emrah, 2023 s.27). Tahran yonetimi, Balkanlar
bolgesinde diisiik profilli ancak etkili faaliyetlerde bulunmaktadir. Bosna
Savasi’ndan sonra Iran, siyasi yerel aktorlerle is birligini siirdiirmeye ¢aba
gdstermistir. Bosna Miisliimanlarmin Siinni mezhebine mensup olmasi, Iran
icin bir engel teskil etmemektedir. Iran, Balkanlar’1 stratejik bir konum
olarak gérmektedir ve bu nedenle mezhepsel farkliliklar: géz ardi etmektedir
(Avramov ve Trad, 2018). iran, Balkan cografyasinda etkili olabilmek icin
siyasi ve diplomatik araglar1 etkili bir sekilde kullanmanin ©6nemine
inanmaktadir. Politik ¢ikarlarm daha baskin oldugu bir ortamda, bolgede
etkili olma ¢abalarinda sadece ideolojik araglar1 kullanma yaklasimindan
vazgecilmistir.

Bosna Savas1 sonrasi, Iran bolgedeki istihbarat elemanlar1 ve casuslari
vasitastyla Bosna-Hersek’teki faaliyetlerini siirdiirmiistiir. Bu unsurlarin ana
gorevi, bilgi toplamak ve Batili devletlerin Bosna’daki etkinliklerini
engellemeye calismakt1. iran ajanlarinin, Bosna-Hersek Istihbarat Servisi'nde
bir grup ile yakin iliskiler icinde oldugu one siirtilmistiir. O donemde, Batih
iilkelerin en biiyiik kaygisi, Iran adina calisan ajanlar tarafindan Batil
devletlere yonelik saldir1 diizenlenmesi olasiligiydi (Dingel, 2023, s.423).
Iran, bolgeye yayilmak ve halkin ilgisini ¢ekmek icin ¢aba gdstererek
sempati kazanmay1 hedeflemistir. Iran, samimi iliskiler kurarak bolgedeki
etkisini artirmaya calismustir. Ayrica, yiizlerce Bosnak, Iranh yetkililer
tarafindan askeri egitimden gecirilmistir (Tokgdz, 2015, s. 142).

235



Stratejik Istihbarat ve Ortiilii Operasyonlarin Dis Politikada ‘énemi: fran’in Balkanlar
Politikast (Bosna Hersek ve Arnavutluk Ornegi)
Ibrahim RASULOV ve Murat JANE

Batili ve Bosnali yetkililere gore, Iran istihbarat ajanlar1 Bosna’da
genis capli operasyonlar diizenliyor ve Bosna Ordusu’nu egiten Amerikan
programina sizmig durumda. Yetkililere gore, Bosnali Miisliiman siyasi ve
sosyal gevrelere sessizce ve sistemli bir sekilde sizdiklarina inanilan 200’°den
fazla Iranl ajan tespit edilmis durumda. Hedeflerinin hem bilgi toplamak
hem de Bosna’daki Bati c¢ikarlarim engellemek oldugu anlasiliyor.
Yetkililer, Amerikan destekli askeri egitim programinin yikicilik i¢in kilit bir
hedef oldugunu belirtiyorlar. Ciinkii Miisliiman ve Hirvat gii¢lerin ortak bir
komuta altinda birleserek entegre bir Bosna ordusu kurmayi amagladigini ve
bu durumun iilkede siyasi istikrar1 yeniden tesis etmek ve NATO
liderligindeki gii¢lerin ¢ekilmesine izin vermek i¢in Onemli bir unsur
oldugunu ifade ediyorlar. Yetkililere gore, Iranli ajanlar Bosna istihbarat
servisi icindeki Iran yanlis1 bir grupla yakin isbirligi i¢inde bulunuyor.
Bosna’daki istihbarat tegkilatinin mevcut ve eski alt1 yetkilisi ayr1 ayri
verdikleri miilakatlarda, teskilat icinde iran ile daha yakin iliskiler kurup
kurmama konusunda bir micadele yasandigini anlattilar (Dingel, 2023,
s.423). Iran, iliskilerini samimi kurmakla, bolgede etkinligini artirmaga
gayret gostermektedir. Bunun yamisira yiizlerce Bosnakli iran tarafindan
gorevlendirilenlerin gézetimi altinda askeri egitimlere tabi tutulmaktaydi.

Iran, Devrim Mubhafizlar1 Ordusu, Iran Istihbarat Bakanhigi ve islam
Kiiltiirel Iliskiler Organizasyonu araciligryla bolgede etkinlik gostermeye
baglamistir. Arnavutluk hiikiimetinin DMO veya Iran istihbaratinin
faaliyetlerine izin vermeyecegi bilindiginden, Tahran yonetimi ¢esitli
kiiltiirel orgiitler kurmustur. Arnavutluk’taki Bektasi topluluklari, iran’dan
para teklifleri aldiklarini, ancak bu teklifleri reddettiklerini ifade etmektedir.
Ulkenin eski Cumhurbaskam Sali Berisha da iran’1 elestiren agiklamalar
yapmustir (Prognati, 2017, ss.187-188).

Iran ayrica NATO iiyeleri olan Arnavutluk, Hirvatistan ve Bulgaristan
gibi Balkan iilkeleriyle de yakindan ilgilenmektedir. Arnavutluk, iran
tarafindan yonlendirilen ajanlarin kendi topraklarinda faaliyet gostermesini
bir tehdit olarak degerlendirmektedir. Arnavutluk’taki Iran yanls1 unsurlar,
Tahran yoOnetiminin  bdlgedeki ekonomik faaliyetlerini  destekleme
potansiyeline sahiptir (Progonati, 2017, s.190). Ancak, Arnavutluk’ta Iran
tarafindan terdr orgiitii olarak tammlanan bir olusum bulunmaktadir. iran
yetkilileri, rejim karsitt “Halkin Miicahitleri Orgiiti” mensuplarmin
Arnavutluk’ta yargilanmasi1 gerektigini ifade etmektedirler. Arnavutluk’un,
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orgiitiin 2800 tiyesine siginma hakki tanimasi, Tahran ile Tiran arasindaki
diplomatik iligkileri olumsuz etkilemistir (Independent Tiirk¢e, 23 Haziran,
2023). iran, Temmuz 2022°de Arnavutluk’un dijital altyapisina yapilan siber
saldirinin ardindan, Eylil 2022°de iki iilke arasindaki diplomatik iligkileri
kestigini duyurmustur (Cuka, 2022). Halkin Miicahitleri Orgiitii, ilk kez
2013’te ABD’nin etkisiyle Arnavutluk’a yerlesmistir. Orgiit mensuplari,
Drrag’taki  “Ashraf 3” adli kampta yasamlarini siirdiirmektedir.
Arnavutluk’taki gilivenlik giigleri, 20 Haziran 2023°te bu kampa baskin
diizenlemistir ve ¢ikan catigsmada bir orgiit mensubu hayatini kaybetmistir
(Balkannews, 20 Haziran, 2023). Bu baglamda, iran’in bu gelismelerden
memnun oldugu sdylenebilir.

Iran’in Balkanlardaki etkinligi, Bektasilik ve benzeri yaklasimlar
Uzerinden stratejik istihbarat yontemlerini basarili bir sekilde kullanmasini
gostermektedir. Iran, uzun vadeli hedef olarak bu bolgede politik agidan,
diger gii¢lerle (Suudi Arabistan ve Tirkiye) karsi karsiya daha giigli bir
konuma gelmeyi amaglamaktadir. Iran’m Dogu Avrupa’da istihbarat
faaliyetlerini artirma istegi, Balkanlar’1 istihbarat savaslarinin yasandigi bir
ortam haline getirmektedir. iran, Dogu Avrupa ve Balkanlar’da istihbarat
faaliyetlerini siirdiiriirken sadece yumusak gii¢ unsurlarmi degil, taktik ve
operasyonel istihbaratin unsurlarmi da kullanmaktadir. Avrupa’da
muhaliflere yonelik saldirilarin artmasi, iran’in Balkanlar’da etkili bir
politika izlemesinin bir sonucudur. iran’in Bosna Hersek’ten ayrilmamasi ve
istihbarat giiclinii artirmasi, uzun vadeli planlamalara 6nem verdigini
gostermektedir. Iran, stratejik istihbarat unsurlarmi etkili bir sekilde
kullanarak ulusal ¢ikarlarina uygun enstriimanlar1 sahada kullanmaktan
kaginmamustir.

SONUC

Balkanlar, Iran i¢in ekonomik ve diger alanlarda kazanimlar elde
edebilecegi 6nemli bir bolge konumundadir. Bu sebepten Iran Balkanlarda
aktif bir rol almak icin stratejik istihbarat faaliyetleri ve istihbarat
operasyonu unsuru olan ortiili operasyonlar kapsaminda yumusak gii¢
kullanmaya ©zen gosterdigini gormekteyiz. Bosna Savasi’nin ardindan
Bosna Hersek basta olmak iizere Iran’in, Balkan devletleri iizerinde etkili
olma cabasi baslamistir. Iran’in, bu bélgede etkili olma isteginin altinda,
Avrupali muhaliflere kars1 baski ve saldirm giiglendirme, Iran taraftarlarmi
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bu bélgelerde artirma ve bu yolla bu bélgenin Iran icin Avrupa’ya acilan
kap1 konumuna getirme amaci yatmaktadir.

Bosna Hersek Savasi sirasmda Iran agresif bir istihbarat yontemi
kullanmis, Bosna Hersek’in kurumlarma sizmaya calisarak, savas sonrasi
kazanimlarmi artirmayr hedef olarak belirlemistir. Savasin ardinda
giiniimiize kadar Iran, bu bélgede daha ¢ok diplomatik ve Kkiiltiirel
faaliyetlerde bulunarak sessiz bir dig politika izlemis ve bu faaliyetler
tizerinden ortiilii operasyonlar ve stratejik istihbarat anlayislarinin gelistirdigi
goriilmektedir. 30 yila yaklasik bir siiregte, bu bolgede giiven olusturma
cabasi sarf eden ve bu dogrultuda faaliyetler siirdiiren iran Islam
Cumhuriyeti’nin, uzun vadeli planlar1 ile stratejik istihbaratin
enstriimanlarini uygulama ve ortiilii operasyonlar yapma konusunda basarili
oldugu gorilmektedir.

Iran, kiiltiir merkezleri araciligiyla Siiligi yaymakta, toplumda Iran
taraftarlarim artirmakta ve bu bolgedeki ilim adamlariyla baglantilar kurarak
projeler kurmaktadir. Bu bilgileri ele alarak iran’m Balkanlar’daki istihbarat
faaliyetlerini, yalnizca askeri veya politik araglar1 kullanarak hareket
etmedigi sOylenebilir. Diplomasi ve Kkiiltiirel alanlarda da etkili olmaya
calisarak, Balkanlarda uzun vadeli politika yiiriitmesi dikkat ¢cekmektedir.
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EGMONT GRUBU STRATEJIK PLANI (2022-2027) KAPSAMINDA
TERORIZMIiN FINANSMANI iLE MALI iSTIHBARAT iLIiSKiSi

Miicahit DIZMAN*
OZET

Terdrizm, ¢agin en biiyiik tehditlerinden birisidir. Terérizmle miicadelede finansal kaynaklarin
kati sekilde kesilmesi 6nemli bir husustur. Ancak teknoloji ve insan zekasinin ulastig1 nokta,
finansal kaynaklarin engellenmesine yonelik ¢alismalarda kapsamli bir miicadelenin ortaya
konulmasint zorunlu kilmaktadir. Yapilan bu ¢aligmada, terérizmin finansmaniyla miicadelede
mali istihbaratin 6nemi ve rolii degerlendirilmektedir. Bu kapsamda uluslararast mali
istihbarat kurulusu olan Egmont Grubu’nun Stratejik Planm1 (2022-2027) incelenerek
Tiirkiye’ye yonelik birtakim tespit ve Oneriler ortaya konulmaktadir. Nitel arastirma
tekniklerinin kullanildig1 caligma, temel olarak stratejik planda yer alan hedeflerin dokiiman
analizi teknigiyle incelenmesi yoluyla sekillenmistir. Bulgulara goére Egmont Grubu’nun,
terérizmin finansmanimni 6nlemek amaciyla hazirladigi tematik alan ve stratejik hedeflerde,
paydaslarin is birligi ile uyum iginde hareket etmesini kolaylastirma, bilgi paylasiminda
erigilebilirligi saglama ve mali istihbarat araclarinin kullaniminda teknolojiyi kolaylastirict
olarak ise kosma cabasi dnemlidir. Tiirkiye, terdrizmin finansmaniyla miicadelede, istihbarat
araclarini etkin sekilde kullanmak i¢in cabalamaktadir. Ancak etkinlik seviyesini artirmak igin
Egmont Grubu’nun vizyonu dikkatle ele almalidir. Sonug olarak Stratejik Plan, terdrizmin
finansmaniyla miicadelede mali istihbarat konusuna biitiinciil bir yaklasim sergilenmesi
hususunda 6nemli ipuglar1 barindirmaktadir.

Anahtar Kelimeler: Terér, Terorizmin Finansmani, Terérizmin Finansmamyla Miicadele,
Mali Istihbarat, Egmont Grubu.

RELATIONSHIP BETWEEN TERRORISM FINANCE AND
FINANCIAL INTELLIGENCE WITHIN THE SCOPE OF EGMONT
GROUP STRATEGIC PLAN (2022-2027)

ABSTRACT

Terrorism is one of the greatest threats of our age. Strict cutting of financial resources is an
important issue in the fight against terrorism. However, the current state of technology and
human intelligence necessitates a comprehensive struggle to prevent financial resources. In
this study, the importance and role of financial intelligence in the fight against the financing
of terrorism is evaluated. In this context, the Strategic Plan (2022-2027) of the Egmont Group,
an international financial intelligence organization, is examined and some findings and
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suggestions for Tiirkiye are put forward. The study, in which qualitative research techniques
were used, was basically shaped by examining the objectives in the strategic plan using the
document analysis technique. According to the findings, the Egmont Group's efforts to
facilitate the cooperation and harmony of stakeholders, ensure accessibility in information
sharing, and use technology as a facilitator in the use of financial intelligence tools are
important in the thematic areas and strategic objectives prepared to prevent the financing of
terrorism. Tiirkiye strives to use intelligence tools effectively in the fight against the financing
of terrorism. However, to increase the level of effectiveness, the Egmont Group's vision must
carefully considered. As a result, the Strategic Plan contains important clues about taking a
holistic approach to financial intelligence in the fight against the financing of terrorism.

Keywords: Terrorism, Financing of Terrorism, Combating the Financing of Terrorism,
Financial Intelligence, Egmont Group.

GIRIS

Her iilkenin kars1 karsiya kaldigi cesitli i¢ ve dis tehditler mevcuttur.
Boylesi durumlar, vatandaglar1 endiseye sevk etmesinin yani sira ekonomik
refahina yonelik ciddi zararlara yol agmaktadir. Bu tehdit ve tehlikeler
arasinda kiiresel bir sorun olan terdr, uzun yillardir miicadele edilen 6nemli
bir sorundur. Ter6riin varligin siirdiirmesi i¢in en 6nemli unsurlarm baginda
finansal kaynak akisimin saglanmasi gelmektedir (Altun, 2015: ss.2-5). Bu
bakimdan finansal akisin saglanmasi i¢in ¢esitli su¢lar aciga ¢ikmakta olup
finansal sug¢larin ulusal ve uluslararasi sahada etki alanimin genislemesi
karsisinda, iilkelerin is birligi i¢cinde hareket etmesi zorunlu hale gelmektedir
(Bural, 2022).

Terdrizmin finansmani1 devam ettigi siirece terdr orglitlerinin eylem ve
faaliyetleri de kesilmeden devam etmektedir. Bu baglamda teror orgiitleri
icin finansal kaynaklar, yasamsal oneme sahip olup bu orgiitler yasal ve
yasadigt yollardan finansman saglamaya devam etmektedir. Dolayisiyla
terorlin finansmanini1 6nleme noktasinda kara para aklama basta olmak tiizere
suc gelirlerini onlemek icin mali istihbarat 6n plana ¢ikmaktadir (Altun,
2015, s.3; Koksal, 2023). Mali istihbarat ¢aligmalarinin denetlenmesi ve
sorumlular arasinda bilgi paylasiminin saglanmasi noktasinda ulusal diizeyde
birimler kurulmus ve cesitli yetkilerle donatilmistir. Bu kurumlar mali
istihbaratin elde edilmesi, denetlenmesi ve analizi sonras1 gerekli mercilere
iletilmesinde basat rol oynamaktadir (Ikbal vd., 2020, s.82). Bu durum
istihbaratin kaynaktan elde edilerek yerelden merkeze kadar iletimini
kapsamaktadir. Bir toplumun giiven i¢inde yasamasini saglayan farkl
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unsurlar s6z konusudur. Bu unsurlardan en 6nemli olanlar1 gesitli amaglarla
kurularak &rgiitlenmis kurum ve kuruluslardir. Ornegin ulusal diizeyde Mali
Suglart Arastirma Kurulu (MASAK) ile uluslararasi alanda ise Mali Eylem
Gorev Giicli (Financial Action Task Force - FAFT) ve Egmont Grubu,
finansal suclara karsi organize bir gekilde caligsmaktadir (Yiice ve Akkaya,
2020, s.41; Irdem, 2022). Baslangigta sug gelirlerini (kara para) aklamay:
Oonlemek ve siipheli islem bildirimlerini almak maksadiyla olusturulan,
glinden giine terdrizmin finansmanini 6nlemede de rol alan mali istihbarat
birimleri diinya ¢apinda gelisme gostermektedir. Ozellikle mali bilgilerin
elde edilip analiz edilmesiyle mali istihbarat birimleri 6nemli hale gelmistir
(Celik vd., 2000, ss.10-46). Mali istihbarat birimlerinin etkin bir sekilde
caligmas1 ve uluslararasi is birliginin saglanmasi i¢in 9 Haziran 1995°te, 24
iilke ve 8 uluslararasi kurulusun katilimiyla Briiksel'de yer alan Egmont
Sarayinda uluslararas1 finansal suglarla miicadeleyi merkezine alan Egmont
Grubu kurulmustur. Tiirkiye bu kurulusa, 29 Haziran 1998’de iiye olmustur.
Egmont Grubu, sug¢ gelirlerinin aklanmasinin 6nlenmesi ve terdrizmin
finansmaniyla miicadele (Anti-Money Laundering-AML/Combating The
Financing Terrorism-CFT) amaciyla, {iyeleri arasinda mali istihbarat
aligverisi saglamaya yonelik teknolojik bir platform sunmaktadir (Egmont
Grubu, 2020).

Terdr Orgiitlerinin  finansman kaynaklarmin ve para aklama
yontemlerinin belirlenmesinde ise kosulan metodolojileri anlamak kritiktir
(Turan ve Gemici, 2020, s.265). Bu hususta terorizmin finansmani ile
miicadele eden kurum, kurulus ve gruplarin ¢calismalari ile 6nerileri dikkate
degerdir. Sinirlar1 asan ve uluslararasi diizeyde biiyiik etkiye sahip olan
terorizm unsurlarini engellemek igin mali istihbarattan faydalanilmasi
gerektigi diisiincesiyle hazirlanan bu calismada mali istihbarat konusunda
uluslararas1 koordinasyonu ve teknik altyapry1 saglayan Egmont Grubu’nun
ileriye doniik (2022-2027) vizyonunu belirleyen Stratejik  Plam
incelenmektedir. Stratejik Planda yer alan tematik alan ve hedefler analiz
edilerek Tiirkiye’nin mali istihbarat konusunda gelismesine katki
saglayabilecegi varsayimi {izerinden hazirlanan c¢alismada, buna yonelik
beklentiler degerlendirilmistir.

Nitel arastirma yontemlerinin  kullanildigi c¢alismada, Egmont
Grubu'nun ortaya koydugu Stratejik Plan ile Egmont Grubu, FATF ve
MASAK’mm web sitesinde yer alan rapor ve diger dokiimanlar birincil
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kaynaklar olarak ele almmustir. Literatiirde yer alan giincel nitelikteki
bilimsel c¢alismalar ve konuyla ilgili kitaplar ikincil kaynaklar
olusturmaktadir. Terérizmin finansmaniyla miicadelede mali istihbarat
altyapisinin gii¢lendirilmesinin dnemli oldugu varsayimindan yola ¢ikilarak
hazirlanan ¢alisma, dokiiman analizine dayali sekilde tasarlanmis betimsel
arastrma ve analiz niteliginde olup stratejik plandaki hedeflerin mevcut
ilerlemeleri, gergeklestirilebilme olasiliklar1 ve Tiirkiye’nin mali istihbarat
konusunda ileriye doniik hedeflerine katki saglamasi noktalarinda analiz
edilmigstir. Elde edilen bulgulara gore Tiirkiye, mali istihbarat konusunda
ilerleme saglamak istiyorsa uluslararasi boyutta konuyla iligkili kuruluglari
yakindan takip etmelidir. Bu kapsamda Egmont Grubu’nun Stratejik
Planinda yer alan teknolojik araglarin mali istihbarat kullaniminda
etkinliginin ~ artirilmast  hususu, Onemli bir yol gdsterici olarak
goriinmektedir.

1. FINANSAL iSTIHBARAT

Mali istihbarat kavraminin tarihsel siireci yakin bir zamana
dayanmaktadir. Kavram, ilk olarak 1989 yilinda G7 {ilkelerinin Paris Zirvesi
toplantisinda ortaya atilmistir (Rudner, 2006, s.34). Mali istihbarat, "kesin
bir analitik titizlikle islenmis mali bilgi” olarak tammlanirken (Sathye ve
Patel, 2007, s.392) mali suglar ile miicadelede temel yOntemler arasinda
bulunmaktadir. Mali istihbaratin elde edilerek islenmesinde, disiplinler arasi
bir alt yapiya sahip sekilde analitik ve esnek diisiinme, raporlama, ekip
caligmas1 ve is birligi gibi bircok beceriye gereksinim duyulmaktadir (Unal
ve Altun, 2021, ss.575-579).

Egmont Grubu, Mali istihbarat Birimi (Financial Action Task Force -
FIU) hakkinda ilk tanimini 1996’da Roma’daki Egmont Genel Kurulunda
yapmustir (Demirtag, 2011, s.5). Burada yapilan tanimlama, yalnizca sug
gelirlerinin  aklanmasina odaklanmaktadir. Ancak 2004’te  Guernsey
Adasindaki toplantida yapilan Kurul Toplantisinda bu tanima, terérizmin
finansman1 kavramu eklenmistir. Son yapilan FIU tammina gore; sug
gelirlerinin aklanmasi ve terdrizmin finansmaniyla miicadelede, sug¢ gelirleri
ile terorizme aktarilma ihtimali olan finansal bilgiler ve yasal diizenlemeler
geregi, bildirilmesi zorunlu verileri almak, istemek, derlemek, analiz etmek
ve elde edilen bulgularla sonuglar1 yetkili mercilerle paylasmakla gorevli
ulusal diizeyde kurulmus birimlerdir (MASAK, 2024a).
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Bahsedilen tanmim, g¢eviri farkliliklar1 dikkate alimmaksizin aym
minvalde anlam igerecek sekilde FATF Tavsiyeleri ve mevcut
Metodolojilerinde, Avrupa Konseyi’'nin 198 sayili Sozlesmesinin 1/f
maddesinde, Avrupa Birligi’nin 3’ncii Direktifinin 21’nci maddesinde ve
Palermo Konvansiyonu’nun 7/1-b maddesinde yer almaktadir. Ayrica bu
metinlerde FIU’ya sahip olunmasinin zorunluluk olduguna dair ifadeler
mevcuttur (D Iliskiler ve Avrupa Birligi Genel Miidiirliigii, 2024). Tiirkiye,
1998 yilinda iiyelige kabul edilmis olup Hazine ve Maliye Bakanligi
bilinyesinde yer alan MASAK, 5549 sayili Kanun’un 19/1°nci maddesinin m
bendinde yer alan diizenlemeler dolayisiyla yabanci iilkelerdeki esdeger
kurumlarla bilgi ve belge degisiminde yetkilendirilmistir (MASAK, 2024a).

Finansal sistemlerde her gegen giin ortaya ¢ikan gelismeler pek ¢ok
finansal aracin ortaya ¢ikmasini saglarken finansal sug igleyenler icin de yeni
teknikler gelistirmelerine olanak saglamaktadir (Kiremitgi, 2023, s.108).
Bununla beraber finansal sistemde islenen suglarin arastirilmasi yeni ve
farkli seviyelerde mali istihbarat ara¢ ve yontemlerinin kullanilmasini ortaya
¢ikarmaktadir. Ayn1 zamanda finansal suglara yonelik olarak resmi tedbirler
alabilmek i¢in yasal araglar kullanilmaktadir. Bunlar arasinda sug gelirlerinin
aklanmasi, terérizmin finansmani ve yolsuzlugu 6nlemeye yonelik kanunlar
ile FATF Tavsiyeleri gibi yasal diizenlemeler mevcuttur (Sathye ve Patel,
2007, s.393).

Ote yandan sugtan saglanan gelirlerin, ulusal ve uluslararasi alanda
meydana getirdigi zararlardan otiirii tilkeler, fiili olarak bazi 6nlemler almaya
yonelmistir. Bilhassa Soguk Savas sonrasi uluslararasi teror oOrgiitleriyle
organize su¢ Orgiitleri arasindaki karsilikli iligki artarken bunlara yonelik
olarak finans kaynaklarinin yok edilmesi énemli hale gelmistir (Ustiin, 2008,
s.20). Bu kapsamda BM ve esdeger diizeydeki uluslararasi otoritelerin
tavsiyeleriyle devlet yapilar1 icinde mali istihbarat birimleri kurulmus ve
halihazirda, mali istihbaratin isleyisi, icerigi ve araglar1 gibi konularin
gelismesi ve daha etkili hale getirilmesi i¢in ¢alisilmaktadir.

2. FINANSAL iSTIHBARATIN TERORIZMIN FINANSMANIYLA
MUCADELEDEKI ROLU

Terorizmle miicadele ederken bir¢ok yonteme ihtiya¢ duyulmaktadir.
Bu bakimdan terdérizmin finansmanimin Onlenmesinde etkili bir politika
olusturulmas1 gerekmektedir. Dolayisiyla  terdrizmin finansmaninin
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onlenmesinde “baskilayici” ve “onleyici” tedbirler birlikte kullanilmalidir.
Buna gore istihbarat, terérizmin &nlenmesinde Onleyici bir yontem olarak
bilinmektedir. Istihbarat, terérle miicadele eden iilkelerin ilk savunma hattini
olusturmakta ve adeta bir kilavuz vazifesi gérmektedir (Flavius-Cristian ve
Andreea, 2023, s.5). Terorizmin finansmaninin 6nlenmesinde mali istihbarat,
adli ve kolluk gii¢lerinin fiili miidahalelerinde yol gosterici niteligiyle
mithim bir yere sahip olup farkli istihbarat dallariyla birleserek terérizmin
finansmaniyla miicadeleye Onemli katkilar sunmaktadir (Pitteloud, 2003,
$s.107-108).

Finansal incelemeler neticesinde terér Orgiitlerinin finansman
hareketleri takip edilmekte olup bdylelikle orgiit tarafindan organize edilen
saldirilar ve saldirilarin failleri tespit edilebilmektedir (Sen, 2011). Finansal
sistemlerde yetkin elemanlarin istihdam edilmesi, tecriibenin etkin
kullamlmas1 ve yapay zeka teknolojilerinin entegrasyonu mali istihbarat
saglayicilarmin etkinligiyle baglantilidir. Ote taraftan, terrizmin globallesen
dogasi, terérle miicadele ve finansmanin 6nlenmesi siireglerinde devletler
arasi istihbarat faaliyetlerinin uluslararasi alanda is birligini elzem hale
getirmektedir (Lutz ve Lutz, 2017, s5.275-278). S6z konusu is birligi, hakim
devletler arasinda, uluslararasi kuruluslar ve ulus-iistii yapilar ve tek tek
egemen devletler arasinda saglanabilmektedir (Koncagiil, 2022). Buna gore
terorizmin finansmaninin 6nlenmesinde; Birlesmis Milletler (BM), Birlesmis
Milletler Giivenlik Konseyi (BMGK), Avrupa Birligi (AB), Avrupa Konseyi
(AK), FATF, Egmont Grubu, Wolfsberg Grubu, Interpol, Europol, Avrupa
Giivenlik ve Isbirligi Teskilat: (AGIT), Diinya Bankas1 (WB) ve Uluslararasi
Para Fonu (IMF) onde gelmektedir (Altun, 2015, s.15). Belirtildigi {izere
terorizmin finansmaninin 6nlenmesinde bir¢ok kurum, kurulus, grup ve
organizasyon bulunmakta olup bu arastirma kapsaminda, terdrizmin
finansmaninin  6nlenmesinde Egmont Grubu’nun stratejik planm ele
alimmaktadir. Bu bolimde mali istihbaratin ulusal ve uluslararasi alandaki
rolleri lizerinde durulmaktadir.

2.1. Ulusal Alandaki Rolii

Tiirkiye, ter6rizmin finansmaninin 6nlenmesi noktasinda idari ve adli
tedbirler almanin yam swa 2001 yilinda, “Terorizmin Finansmaninin
Onlenmesine Dair  Uluslararasi  Sézlesme”yi imzalayarak konuyu
onemsedigi ortaya koymustur. Terdrizmin finansmaniyla miicadele
noktasinda ise uluslararasi alandaki uygulamalar1 takip etmekte olup ilk
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olarak kara paranin Onlenmesine yonelik caligmalara odaklandigi
goriilmektedir. Bu dogrultuda 1997 yilinda, 4208 sayili Kanunla, dogrudan
Hazine ve Maliye Bakanligi’na bagl olarak ¢alisan MASAK Baskanligi
kurulmustur. Ote yandan terdrizmin finansmanimin dnlenmesine iliskin yeni
kosullara gore kanuni diizenlemeler yapilmaya devam etmis ve 11 Ekim
2006 tarihinde 5549 sayili “Suc¢ Gelirlerinin Aklanmasimin Onlenmesi
Hakkinda Kanun” kabul edilmistir (MASAK, 2018).

Tiirkiye’de mali suglarla miicadelede uluslararasi i birligi, stratejik
kararlarin ve yonlendirmelerin belirlenmesinde Mali Suglar1 Arastirma
Koordinasyon Kurulu yetkilidir MASAK, AML/CFT ve kitle imha
silahlarimin ~ yayilmasinin =~ finansmammin  dnlenmesi  meseleleri ile
gorevlendirilmistir. MASAK’1n yetkilendirilmedeki tarihsel siireci FATF’a
benzemektedir. Kurulusunda AML’ye odaklanan kurulus, zaman igerisinde
yasanan mihenk tasi olabilecek olaylar sonrasinda terérizmin finansmaniyla
miicadele ve son olarak kitle imha silahlarmin yayilmasmin finansmaninin
Onlenmesi ile gorevlendirilmisti. Bu noktada kurulusun misyonunun,
donemsel ger¢eklesen konjonktiirel olaylara gore gelistirildigini sdylemek
miimkiindiir. MASAK, terdrizmin finansmani ile miicadele ederken finansal
verilerin elde edilmesi, takip edilmesi, incelenmesi, analiz edilmesi ve
gerekli hallerde yetkili mercilere iletilmesi ile gorevlendirilmistir. Ayrica
Tirkiye’nin Egmont Grubu ile baglantili ve muhtira imzalama yetkisine haiz
tek mali istihbarat birimidir (MASAK, 2024b).

MASAK, 1 No’lu Cumhurbagkanligt Kararnamesi’nin 231’inci
maddesinin tanidig1 yetki ve misyon cergevesinde gorevlerini yerine
getirmektedir. Bu noktada yasal diizenlemeler 1s18inda gorevlerini ifa
etmektedir. Yapilan yasal diizenlemeler, mali su¢ doguran herhangi bir
eylemin terorist bireyler ile baglantili olmasi, bilingli sekilde terdr yapilara
destek saglanmasi veya bilmeyerek dolayli sekilde terérizm odaklarina
destek olunmasi durumlarinda cezalandirici, denetleyici ve diizenleyici
normlar1 olusturmaktadir. Ayrica MASAK, yasal diizenlemelerin yani sira
rehberler, kitap, kamu spotu, brosiir ve bilimsel makaleler 1s1ginda cesitli
rolleri yerine getirmektedir (Dizman, 2024; MASAK, 2024b).

Mali istihbaratin katkilar1 baglaminda ulasilan bilgiler dogrultusunda,
terdr Orgiitlerinin iyeleri ya da destekleyicileri hakkinda bir¢ok hukuki iglem
yapilabildigi sylenebilmektedir. Bunlardan ilki, terérizme finans saglayan
ya da onu destekleyen kisi ya da sirketlerin malvarliklarini dondurma
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yetkisidir (Yildirim, 2010, ss.2-8). 6415 sayili Kanun’un 2’nci maddesine
gore malvarliginin dondurulmasy; “Malvarliginin ortadan kaldwriimasinin,
tiiketilmesinin, doniistiiriilmesinin, transferinin, devir ve temlik edilmesinin
ve sair tasarrufi islemlerin onlenmesi amaciyla, malvarligi iizerindeki
tasarruf yetkisinin kaldirilmast veya kisitlanmasini” ifade etmektedir. Bu
baglamda mal varligmin dondurulmasiyla, terdrizmin finansmaninin
Onlenmesi amaclanmakta, istihbarat bilgileri 1s18inda idari Onlemler
almmaktadir.  Yine adli makamlar tarafindan alman bir karar olan
“elkoyma”, 5549 sayili Kanun’un 17’nci maddesinde yer almaktadir. Bu
karar, terdriin finansmam sugunun islendigine yonelik giicli deliller
bulundugunda teréristlerin veya terdér yapilarinin  malvarliklarina
elkonulmasina olanak saglamaktadir.

Giiniimiizde birgok iilkede faaliyet sahasina sahip FIU’larin 6ncelikli
gorevi su¢ gelirlerinin aklanmasinin énlenmesidir (Reznik vd., 2023, ss.95-
100). Ancak yapilan yasal diizenlemeler 1s1¢inda dolayli yoldan terérizmin
finansmaninin 6nlenmesine de katki saglamaktadir. Tirkiye’de mali
istihbarat gorevini MASAK Baskanligi yiiriitmektedir. MASAK’in temel
gorev alani; AML/CFT’ye yonelik sugun ortaya c¢ikarilmasi ve sugun
onlenmesine yonelik 6zel yontemlerin gelistirilmesi ile sektorler arasi
calismalar yapmaktir. Ayrica her tiirli mali veriyi toplamak-analiz etmek-
degerlendirmek, derinlemesine mali arastirmalar yapmak ve biitiin bunlar
1s18inda  biriktirdigi biiyiik veri analizinde yer alanlardan elde edilen
sonuclart ilgili/yetkili mercilerle paylasmaktir. Bu faaliyetleri yiiriitiirken
politika olusturabilme ve uygulama stratejileri gelistirebilme kabiliyetine
sahip olan Bagskanlik, belirli cercevede yasal diizenlemeler (kanun-
yonetmelik taslaklar1 ve uygulamaya iliskin idari diizenlemeler) hazirlayarak
kurum ve kuruluglar arasi koordinasyonu saglama suretiyle bilgi paylasimi
gerceklestirmektedir. Ayrica MASAK, ekonominin etkinligi ve toplumdaki
su¢ oranlarmin diislisiine katki saglamak icin teknolojiden en iist seviyede
yararlanarak son donemde miicadele kabiliyetini kayda deger diizeyde
artirmistir (MASAK, 2024b).

Ter6rizmin finansmaninin  Onlenmesinde Tiirkiye’de MASAK
Bagkanlig1 (2022), ulusal ve uluslararasi alanda ilgili kurum ve kuruluslarla
ig birligi icerisindedir. Nitekim Tiirkiye’nin bulundugu jeostratejik ve
jeopolitik konum gbz Oniine alindiginda somut adimlar ve Onlemlerin
alinmasi kaginilmaz goriilmektedir. Tiirkiye mali istihbarat alaninda Egmont
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Grubu’nun liderliginde gergeklestirilen ¢alismalara yiliksek oranda uyum
gostermistir. Egmont Grubu, pratik ve sistemli bilgi paylasimi amaciyla
ESW adiyla bilgisayar tabanli veri paylasim ve paydaslar arasi bilgi
entegrasyon altyapisi kurmustur. 1997 yilinda faaliyete gecirilen sistem,
sadece lUyelerine acik olup Tirkiye 1998 yilinda iiyelige kabul edilmistir.
Tiirkiye’nin 2001 yilinda dahil oldugu ESW altyapisinda bir¢ok {ilkenin
tipolojileri olugturulmakla birlikte paydaslarma da izl ve giivenilir bir gizli
haberlesme altyapis1 sunmaktadir (Disisleri Bakanligi, 2024). Egmont
Grubu’nun iiyeligi Mutabakat Muhtiralar: ile saglanmakta olup halihazirda
167°den fazla {iyesi vardir. Anlagma niteliginde olmayan Mutabakat
Muhtirast imzalanabilmesi i¢in Tiirkiye’de MASAK Bagkanligi 5549 sayili
Kanun’un 19°ncu maddesi ile yetkilendirilmistir. Bu kapsamda MASAK
Bagkanligi, ilk muhtirasim1 Kuzey Kibris Tirk Cumhuriyeti (KKTC) ile
imzalamistir.

Tirkiye’nin Egmont Grubu ile iligkilerini yeni bir seviyeye ¢ikardig
donem 2016 yilidir. Bu y1l Egmont Grubu, 2016 Yillik Olagan Genel Kurul
Toplantistm  Tiirkiye’de gerceklestirmistir. Toplanti Oncesi Tiirkiye’nin o
giine kadar “48 iilkeyle mali istihbarat birimleri arasi mutabakat muhtiralart
imzaladigr ve bu konuda bir¢ok iilkeyle goriismelerin devam ettigi” bizzat
Hazine ve Maliye Bakan1 Mehmet Simsek tarafindan vurgulanarak
toplantidan elde edilecek kazanimlarin 6nemli oldugu ifade edilmistir
(Demir, 2016). Bu toplant1 Tiirkiye’nin uluslararasi alanda finansal
konulardaki hassasiyetini ortaya koymasinin yani sira tammnirligi konusunda
da 6nemli ¢iktilar elde etmesini saglamistir. Bunun yani sira MASAK, 2021
yilinda Malta, 2022 yilinda Birlesik Arap Emirlikleri ve ayn1 yil Cin Halk
Cumhuriyeti Hong Kong Ozel idare Bolgesi Istihbarat Birimi ile "Kara Para
Aklama, Baglantuli Onciil Suglar ve Terérizmin Finansmani ile Ilgili
Finansal Istihbarat Degisiminde Isbirligine Dair Mutabakat Muhtirast"
imzalamuistir.

2.2. Uluslararasi Alandaki Rolii

Terdrizm ve organize sug¢ Orgiitlerinin gelir elde etme teknikleriyle
farkli yontemlerle miicadele eden iilkeler, bilhassa 11 Eyliil terdr olaylarinin
yaganmasindan sonra terdrizmin finansmaniyla miicadele politikalarinda
ortak yontemler belirlemeye baglamistir. Bu kapsamda, terdrizmin
finansmaniyla miicadele ederken mali istihbarat birimlerinin gorev ve yetki
alanlarnin kapsamh sekilde diizenlenmesi gerekmistir. Ornegin, Amerika
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Birlesik Devletleri, Ingiltere ve Fransa, 11 Eyliil saldirilarindan sonra
terérizmle miicadele politikasinda revizyona gitmis, giivenlik ve istihbarat
stratejilerinde birtakim koklii ve kurumsal degisiklikler yapmustir. Tiirkiye
ise MASAK’in yetkilerini degerlendirerek uluslararas1 sisteme ayak
uyduracak sekilde yeniden yapilandirmustir (Yamag, 2009, s.156).

Reddington (2011, ss.2-6) tarafindan Brezilya, Cin Halk Cumhuriyeti,
Misir, Endonezya, Meksika, Suudi Arabistan, Giiney Afrika ve Birlesik Arap
Emirlikleri olmak iizere bir¢ok iilke 6rnegiyle yapilan ¢alismada, iilkelerin
terérizmin  finansman1  ile miicadeleyi O6nemsediklerinde denetim
mekanizmalarinin etkin bir sekilde isledigi sonucuna ulagilmistir. Neticede
her iilkenin, kendi devlet yapisi iginde terérizmle miicadele yontemleri
farkhilik gdstermekle birlikte genel olarak Ekonomik Kalkinma ve Isbirligi
Orgiiti  (OECD) biinyesinde faaliyet gosteren FATF’m tavsiyelerine
uyulmaktadir (Marcus, 2022). Finansal Istihbarat Birimlerine kiiresel olarak
bakildiginda iiyeligi, FATF tarafindan tavsiye edilen Egmont Grubu’ndan
bahsetmek Onemlidir (Brewczynska, 2021, ss.3-6). Egmont Grubu mali
istihbarat birimleri arasinda bilgi degisimi ve akisii saglamayr amag
edinmis olusum olarak terérizmin finansmaninin 6nlenmesine yonelik
stratejiler gelistirmektedir (Egmont Grubu, 2024). Bu baglamda terdrizmin
finansmaninin 6nlenmesinde ulusal diizeyde ve uluslararast alanda da ortak
bir anlayis olusturmaya calisiimakta, yasal dayanaklarla ve 6ncii kuruluslarin
tavsiyeleri ile tedbirler almaya calisilmakta ve mali istihbaratla elde edilen
bilgiler 1s181nda hareket etmektedir.

Egmont Grubu, baslangicta siipheli islem bildirimlerinin uluslararasi
koordinasyonu ve bu sistemin teknik altyapisinin  kurulmasina
odaklanmaktaydi. Bu noktada ulusal FIU’larin kurulmasina onciilitk eden
kuruluglar arasinda yer almaktadir. Sonraki siiregte sadece teknik altyap:
degil personel egitimi ve tecriibe bilgisinin aktarimina yonelik de 6nemli
egitim ve konferanslar yiiriitmiistiir. Bu ¢aligmalar, genellikle iiye iilkelerin
yetkili ve temsilcilerinin katilimiyla gerceklestirilmis olup suc gelirleri ve
terérizmin finansmaniyla miicadele literatiiriine 6nemli katki sunmaktadir.
Bahsedilen faydalar elde edilirken bir¢ok teknik uygulanmakta olup bunlar
arasinda 5 adet “caligma grubu” olusturulmasi yontemi en etkili olanidir. Bu
yontemle, mevzuat, bilgi islem ve benzeri stratejik alanlar ayri caligma
gruplarma ayrilmistir. Bu caligma gruplarmin temel perspektifinde mali
istihbaratin etkinligi ve konu igerisindeki bulundugu nokta temel
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alinmaktadir. Bu gruplar Egmont Grubu’nun yiiriitme orgam1 gdrevindedir
(MASAK, 2024a).

Egmont Grubu’nun hizmet odagma yonelik bir¢ok calisma, teknik
altyapiya odaklidir. Egmont Grubu, FIU’lar arasindaki bilgi paylagimini
saglayan teknolojik agi, kapsamli ve sistemli sekilde gelistirmekte ve ¢aga
ayak uydurmasi adina giincellemektedir. Bu kapsamda iki énemli gelisme
mevcuttur. ilki, 1997 yilinda faaliyete gegirilen ve Egmont Giivenlik Ag1
(Egmont Secure Web-ESW) olarak bahsedilen FIU’lar arasindaki bilgi
degisimini giivenlik ve hiz olarak {ist seviyeye tasiyan bir bilgisayar agidir.
Digeri ise sistemli bilgi akisin1 ve degisimini saglamaya odakli Mutabakat
(Memorandum of Understanding-MOU)’tir (MASAK, 2024a).

3. EGMONT GRUBU STRATEJIK PLANI (2022-2027)

Egmont Grubu (2022) tarafindan hazirlanan ve 2022-2027 yillarini
kapsayan Stratejik Plan, kilit paydaslarin bir araya gelerek kapsamli bir
istisare silireci neticesinde gelistirilen Kurumun gelecek vizyonunu ve
misyonunu belirleyen nihai strateji belgesidir. Bu Stratejik Plan, onceki
siriimlere ve Egmont Grubu’nun degismeden kalan temel misyonuna
dayanmaktadir. Stratejik Plan bes yillik bir donemi kapsamakta fakat gerekli
gorlildiigii  takdirde glincellenip yenilenebilmektedir. Stratejik Planda,
Egmont Grubu faaliyetlerinin Onlimiizdeki bes yil boyunca koordine
edilecegi cerceveyi saglayan “Dort Tematik Eylem Alam” dikkat
cekmektedir. Bunlar soyledir (Egmont Grubu, 2022):

a. FIU’lar arasinda etkili bilgi aligverisi icin genel ¢erceveyi gelistirmek,
b. Uluslararas1 paydaslar ve ortaklik saglanan yapilarla is birligini
giiclendirmek,
c. Yeni veya gelismekte olan AML/CFT yontemleri ve trendleri
hakkinda bilgi gelistirmek ve tesvik etmek,

¢. Grup tyelerine ve aday FIU'lara yonelik destegi artirmak.

Egmont Grubu, finansal kuruluslar arasinda bilgi aligverigsine adanmis
bir platform olarak kiiresel ol¢cekte FIU'lar arasinda dogrudan operasyonel ve
stratejik Ongorii ile istihbarat aligverisini kolaylagtiran ulus iistii bir
organizasyondur, Uye iilkelerin birbiriyle yakin galismasi, is birliginden yola
cikmas1 ve i birligine dogru yonelmesi/ilerlemesi olduk¢a miithimdir. Bu
baglamda Egmont Grubu, 2022-2027 Stratejik Plan1 g¢ercevesinde bazi
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stratejik hedefler belirlemistir. Bu hedefleri asagida yer verildigi gibi
aciklamak miimkiindiir. Stratejik hedefler soyledir:

a. Mevcut stratejik ortakliklarin giiclendirilmesi, biiyiitiilmesi ve
diger kilit paydaslarla yeni ortakliklarin olusturulmasma iligkin
caligilmalarin yapilmasi,

b. Artan veri toplama, bilgi paylasimi ve operasyonel bilgi
aligverisini saglayan yeni ortakliklarin gelistirilmesi yoluyla FIU iiyelerinin
faydali bilgi ve istihbarata erigiminin artirilmasi,

C. Grubun FATF ile olan iligkilerinin derinlestirilerek ortak
calisma alanlarin gesitlendirilmesi,

c. Ozel sektor, akademi, teknoloji ve konunun uzmanlar1 dahil
olmak fizere geleneksel olmayan ortaklarla belirli konular ve projeler
hakkinda iligki kurulmasi ve bu iligki agmin genigletilmesine yonelik
¢aligmalarin yapilmasi,

d. Gelecekteki giivenlik agiklar1 ve tehditleri belirleme ile
miicadele yeteneginin giiclendirilmesine yonelik ¢alismalarimin yapilmasi,

e. Terérizmin finansmani ile miicadelede iyi uygulamalar
gelistirilerek tiim paydaslarin tesvik edilmesi,

f. Cesitli  ortak  kuruluglar arasinda iyl uygulamalarm
yayginlastirilmas,

g Gelecek bes yil boyunca {iiyelere her konuda etkin destek
saglanmas1 ve karapara aklama, terérizmin finansmani gibi ciddi suc¢larin
kapsamli bir sekilde ele alinmasi,

8. Finansal kuruluslar arasinda etkili bilgi aligverisi igin
cergevenin gelistirilmesi,

h. Uluslararas1 kuruluslarla is birliginin tesvik edilmesi ve
ortakliklara daha hedefli bir yaklagimin ortaya konulmasi,

L Operasyonel sonuglara daha fazla odaklanilmas,

i Karsilikli degerlendirme sonuglar1 ile dig tehditlerden ve
egilimlerden belirlenen konularla ilgili iyi uygulamalarin gelistirilmesi ve
tesvik edilmesi,
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J- Grubun operasyonel bir sekilde is birligi ve bilgi paylagimini
kolaylastirillp Kamu-Kamu Isbirligi ve Kamu-Ozel Ortakliklar1 ile nasil
iliski kurabilecegi ve is birligi yapabileceginin anlagilmasi,

k. Uyelerin ve Grubun, kritik, yiiksek riskli, yeni ve ortaya ¢ikan
egilimler ile tehditler iizerinde ¢aligmasina, plan ve projeleri bunlara gore
degistirmesine izin vermek i¢in yeterli alan saglanmasi,

1. Yeni ortaya ¢ikan trendleriyle basa ¢ikmak ve bunlari kesfetmek
icin uygun teknolojinin elde edilmesiyle iiyelere bu teknolojilerden miimkiin
oldugunca yararlanmalar1 ve haberdar olmalari i¢in destek saglanmasi.

Stratejik Plan araciligiyla Egmont Grubu kendisini daha verimli ve
etkili bir kiiresel karapara aklamayla miicadele ve terérizmin finansmaniyla
miicadele ekosisteminin merkezinde konumlandirmayr amagladigi gibi
onlimiizdeki bes yil boyunca giivenilir, cesitlilige sahip ve kapsayict bir
kurulus olmaya kendini adamustir. Neticede 2018-2021 Stratejik Plani, arzu
edilen diizeyde etkinlik i¢in genis bir ¢erceve saglarken, 2022-2027 Stratejik
Plani, stratejik yonlendirme, hedefleri sonuglara doniistiirme ve sonugta
kiiresel Olgekteki roliinii giiglendirme yoluyla onceki planin girisimlerine
dayanmaktadir (Egmont Grubu, 2024).

4. TARTISMA

Alanyazin incelendiginde terdriin ve terérizmin global oOlgekli bir
sorun oldugu anlagilmaktadir. Terorle miicadele s6z konusu oldugu zaman
teroriin finansmaniyla miicadele, temel girisim olarak goriilmektedir.
Aragtirmacilar  terorizmin finansmaninin  6nlemesine yonelik olarak
uygulamada hala ¢ok eksik oldugunu belirtmekle birlikte etkin ve verimli bir
miicadele i¢cin 6zerk, esnek ve proaktif yaklasim sergileyebilecek istihbarat
birimlerine ihtiya¢ oldugunu vurgulamaktadir (Unal ve Altun, 2021, s.573).
Bu hususta ulusal ve uluslararasi alanda koordineli ¢aligmanin ne denli
mithim oldugu tahmin edilebilmektedir.

Giliniimiizde istihbarat, terérle miicadelenin pratik ve teorik yoniiniin
merkezine yerlesmistir (Marcus, 2022). Teknolojiyle birlikte insanlarin
bilgiye ulagmasinin ve karmasik bilgileri algilamasinin kolaylagmis olmasi,
kompleks ortamlarin artmasina ve terdrle miicadele ortaminin genislemesine
sebep olmustur. Bu durum miicadeleyi zorlastirmasinin yani sira miicadele
alanmnin geniglemesini saglamstir. Haliyle, pratik ve teorik uygulamalardaki
miicadele yontemlerinin gelismesine sebep oldugu gibi istihbarati da dnemli
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bir konuma yiikseltmistir. Nihayetinde mali istihbaratin toplanmasi, elde
edilmesi ve analiz edilmesi konular terérle miicadelede basat rol oynar hale
gelmistir.

Istihbarat iizerine yapilan calismalar terdrizmin finansmaninin
Onlenmesine dair kayda deger gelismeler ortaya ciktigini gdstermektedir.
Istihbarat kurumlarmin faaliyetleri sayesinde ©nleyici miidahalelerle
terérizmle miicadelede onemli ilerlemeler kaydedilmektedir (Olgunsoy,
2022, ss.43-55). Terérizmle miicadelede ise kosulan askeri yontemlerle
birlikte mali istihbaratin 6n plana ¢ikarilmasi terdrle miicadelede terérizmin
finansmaninin Onlenmesine onemli faydalar saglamaktadir (Ergin, 2019,
s.1).

Mali istihbarat birimlerine yonelik yapilan degerlendirmeler, bu
birimlerin ¢esitli kaynaklardan toplanan finansal bilgileri isleyerek kara para
aklama ve diger onciil suglart (NE DEMEK OLDUGUNU ACIKLA) tespit
etmek ve veri degisimini saglamak i¢in bir platform sagladigi yoniindedir.
Aym zamanda mali istihbarat birimlerinin g¢er¢evesi, finansal kurumlarin
yaninda finansal olmayan kuruluslardan saglanan bilgileri de isleme
konusunda kapsamli hale getirilmistir (Akkaya ve Yiice, 2023, 5.265). Buna
gbre terbrizmin finansmaninda her tirlii enformasyon gbéz Oniinde
bulundurularak etkin bir yaklasim sergilenmektedir. Diger bir deyisle
terOrizmin finansmani ile miicadele ederken hukuki, mali, adli ve idari
birimlerin yaninda enformasyon saglayacak tiim kaynak ve verilerin
degerlendirilerek terdr faaliyetlerine iliskin aciklar birakilmamasi
gerekmektedir.

Yapilan arastirmalar incelendiginde mali istihbarat birimlerinin ii¢
temel hedefi yerine getirmesi, sucla miicadelede biiyiik 6nem tasimaktadir
(Bulut vd., 2015, ss.94-101; Karatay ve Kapusizoglu, 2011, s.116). Bu
ilkeler su sekildedir:

a. Yurt iginde ve yurt disindaki FIU ve benzeri diger kurum ve
kolluk kuvvetleri ile bilgi aligverisinde Egmont Grubu, ilkeleri ve FATF
Tavsiyeleri dogrultusunda hareket etmelidir.

b. Finansal suglarla ilgili egilim ve kaliplarin belirlenmesine
yonelik olarak FATF standartlar1 ve metodolojisine uygun olarak stratejik
analiz dogrultusunda hareket edilmelidir. Bu sayede gerceklestirilenler
raporlanarak Olgiilebilir hale getirilmelidir.
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c. Tesebbiis de dahil olmak iizere su¢ teskil eden davranislara ait
karapara aklama, terérizmin finansmani ve kitle imha silahlariin yayilmasi
dahil istihbarat toplanarak yetkili mercilerle paylagilmalidir.

Bu maddeler dikkatle incelendiginde terdrizmin finansmaninin
Onlenmesinde sinir Otesi girisim ve g¢abalarin, siirdiiriilebilir, gercekei ve
sonuglarinin kontrol edilebilir olmasi gerektigi anlagilmaktadir. Dolayisiyla
mali istihbarat birimleri, FATF ve Egmont Grubu’nun ¢alismalarini izleyerek
stratejilerini belirlemelidir.

SONUC

Terdrizmle miicadele, bir iilkenin maddi ve manevi kaynaklari
lizerinde birgok degisime yol agmaktadir. Bir toplumun huzur ve giiven
icinde yasamasi ile maddi kaynaklarinin korunmasinin saglanmasi
noktasinda, terdrizm tehdidi séz konusu oldugunda herkesin sorumluluk
almast gereken bir durum ortaya c¢ikmaktadir. Terdrizmle miicadele
politikalarindan sonu¢ alinmasi i¢in ise finansman kaynaklarmin 6ncelikli
olarak engellenmesi gerekmektedir. Bu kapsamda devletler genellikle “mali
suclarla miicadele” misyonu altinda sug¢ gelirlerinin aklanmasi ve terdrizmin
finansmaniyla miicadele yiiriitmektedir. Dolayisiyla hedeflerine ulasabilmek
icin mevcut araglarin kullanilmas1 ve gelistirilmesini dnemsemektedirler.
Mali istihbarat saglanmasi da bunlardan birisidir. Mali istihbarat sayesinde
devletler organize su¢ sebekelerinin ve terdr Orgiitlerinin finansman
kaynaklarina yonelik &nlemler alabilir veya saldirilar diizenleyerek ket
vurabilir. Bu kapsamda devletlerin mali istihbarat politikalarinin mevcut
konjonktiirii yakalamasi ve uluslararasi baglamda fayda saglayabilmesi icin
belirli bir vizyonun olusturulmasi1 ya da mevcut olanlarin takip edilmesi
onemlidir. Calisma kapsaminda mali istihbarat konusunda uluslararasi
koordinasyonu saglayan ve teknolojik altyapi sunarak etkin miicadelenin
vizyonunu belirleyen Egmont Grubu’nun gelecek perspektifini ortaya koyan
Stratejik Plan1 analiz edilmistir.

Mali istihbarat, genellikle kolluk kuvvetlerinin faaliyetleri kapsaminda
degerlendirilmektedir. Mali istihbarat terimi ilk olarak vergi kagake¢iligr ve
kara para aklama suglar1 kapsaminda kullanilmistir. Ancak OECD, FATF ve
Egmont Grubu’nun koordineli c¢aligmalari sonucunda mali istihbaratin
onemli ortaya cikarilmig olup etkinlik seviyesinin artirilmasina yonelik
politikalarin olusturulmasinda Egmont Grubu’na destek olunmaktadir.
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Egmont Grubu ise mali istihbarati, birincil arag olarak kullanmakta olup
uluslararas1 diizeyde etkinligini artirmak igin kendi vizyonuna ve iiye
devletlere katki saglayacak planlar belirlemistir. Bu planlardan anlagildigi
lizere ilerleyen siiregte mali istihbaratin 6nemi daha fazla anlasilacak olup
Egmont Grubu, uluslararasi diizeyde mali istihbaratin etkin ve hizli sekilde
saglanabilmesinde 6nemli roller iistlenecektir. Kiiresel bilgi ag1 altyapisini
olusturarak, genigleterek ve koordine ederek tiim Diinyadan veri erigimine
sahip olan Egmont Grubu'nun Onemi, iiyeligine dahil olan FIU’larm
koordinasyonunu saglamasiyla ortaya ¢ikmistir.

Egmont Grubu belirledigi Stratejik Planlarla vizyonunu gelistirerek
misyonunu giiclendirmeye caligmaktadir. Bu amagla en son yayinladigi
2022-2027 yillarin1 kapsayan Stratejik Plan 6nemli bir yere sahiptir. Caligma
kapsaminda analiz edilen Stratejik Planda belirlenen dort temel anahtar
nokta dikkat c¢ekmektedir. Bu anahtar noktalarin ilkinde, FIU’larin
varliklarin1 daha fazla hissettirerek etkinlik diizeylerini yiikseltmesi
hedeflenirken bunu yaparken ikili ve ¢ok tarafli bilgi paylasimini
kolaylastirici projeler ortaya ¢ikarmalari beklenmektedir. Bu durumun
onemli Ornegini Amerika Birlesik Devletleri (ABD), 2022 yilinda sentetik
veri paylasimi baslig1 altinda olusturdugu projeyle deneyimlemistir. ABD, bu
projeyle bilgi paylasimindaki en uygun zemini yakalamayi hedeflemistir.
Ikinci olarak, uluslararasi paydaslarla iliskilerin giiglendirilmesi hususunun
mali istihbaratta 6nemli yere sahip oldugu degerlendirmesinden yola ¢ikarak
FIU’larin elde ettigi bilgilerin 6nemine daha fazla dikkat cekilmesinin
gerekliligi vurgulanmaktadir. Bu madde kapsaminda Egmont Grubu, FATF
ile olan iligkilerinin daha fazla gelistirilmesine yonelik calistaylar
diizenleyerek iliskilerin gelistirilmesine yonelik diizenleyici kuruluslari,
iilkelerin 1ilgili kurumlarini, akademisyenleri ve 6zel sektdriin dnciilerini
toplantilara davet ederek etkilesim igerisindeki aracilar1 ¢ogaltmanin yolunu
aramaktadir. Ugiinciisii, giincel AML/CFT metotlarmi uygulamaya yénelik
iyi uygulama o6rneklerinin ortaya ¢ikarilmasi i¢in ¢aligmalar yapilmasidir. Bu
kapsamda Egmont Grubu, 2023 yilinda FATF ve {iyelerinin katildig1 bir dizi
toplanti diizenlemis olup heniiz somut sonuglarinin yer aldigi bir rapor
sunmamigtir. Egmont Grubu burada uzun vadeli hedefler belirledigi i¢in kisa
vadede sonuglarin ortaya konulmasi beklenmemektedir. Son olarak dérdiincii
anahtarda, FIU’larin AML/CFT noktasinda kiiresel erigim genisliklerinin
artirllmasina yonelik adimlarin atilmasidir. Bu noktada FIU’lara biiyiik gérev
diismekte olup birinci hedefteki gibi kendilerine ait yetki alanlarim
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genisletmekte ve etki diizeylerini gliclendirmekte proaktif bir yaklasim
benimsemeleri gerekmektedir. Stratejik plana gére Egmont Grubu, bu tarz
atilmlarin  arkasinda duracagmni vurgulamaktadir. Ayrica bu hedef
kapsaminda Egmont Grubu, Afrika ve Asya’daki FIU’larin girisimlerini
yakindan takip edecegini de hedefleri arasina eklemis olup Erik Kennes ve
Ninan Wilen gibi énemli Afrika uzmam akademisyenlerin “Afiika Ozeti”
baslikl1 yazi serilerini yaymlamaya baglamigtir.

Terdrizmle miicadele oldukca karmasik bir siireg olup esnek bir yapi
icinde bulunmak yapilan c¢aligmalarin hayata gegirilmesini kolay hale
getirecektir. Bu noktada mali istihbarat, diger istihbarat faaliyetlerini
tamamlayici niteliktedir. Ayn1 zamanda terdr orgiitlerinin niteligi de nasil bir
miicadele plani olusturulacagini ve strateji izlenecegini belirlemektedir.
Tirkiye, terorizmin finansmani ile miicadele ederken uluslararasi alandaki
diizenlemeler ve uygulamalardan yararlanmakta ve kendine 6zgii bir sistem
gelistirme yolunda ilerlemektedir. Fakat Tiirkiye’de mali istihbarat alaninda
yapilan ¢alisanlarin nicelik ve nitelik yoniinden hala gelistirilmesi gerektigi
anlagilmaktadir. Bu noktada yapilan arastirmalardan elde edilen sonuglar,
ulusal FIU olan MASAK’mn, terérizmin finansmaniyla miicadele
gergevesinde veri toplamasi, degerlendirmesi, raporlar hazirlamasi ve bunlari
dagitmas1 konularinda rol almasi, baska roller almamasi gibi goriislerin
mevcut oldugunu ortaya koyulmaktadir. Ote yandan bu gorevi ifa ederken
gereksinim duydugu finansal bilgilere erisim saglanmasi i¢in mali
istihbarattan yararlanmasi gerektigi seklindedir.

Sonugta terdrizmin finansmaninin Onlenmesi noktasinda pek cok
argliman mevcut olup bunlarin etkin bir sekilde ve kalici olarak hayata
gecirilmesi Onemlidir. Bu noktada MASAK’in mali istihbarat konusunda
daha fazla proaktif bir yaklagimi giindemine alarak daha giiclii alternatifler
gelistirmeye yonelik calismalar gergeklestirmelidir. Nitekim MASAK’mn
2022 Yili Faaliyet Raporu incelendiginde; 6’nc1 sayfada mali istihbarat
faaliyetlerine yaklasimda genis bir perspektif benimsenerek bu faaliyetlerin
yani sira diizenleyici, denetleyici ve egitici roliiniin oldugu vurgulanmistir.
Ancak raporun genelinde yer alan temel hedeflere bakildiginda, MASAK 1n
istihbarat birimi olarak daha gii¢lii olmas1 gerektigi ve bu kapsamda yeniden
yapilandirilmas1 hususu vurgulanmaktadir. Hedeflerin Egmont Grubu’nun
stratejik hedefleriyle zamanlama ve menzil olarak kesismesinden kaynakli
stratejik plandaki dort temel temada belirlenen destekleyici hiikiimlerden
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faydalanmaktan da kagimlmayarak uluslararasi entegrasyon konusunda etkili
bir adim atilmalhidar.
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